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ЛЕКЦИЯ 1

Введение.

Введение. ЛВС, Общие понятия.
Содержание курса, его задачи, связь с другими дисциплинами. Для чего нужны локальные сети? Особенности ЛВС. Два типа локальных сетей: одноранговые сети и сети на основе сервера. Комбинированные сети. Основные характеристики сетей. Компоненты сервера.

В 60-х гг. появились первые вычислительные сети ЭВМ. По сути, они произвели своего рода техническую революцию, сравнимую с появлением первых ЭВМ, так как была предпринята попытка, объединить технологию сбора, хранения, передачи и обработки информации на ЭВМ с техникой связи.

Одной из первых сетей, оказавших влияние на дальнейшее их развитие, явилась сеть АРПА, созданная пятьюдесятью университетами и фирмами США. 

Она охватывала всю территорию США, часть Европы и Азии. Сеть АРПА доказала техническую возможность и экономическую целесообразность разработки больших сетей для более эффективного использования ЭВМ и программного обеспечения. В настоящее время она преобразовалась в сеть Internet.
В Европе сначала были разработаны и внедрены международные сети EIN и Евронет, затем появились национальные сети. В 1972 г. в Вене была создана сеть МИПСА, в 1979 г. к ней присоединились 17 стран Европы, СССР, США, Канада, Япония. Она создана для проведения фундаментальных работ по проблемам энергетики, продовольствия, сельского хозяйства, здравоохранения и т.д. Кроме того, она создала технологию, позволяющую всем национальным институтам развивать связь друг с другом.

В СССР первая сеть была разработана в 60-х гг. в Академии наук в Ленинграде. В 1985 г. к ней подсоединилась региональная подсеть «Северозапад» с академическими центрами в Риге и Москве. В 1980 г. была сдана в эксплуатацию система телеобработки статистической информации СТОСИ, обслуживавшая Главный вычислительный центр Центрального статистического управления СССР в Москве и республиканские вычислительные центры в союзных республиках.

В настоящее время в мире зарегистрировано более 200 глобальных сетей, 54 из которых созданы в США, 16 – в Японии.

С появлением микроЭВМ и персональных компьютеров возникли локальные вычислительные сети (ЛВС). Они позволили поднять на качественно новую ступень управление производственными объектами, повысить эффективность использования ЭВМ, поднять качество обрабатываемой информации, реализовать безбумажную технологию, создать новые технологии. Объединение ЛВС и глобальных сетей позволило получить доступ к мировым информационным ресурсам.

ЭВМ, объединенные в сеть, делятся на основные и вспомогательные. Основные ЭВМ – это абонентские ЭВМ (клиенты). Они выполняют все необходимые информационно-вычислительные работы и определяют ресурсы сети. Вспомогательные ЭВМ (серверы) служат для преобразования и передачи информации от одной ЭВМ к другой по каналам связи и коммутационным машинам (host-ЭВМ). К качеству и мощности серверов предъявляются повышенные требования.

Введем ряд понятий:

Клиент – это приложения, посылающие запрос к серверу. Он отвечает за обработку и вывод информации, а также передачу запросов серверу. ЭВМ – клиент может быть любой.

Сервер – это персональная или специализированная ЭВМ, выполняющая функции по обслуживанию клиента. Он распределяет ресурсы системы: принтеры, базы данных, программы, внешнюю память и т.д. Существуют сетевые, файловые, терминальные, серверы баз данных, почтовые и др.

Сетевой сервер – поддерживает выполнение следующих функций сетевой операционной системы: управление вычислительной сетью, планирование задач, распределение ресурсов, доступ к сетевой файловой системе, защиту информации.

Терминальный сервер – поддерживает выполнение функций многопользовательской системы.

Файл-сервер – обеспечивает доступ к центральной базе данных удаленным пользователям.

Сервер баз данных – многопользовательская система, обеспечивающая обработку запросов клиентов к базам данных. Он является средством решения сетевых задач, в которых локальные сети используются для совместной обработки данных, а не просто для организации коллективного использования удаленных внешних устройств.

Почтовые серверы – содержат программы, базы данных, каталоги почтовых ящиков и обеспечивают работу электронной почты.

Host-ЭВМ – ЭВМ, установленная в узлах сети и решающая вопросы коммутации в сети, доступа к сетевым ресурсам: модемам, факс-модемам, серверам и др.

Вывод: Таким образом, можно сказать, что с развитием компьютерной техники и появлением микропроцессоров интенсифицируется обмен информацией. Развитие компьютерных сетей было вызвано практической потребностью в совместном использовании данных. Начиная с 70-х гг. увеличилось количество оборудования обработки на базе микропроцессорной техники. Проводная связь не обеспечивала надежность, качество и скорость передачи больших массивов данных.

Следовательно, появлению ЛВС способствовали следующие причины:

Разработка и интенсивное использование высокоскоростных БИС;

Разработка высокоскоростных кабелей связи;

Освоение методов пакетной коммутации.

Международный комитет IEEE в своем стандарте 802 дает следующее определение ЛВС:

ЛВС отличается от других сетей тем, что, они обычно ограниченны умеренными расстояниями или географической областью (группа зданий, сооружений) и осуществляют передачу информации со скоростью 10-100 Мбит/с с малой вероятностью ошибки (p=10-9)

Следовательно, локальная вычислительная сеть представляет собой систему распределенной обработки данных, охватывающую небольшую территорию внутри учреждений, НИИ, вузов, банков, офисов и т.п., то есть это система взаимосвязанных и распределенных на фиксированной территории средств передачи и обработки информации, ориентированных на коллективное использование общесетевых ресурсов – аппаратных, информационных, программных. ЛВС можно рассматривать как коммуникационную систему, которая поддерживает в пределах одного здания или некоторой ограниченной территории один или несколько высокоскоростных каналов передачи информации, предоставляемых подключенным абонентским системам для кратковременного монопольного использования.

Особенности ЛВС:

Обеспечивают возможность использования общей коммуникационной среды несколькими компьютерами одновременно;

Размещаются на небольшой территории;

Имеют общий интерфейс, позволяющий взаимодействовать между собой различному оборудованию.

Преимущество локальной сети в том, что она использует совместное использование ресурсов: принтера, диска памяти, модема (выход в глобальную сеть). Кроме локальных сетей, бывают глобальные сети (WAN) и городские сети (MAN). Глобальные сети позволяют организовать взаимодействие между абонентами на больших расстояниях. Эти сети работают на относительно низких скоростях и могут вносить значительные задержки в передачу информации. Протяженность глобальных сетей может составлять тысячи километров. Поэтому они, так или иначе, интегрированы с сетями масштаба страны.

Городские сети позволяют взаимодействовать на территориальных образованиях меньших размеров и работают на средних и высоких скоростях. Они меньше замедляют передачу данных, чем глобальные, но не могут обеспечить взаимодействие на больших расстояниях. Протяженность городских сетей находится в пределах от десятков до сотен километров.

Локальные вычислительные сети обеспечивают наивысшую скорость обмена информацией между компьютерами. Типичная локальная сеть занимает пространство в одно здание. Протяженность локальных сетей составляет около одного километра. Их основное назначение состоит в объединении пользователей для совместной работы. Такие сети организуются внутри здания, этажа или комнаты.

Цели создания локальных и глобальных сетей различны. Глобальная сеть создается для того, чтобы обеспечить связь для неограниченного числа потенциальных абонентов, которые располагаются на неограниченном расстоянии. Т.к. здесь важен факт связи, а не ее качество.

Локальная сеть создается для разделения и совместного использования ресурсов. Здесь важно качество связи.

Для того чтобы спроектировать локальную сеть необходимо решить несколько задач:

Определить количество и месторасположение компьютеров;

Выяснить какие прикладные задачи будет использовать сеть;

Исходя из этих задач, выбрать тип сети – либо - одноранговую сеть, либо – сеть с централизованным управлением;

Выбрать сетевую операционную систему;

Определить топологию сети и метод доступа к среде передачи;

Выбрать сетевое аппаратное обеспечение.

Все локальные сети имеют общие компоненты:

Сервер – это компьютер, который предоставляет свои ресурсы для сетевого общего пользования; и

Компьютер-клиент, который использует сетевые ресурсы сервера.

Необходимо добавить, что к ресурсам относятся – файлы, каталоги, принтеры, модемы, факс-модемы, а средой является способ соединения компьютеров.

[image: image17.bmp]ЛВС обладают, как свойствами шины (параллельное кодирование), так и свойствами последовательного кодирования, которое применяется в сетях с пакетной коммутацией. В ЛВС информация передается в виде пакетов последовательными кодами, и эти пакеты обеспечивают взаимодействие каждого устройства с каждым за счет объединения их в один единый интерфейс.
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Из рисунка следует, что сети ЛВС занимают промежуточное положение между сетями с коммутацией пакетов и внутренней шиной ЭВМ.

Существуют два типа локальных сетей: централизованные (на основе сервера) и одноранговые.

В одноранговой сети все компьютеры равноправны, нет иерархии и нет выделенного сервера. В таких сетях сетевое управление таково, что каждый узел может выступать и как рабочая станция, и как файл-сервер. Рабочие станции можно объединить и совместно использовать базы на файл-сервере. Пользователь сети является администратором, он сам решает какие данные сделать общедоступными в сети. Такие сети недорогие, но число пользователей невелико. Причем все пользователи имеют единообразное программное обеспечение. Одноранговые сети дешевы и просты.

Одноранговую сеть можно использовать, если:

Число компьютеров не превышает 10;

Пользователи расположены компактно;

Не критичны вопросы защиты данных и в ближайшем будущем не ожидается расширение сети.


В централизованной сети имеется хотя бы один выделенный сервер, который предназначен для быстрой обработки запросов пользователей и для управления защитой донных. Рабочие станции не контактируют друг с другом. В такой сети должен быть администратор, который выполняет следующие функции:

Формирует пароли пользователей;

Формирует пароли на ресурсы;

Может осуществлять резервное копирование и дублирование данных.

Число пользователей в централизованных сетях более десяти. При увеличении объема сети увеличивается ее трафик и необходимо иметь не 1, а несколько серверов, на каждый из которых возлагаются собственные функции. В больших сетях может быть несколько выделенных серверов: файл-сервер (который управляет доступом к файлам), сервер файлов печати (который управляет доступом к принтеру, пользователь не ждет когда освободится принтер, а сбрасывает информацию печати на сервер), сервер-приложение (обеспечивает доступ к приложению и хранит данные в структурированном виде), сервер почтовый (управляет работой электронной почты), сервер факсов (управляет факсами), сервер коммуникационный (управляет работой модемов), сервер служб каталога (имеет информацию об остальных серверах и служит для их управления).

Кроме централизованных и одноранговых сетей, могут быть организованны и комбинированные сети, которые совмещают преимущества одноранговых сетей и сетей на основе сервера.

В комбинированных сетях функционируют 2 операционные системы:

Отвечает за совместное использование приложений и данных. Эта система ориентирована на централизованные сети.

Обеспечивает доступ к ресурсам сервера и предоставляет в совместное использование диски (блоки) пользователей. Эта система ориентирована на одноранговые сети.

К наиболее распространенным локальным сетевым ОС относят Unix для создания средних и больших сетей – с сотнями пользователей, NetWare 3.11 для создания средних сетей – от 20 до100 пользователей в пределах одного здания, Vines для создания больших распределенных ЛВС, LAN Manager для средних и больших сетей с числом пользователей от 25 до 200 и др.

Необходимо заметить, что наблюдается тенденция ускорения передачи данных до гигабитовых скоростей. Кроме того, в сетях стала обрабатываться несвойственная ранее вычислительным сетям информация – высококачественный звук, голос, видеоизображения, рисунки. Это потребовало внесения изменений в работу протоколов, сетевых операционных систем и коммутационного оборудования. Сложность передачи такой мультимедийной информации по сети связана с ее чувствительностью к задержкам, при передаче пакетов данных – задержки обычно приводят к искажению такой информации в конечных узлах связи. Так как традиционные службы вычислительных сетей, – такие как передачи файлов или электронная почта – создают малочувствительный к задержкам трафик и все элементы сетей разрабатывались в расчете на него, то появление трафика реального времени привело к большим проблемам. Все это приводит к отмиранию таких «древних» локальных сетей, как Token Ring, ArcNet, не позволяющих использовать новые информационные технологии.

Падает престиж сетевой операционной системы LAN Manager. Операционная система Windows NT фирмы Microsoft вытесняет с рынка операционную систему Unix.

В последнее время большой популярностью стали пользоваться виртуальные локальные сети VLAN. Их отличие от обычных ЛВС заключается в том, что они не имеют физических ограничений. Виртуальные ЛВС определяют, какие рабочие станции объединяются в конкретные физические группы на основе протокольной адресации, что позволяет располагать их в любом месте сети.

Виртуальные сети предоставляют большие преимущества пользователям, но порождают ряд проблем, решениями которых заняты ведущие фирмы.

Объединение нескольких ЛВС на основе протоколов TCP/IP и HTTP в пределах одного или нескольких зданий одной корпорации получило название интрасети. На принципе интрасети формируются корпоративные сети, подсоединяемые к глобальным сетям. Особое распространение интрасети получили в сети Internet, обеспечивающей так называемую технологию intranet/internet.

К современным сетям, передающим большие объемы видео-, аудио- и других видов информации, предъявляются следующие требования:

Большая пропускная способность (до 15 Мбит/с);

Предсказуемость и малые задержки, так как видеоизображение резко ухудшается при задержках даже несколько миллисекунд.

Масштабируемость передачи данных, иначе требуются скорости передачи до 10 Мбит/с.

Для того чтобы достичь заветной цели –слияния технологий не только локальных и глобальных сетей, но и технологий любых информационных сетей – вычислительных, телефонных, телевизионных и т.п. - в области передачи различных типов трафика предстоит еще много сделать. И хотя сегодня эта идея многим кажется утопией, серьезные специалисты считают, что предпосылки для такого синтеза уже существуют, и их мнения расходятся только в оценке примерных сроков такого объединения, – называются сроки от 10 до 25 лет. Причем считается, что основой для объединения послужит технология коммутации пакетов, применяемая сегодня в вычислительных сетях.
ЛЕКЦИЯ 2

Введение.

Классификация ЛВС. Основные характеристики сетей. Топология ЛВС (шина, кольцо, дерево, звезда). Комбинированные топологии. Выбор топологии. Среды передачи информации: коаксиальный кабель, витая пара, оптоволоконный кабель.

В настоящее время существует несколько признаков, используемых для классификации локальных сетей, это

Скорость передачи в ЛВС;

Методы передачи по моноканалу;

Топология ЛВС;

Физическая среда передачи;

Методы доступа в ЛВС.

Для начала рассмотрим самую общую классификацию ЛВС, по их назначению.


Наиболее распространенными являются учрежденческие и пользовательские ЛВС. К основным услугам учрежденческих сетей относятся:

Электронная почта;

Обработка и передача текстов;

Совместное пользование информационными и справочными системами.

Производственные ЛВС управляют технологическими процессами, например, роботы, станки с программным управлением. При разработке таких сетей необходимо учитывать высокий уровень производственных помех, высокие потенциалы, которые могут быть поданы, необходимость работы сети в реальном масштабе времени.

Дешевые микроЭВМ привели к возможности создания интеллектуальной бытовой техники, игр, бытовых приборов, средств охраны, сигнализации. Эти ЭВМ могут быть объединены домашней локальной сетью.

Недостатками существующих ЛВС является то, что большинство из них, обеспечивая услуги по передачи данных, не обеспечивают интеграцию услуг по передачи речи и TV-изображений.

Однако сейчас эти задачи решаются на базе создания интегрированных сетей, в которых циркулирующая информация имеет разнородную структуру, но общий формат. Для таких сетей должна быть создана универсальная технология, в настоящее время такой универсальной технологией является АТМ технология.

Характеристики сетей:
Протяженность и качество линий связи. Общая длина кабеля от нескольких метров до нескольких километров. Из-за коротких расстояний в локальных сетях имеется возможность использования относительно дорогих высококачественных линий связи (коаксиального кабеля, витой пары, оптоволоконного кабеля), кроме того, они прокладываются заново.

Сложность методов передачи. Качественные линии связи в локальных сетях позволили упростить процедуры передачи данных за счет применения немодулированных сигналов и отказа от обязательного подтверждения получения пакета. Локальным сетям свойственна широкополосность передачи.

Скорость обмена данными. Одним из отличий локальных сетей является наличие высокоскоростных каналов обмена данными между компьютерами, скорость которых (10, 16 и 100 Мбит/с) сравнима со скоростями работы устройств и узлов компьютера – дисков, внутренних шин обмена данными и т.п. За счет этого у пользователя локальной сети, подключенного к удаленному разделяемому ресурсу (например, диску сервера), складывается впечатление, что он пользуется этим диском, как «своим».

Разнообразие услуг. Локальные сети предоставляют, как правило, широкий набор услуг – это различные виды файловой службы, услуги печати, услуги службы передачи факсимильных сообщений, услуги баз данных, электронная почта и другие.

Оперативность выполнения запросов. Время прохождения пакета через локальную сеть обычно составляет несколько миллисекунд.

Разделение каналов. В локальных сетях каналы связи используются, как правило, совместно сразу несколькими узлами сети.

Использование метода коммутации пакетов. Важной особенностью локальных сетей является неравномерное распределение нагрузки. Отношение пиковой нагрузки к средней нагрузке может составлять 100:1 и даже выше. Такой трафик обычно называют пульсирующим. Из-за этой особенности трафика в локальных сетях для связи узлов применяется метод коммутации пакетов, который для пульсирующего трафика оказывается гораздо более эффективным. Эффективность метода коммутации пакетов состоит в том, что сеть в целом передает в единицу времени больше данных своих абонентов.

Масштабируемость. «Классические» локальные сети обладают плохой масштабируемостью из-за жесткости базовых технологий, определяющих способ подключения станций и длину линии. При использовании многих базовых топологий характеристики сети резко ухудшаются при достижении определенного предела по количеству узлов или протяженности линий связи.

Топология ЛВС.

Под топологией вычислительной сети понимается конфигурация графа, вершинам которого соответствуют компьютеры сети (иногда и другое оборудование, например концентраторы), а ребра – физические связи между ними. Топология сети характеризует физическое расположение компьютеров, кабелей и других компонентов.

Для проектирования локальных сетей подлежат рассмотрению следующие основные вопросы:

Топология: шинная, кольцевая, звездообразная, древовидная.

Физическая среда: радио, физический кабель, оптическая среда.

Методы доступа к среде: метод доступа опроса, маркерный, множественный.

Способы адресации: протоколы, их взаимодействие.

Территориальные характеристики.

Существуют три базовые топологии: это шина, звезда, кольцо.

Шинная топология.

Шина является наиболее простой топологией, в которой используется один кабель, который называется магистральным или сегментом и к нему подключаются все компьютеры.


Терминатор – это разъем, который создает нагрузку на конце кабеля, чтобы исключить отражение. Все станции подключаются к одной линии. 


Данные в виде электрических сигналов передаются по шине всем компьютерам, однако, эти данные получает только тот компьютер, адрес которого соответствует адресу получателя. В каждый момент времени передачу может вести только один компьютер. Одновременная передача нескольких компьютеров приводит к столкновению сигналов и искажению данных, т.е. приводит к конфликту или коллизии. Следовательно, пропускная способность сети зависит от числа пользователей и интенсивности трафика. Чем выше интенсивность, тем меньше пропускная способность. Шина является пассивной топологией, так как компьютеры только прослушивают среду, но не участвуют в передаче данных от источника к получателю. В шинной топологии, в основном, используется множественный доступ с контролем несущей.


Терминаторы, которые расположены на концах сегмента, обеспечивают поглощение электрических сигналов, в противном случае передача была бы невозможна, так как сигналы сталкивались бы с отраженными сигналами. В сети топологии шина не должно быть свободных концов. Физический разрыв кабеля или отсоединение приводит к падению сети.


Кабель можно удлинить 2 способами:

С помощью соединителя (коннектора), который осуществляет стыковку участков кабеля. При прохождении через коннектор сигнал ослабевает, поэтому лучше использовать единый сегмент, а не из кусков.

С помощью повторителя (репитера). Репитер, в отличие от коннектора, усиливает сигнал перед передачей его в следующий сегмент.

Преимущества: дешевизна, простота, возможность почти мгновенного широковещательного обращения ко всем станциям сети.

Недостатки: низкая надежность (любой дефект кабеля или разъемов полностью парализует всю сеть) и невысокая производительность.

Топология звезда.
В топологии «звезда» все компьютеры с помощью сегментов кабеля подключаются к центральному компоненту, называемому концентратором или хабом (Hub), через который осуществляется маршрутизация пакетов между пользовательскими компьютерами. Hub поочередно опрашивает компьютеры и полученную информацию отправляет по назначению.


Использование концентраторов дает следующие преимущества:

Разрыв кабеля не нарушает работу сети, из строя выводится только один сегмент;

Сеть легко расширяется подключением новых компонентов или концентраторов;

Некоторые концентраторы позволяют подключать различные типы кабелей;

Концентратор обеспечивает централизованный контроль за работой сети – это позволяет быстро локализовать ошибки в сети.

Передача сигнала осуществляется от передающего компьютера через концентратор ко всем компьютерам сети.

Преимущества: отсутствие конфликтов (т.к. Hub эти конфликты разрешает), большая надежность, концентратор может играть роль интеллектуального фильтра информации, поступающей от узлов в сеть, и при необходимости блокировать запрещенные администратором передачи.

Недостатки: выход из строя концентратора или Hub нарушает работоспособность всей сети, неэкономное использование кабельной системы в больших сетях, высокая стоимость сетевого оборудования (из-за необходимости приобретения концентратора), ограниченные возможности по наращиванию количества узлов (ограничиваются количеством портов концентратора).

Кольцевая топология.

При топологии «кольцо» компьютеры подключаются к кабелю, замкнутому в кольцо.



Кольцо состоит из соединенных между собой повторителей, каждый из которых образует приемопередатчик (трансивер), которые соединены кабелями.


Эта топология является активной, каждый компьютер выступает в роли повторителя, он усиливает сигнал перед передачей следующему компьютеру. Передача сигналов осуществляется в одном направлении по кольцу. Используется маршрутный способ передачи.

В кольцевой топологии используется, в основном, маркерный метод доступа. Маркер имеет два состояния: свободный и занятый. Свободный маркер циркулирует по кольцу до тех пор, пока его не получит компьютер имеющий данные для передачи. Он изменяет состояние маркера на «занятый» и вместе с занятым маркером передает свои данные. Маркер с данными перемещается по кольцу. Компьютер, адрес которого соответствует адресу получателя, принимает эти данные и отмечает в маркере факт приема данных. Занятый маркер с данными передается по кольцу до компьютера-источника. Компьютер-источник, убедившись, что данные приняты правильно, меняют состояние маркера на «свободный».

Преимущества: кольцо представляет собой очень удобную конфигурацию для организации обратной связи, таким образом, узел источник может контролировать процесс доставки данных адресату. Часто это свойство кольца используется для тестирования связности сети и поиска узла, работающего не корректно.

Недостатки: необходимо принимать специальные меры, чтобы в случае выхода из строя или отключения какой-либо станции не прервался канал связи между остальными станциями.

Древовидная топология.

«Дерево» образуется путем соединения нескольких шин активными повторителями или пассивными Hub (хабами), каждая ветвь дерева представляет собой сегмент. Отказ одного сегмента не приводит к выходу из строя остальных.



Комбинированные топологии.

Для крупных сетей характерно наличие произвольных связей между компьютерами. Поэтому такие сети называются сетями со смешанной топологией.

«Звезда - шина». Несколько «звезд» объединены магистральной линией. Если выходит из строя концентратор, то сеть не работает.


«Звезда - кольцо». Концентраторы подключаются к главному концентратору, образуя звезду. Компьютеры подключаются к концентратору, каждый из которых внутри фактически располагается по кольцу.


По способу адресации и работы ЛВС делятся на:

широковещательные, в которых в любой момент времени на передачу кадра может работать только одна рабочая станция (абонентская система). Основные типы: общая шина, дерево, звезда с пассивным центром;

последовательные, которые характерны для сетей с маршрутизацией информации. Передача данных осуществляется последовательно от одной рабочей станции к соседней (1->2->3 и т.д.), причем на различных участках сети могут использоваться разные виды физической передающей среды.

Среды передачи.

В ЛВС используется 3 основных типа кабелей – это коаксиальный кабель (тонкий и толстый), кабели с витыми парами (не экранированные и экранированные) и оптоволоконный кабель (одномодовый и многомодовый). Кабели отличаются стоимостью, скоростью передачи и максимальной длиной. Самым дешевым типом является витая пара. Все типы кабелей состоят из аналогичных компонентов: проводник, по которому осуществляется передача сигналов, изоляционный слой, который защищает проводник от воздействия внешней среды и внешняя оболочка, которая объединяет компоненты кабеля в единые и защищает от механических воздействий.

Коаксиальный кабель.

Широко применяется в ЛВС Ethernet и ArcNet. Имеет несимметричную конструкцию и состоит из внутренней медной жилы и оплетки, отделенной от жилы слоем изоляции. Коаксиальный кабель делят на толстый и тонкий.

Тонкий коаксиальный кабель. Имеет диаметр 0,5 см. Это гибкий кабель, может использоваться в любых сетях, обеспечивает передачу сигналов без затухания на расстояния до 185 м. При реализации сети на тонком кабеле можно сделать максимум 5 сегментов по 185 м, т.е. максимальная  длина может составить 925 м. Уменьшая длину сегмента, можно подключить больше компьютеров, но при этом общее число компьютеров не должно превышать 150. Для подключения тонкого кабеля используются разъемы BNC типа, – эти разъемы имеют штекерно-гнездовой способ стыковки с поворотом одной части. Эти разъемы бывают цилиндрические, L-образные, Т-образные и завершающие.

Тонкий Ethernet.


Т-образный разъем подключает куски тонкого коаксиального кабеля непосредственно к компьютеру, а точнее к сетевой плате без абонентского кабеля. В этом случае сетевая плата выполняет функции приемопередатчика.

Толстый коаксиальный кабель.

Имеет диаметр 1 см. Может передавать сигналы без заметного затухания на расстояния до 500 м. Для подключения толстого КК используются разъемы N типа. Эти разъемы выполняют стыковочный механизм с навинчивающей гайкой. Разъемы N бывают: бочоночный, L-образный и завершающий.

Толстый Ethernet.


Трансивер либо подключает куски толстого КК с помощью N разъемов, либо обеспечивает стыковку с помощью пронзающего ответвителя. Ответвитель прокалывает слой изоляции и вступает в контакт с проводящей жилой.

Обозначения КК, используемые в ЛВС:

RG-8 – используется в толстом Ethernet, в этом случае абонентский кабель выполняется на витой паре;

RG-58 – тонкий КК, который используется в тонком Ethernet;

RG-62 – тонкий КК, используется в сетях ArcNet, отличается от предыдущего волновым сопротивлением.

Витая пара.

Простейшая витая пара – два перевитых друг относительно друга изолированных медных проводов. В ЛВС используются кабели с двумя и четырьмя витыми парами. Передача данных осуществляется по проводам в виде двух дифференцированных сигналов.

Различают витые пары неэкранированные и экранированные, т.е. с защитным экраном в виде медной оплетки.

Неэкранированные витые пары делятся на 5 категорий:

Телефонный кабель;

4-е витые пары, скорость передачи данных до 4 Мбит/с;

4-е витые пары, скорость передачи до 10 Мбит/с,

4-е витые пары, скорость передачи до 16 Мбит/с (используется в Token Ring);

4-е витые пары, скорость передачи до 100 Мбит/с (используется в Fast Ethernet).

Обозначения кабелей с витыми парами:

RJ-11 – кабель с двумя витыми парами, которые используют разъем типа RJ-11.
RJ-45 – кабель с четырьмя витыми парами, использует разъем RJ-45.

Оптоволоконный кабель.

Передача сигналов осуществляется в виде световых импульсов, без заметного искажения на расстояния до3 км.

Оптоволокно обеспечивает скорость передачи до 2,5 Гбит/с (теоретически). По оптоволоконному кабелю возможна передача световых импульсов только в одном направлении, поэтому кабель должен состоять из двух изолированных волокон.

Достоинства оптического кабеля:

Высокая защищенность сигналов;

Обеспечивается высокая скорость передачи на большие расстояния;

Не требуется решать проблему гальванической развязки (т.к. передаются световые импульсы).

Недостатки оптического кабеля:

Сложность монтажа, т.к. требуется высокая точность;

Хоть разветвления допускаются, но они приводят к затуханию сигналов;

Со временем снижается прозрачность волокна.

При обозначении волокна используется диаметр стержня и диаметр оболочки, например 62,5/125, где 62,5 мкм – диаметр стержня, а 125 мкм – диаметр оболочки. При соединении оптоволоконного кабеля используются разъемы типа SC,ST,SMA,MIC.

Передача сигналов.

Для передачи по кабелю кодированных сигналов используется две технологи:

Узкополосная передача;

Широкополосная передача.

При узкополосной передаче данные передаются в виде цифровых сигналов одной частоты, в этом случае цифровой сигнал занимает все полосу пропускания кабеля. Для восстановления сигналов, при передаче на большие расстояния, используются повторители.

При широкополосной передаче данные передаются в виде аналоговых сигналов, которые используют некоторый интервал частот. В этом случае используется модуляция.

В ЛВС, в основном, используется узкополосная передача.

ЛЕКЦИЯ 3

Тема 1. Общие принципы построения и функционирования ЛВС.

Эталонная модель ВОС. Модель ВОС в приложении к ЛВС. Особенности эталонной модели ЛВС. Сравнение эталонных моделей локальных и глобальных сетей. Международные стандарты на протоколы обмена и доступа.

Все устройства, работающие в одной сети, должны общаться на одном языке, – передавать данные в соответствии с общеизвестным алгоритмом в формате, который будет понят другим устройством. Различия во взглядах разработчиков на фундаментальные основы сети могут привести к несовместимости устройств. Взаимодействие устройств подразумевает, что все устройства следуют общепризнанным правилам. Для одобрения этих правил были созданы специальные комитеты и институты по стандартизации. Продукты, несоответствующие стандартам, могут вызывать проблемы в сети.

В 1984 году, с целью упорядочения описания принципов взаимодействия устройств, в сетях ряд международных организаций по стандартизации разработали модель, которая сыграла значительную роль в развитии сетей. Эта модель называется моделью взаимодействия открытых систем (Open System Interconnection) или моделью OSI (ВОС). Модель OSI определяет различные уровни взаимодействия систем, дает им стандартные имена и указывает, какие функции должен выполнять каждый уровень. Она определяет только схему выполнения необходимых задач, но не дает конкретного описания их выполнения. Уровни OSI могут реализоваться как аппаратно, так и программно. Полное описание этой модели занимает более 1000 страниц текста.

В модели OSI средства взаимодействия делятся на семь уровней (начиная с нижнего): физический, канальный, сетевой, транспортный, сеансовый, представительный и прикладной.

Модель OSI описывает путь информации от одной прикладной программы на одном компьютере до другой программы на другом компьютере. При этом пересылаемая информация проходит вниз через все уровни системы. По мере прохождения информации вниз внутри системы она преобразуется в вид, удобный для передачи по физическим каналам связи. Для указания адресата к этой преобразованной информации добавляется заголовок с адресом. После получения адресатом этой информации, она проходит через все уровни наверх. По мере прохождения информация преобразуется в первоначальный вид. Каждый уровень системы должен полагаться на услуги, предоставляемые ему смежными уровнями.

Введем некоторые понятия:

Уровень сети – совокупность станций одинакового ранга, входящих в иерархическую сеть. Под станцией понимается входной, промежуточный или выходной пункт передачи сообщений по каналу (host-ЭВМ);

интерфейс – стык, соединение, общая граница двух устройств или сред. Если речь идет о физическом интерфейсе, то он определяется характеристиками соединителей, параметрами сигналов и их значением;

протокол – описание формата передаваемых сообщений и правил, по которым происходит обмен информацией между различными системами на одном уровне;

Стек протоколов – иерархически организованная совокупность протоколов;

Порт – 1. Абстракция, используемая транспортными протоколами Internet для обозначения многочисленных одновременных соединений с единственным хост-адресом. 2. Физический интерфейс компьютера, мультиплексора и т.п. для подключения внешнего (периферийного) устройства (например, модема).

Назначение каждого уровня и правила взаимодействия уровней глобальных сетей представлены в следующей таблице:

	Уровень
	Ключевое слово
	Данные
	Ответственность

	Прикладной
	Разделение
	Сообщение
	Представляет сетевой сервис

	Представительный
	Форматирование
	Пакет
	Трансляция данных и файлов

Шифрование данных

Сжатие данных

	Сеансовый
	Диалог
	Пакет
	Управление сессией

Диалог

Контроль за ошибками

Обработка транзакций

Поддержка вызовов удаленных процедур RPC

	Транспортный
	Надежность
	Сегмент, дейтаграмма, пакет
	Надежность передачи

Гарантированная доставка

Мультиплексирование сессий верхнего уровня

	Сетевой
	Дейтаграмма
	Дейтаграмма
	Маршрутизация логических адресов

Создание и ведение таблиц маршрутизации

Фрагментация и сборка данных

Неориентированная на соединение и ненадежная доставка

	Канальный
	Кадр
	Кадр, пакет
	Окончательная доставка по физическому адресу устройства

Синхронизация кадров

Доступ к среде передачи

	Физический
	Биты
	Биты
	Синхронизация битов

Сигнализация, аналоговая или цифровая

Электрическая и механические спецификации


В модели OSI различаются два основных типа протоколов. В протоколах с установление соединения (connection-oriented) перед обменом данными отправитель и получатель должны сначала установить соединение и, возможно, выбрать некоторые параметры протокола, которые они будут использовать при обмене данными. После завершения диалога они должны разорвать это соединение. Телефон – это пример взаимодействия, основанного на установлении соединения.

Вторая группа протоколов – протоколы без предварительного установления соединения (connectionless). Такие протоколы называются также дейтаграммными протоколами. Отправитель просто передает сообщение, когда оно готово (например, опускание письма в почтовый ящик). При взаимодействии компьютеров используются протоколы обоих типов.

Это взаимодействие компьютеры осуществляют опосредовано через различные коммуникационные устройства: концентраторы, модемы, мосты коммутаторы, маршрутизаторы, мультиплексоры. В зависимости от типа коммуникационное устройство может работать либо только на физическом уровне (повторитель), либо на физическом и канальном (мост, коммутатор, сетевой адаптер), либо на физическом, канальном и сетевом, иногда захватывая и транспортный уровень (маршрутизатор).

Представим эталонную модель ВОС с указанием уровней на следующем рисунке:


Особенности эталонной модели ЛВС.

Работы по совершенствованию эталонной модели ВОС для ЛВС привели к декомпозиции уровней 1 и 2. Канальный уровень разделен на два подуровня: подуровень управления логическим каналом (УЛК, LLC) (передача кадров между станциями, исправление ошибок, диагностика работоспособности узлов сети) и подуровень управления доступом к передающей среде (УДС, MAC) (реализация алгоритма доступа к среде и адресация станций сети). Физический уровень делится  на три подуровня: передача физических сигналов (ПФС), интерфейса с устройством доступа (ИМС) и подключения к физической среде (МСС).

Следовательно, основное отличие эталонной модели локальной сети и глобальной заключается в том, что физические и канальные уровни разбиты на подуровни, а уровни с 3 по 7 не специфицируются.

Физический уровень обеспечивает сопряжение со средой, кодирование и декодирование, буферизацию и битовую синхронизацию. Назначение подуровней физического уровня:

ПФС – передача физических сигналов. Обеспечивает последовательный битовый интервал;

ИМС – интерфейс с модулем сопряжения. Представляет собой абонентский кабель с соединениями;

МСС – модуль сопряжения со средой. Состоит из МДС (модуля доступа к среде) и ИЗС (интерфейса, зависящего от среды). МДС согласует параметры электрических сигналов с характеристиками среды (приемопередатчик). ИЗС представляет собой способ соединения со средой.

Канальный уровень формирует кадры, проверяет наличие ошибок и обеспечивает повторную передачу ошибочных кадров. Назначение подуровней канального уровня:

УДС – управление доступом к среде. Реализует алгоритм доступа к среде, адресацию станций и контроль достоверности данных.

УЛК – управление логическим каналом. Реализует передачу кадров и управление потоком данных. Протокол УЛК (стандарт 802.2) принадлежит семейству протоколов HDLC и имеет следующие отличительные особенности:

Функции обеспечения кодонезависимости и помехозащищенности сняты с уровня УЛК и возложены на уровень УДС;

Используются двухадресные блоки данных, которые содержат адрес получателя и отправителя (блоки данных протокола HDLC являются одноадресными и содержат адрес только отвечающей станции);

Передача блока данных с уровня УЛК на уровень УДС еще не означает передачу в физическую среду. На уровне УДС блоки буферизуются для того, чтобы потом быть переданными в соответствии с алгоритмом доступа к среде.

В ЛВС процедуры управления на физическом, канальном и транспортном уровнях не отличаются сложностью, в связи с чем, эти уровни управления реализуются в основном техническими средствами, называемыми станциями локальной сети и адаптерами ЛВС. По существу, адаптер вместе с физическим каналом образует информационный моноканал, к которому подключается системы сети, выступающие в качестве абонентов моноканала.

Плата сетевого адаптера представляет собой физический интерфейс между компьютером и кабельной системой. Плата вставляется в слот расширения компьютера и подключается к кабелю. Плата имеет параметры конфигурации, как и любое внешнее устройство, - это порт ввода/вывода, канал прерывания и базовый адрес памяти. Порт ввода/вывода представляет собой канал, по которому курсируют данные между компьютером и устройством (платой). Для центрального процессора компьютера, порт ввода/вывода является адресом.

Канал прерывания представляет собой физическую линию, по которой устройство посылает запросы на обслуживание.

Базовый адрес памяти указывает область памяти компьютера, которая используется в качестве буфера при передаче и приеме данных.

Параметры устанавливаются вручную – перемычками или программно. Каждая плата имеет уникальный номер, который зашивается в микросхему производителем и этот номер и является адресом того компьютера, в который вставляется плата. Для взаимодействия платы с процессором компьютером требуется специальное программное обеспечение, которое называется драйвером.

На передающем конце сетевая плата выполняет следующие функции:

Преобразует параллельные данные в последовательный поток битов;

Делит битовую последовательность на пакеты в соответствии с архитектурой сети;

Преобразовывает битовые последовательности в электрические сигналы на основе схемы перекодировки;

Для того чтобы передать сигналы, плата обращается к сети, используя определенный метод доступа.

На принимающей стороне сетевая плата выполняет следующие функции:

Проверяет, соответствует ли адрес получателя сетевому адресу компьютера;

Переводит информацию пакета в форму, соответствующую программному обеспечению – убирает дополнительные биты и преобразовывает данные в параллельные блоки;

Осуществляет контроль сети и формирует сообщения об ошибках.

Чем отличаются сетевые платы? Сетевые платы адаптера имеют следующие отличия:

Размер шины данных: 8-и, 16-и или 32-х разрядные;

Скорость передачи данных;

Поддерживаемая сетевая архитектура;

Имеет ли сетевая плата процессор;

Имеет ли сетевая плата свою собственную память;

Имеет ли плата светодиоды.

Стандарты ЛВС.

Существенный вклад в развитие стандартов ЛВС внес институт инженеров по электротехнике и радиоэлектронике в США (IEEE). В 1980 году в институте IEEE был организован комитет 802 по стандартизации локальных сетей, в результате работы которого было принято семейство стандартов IEEE 802.х, которые содержат рекомендации по проектированию нижних уровней локальных сетей. Позже результаты работы этого комитета легли в основу комплекса международных стандартов ISO 8802-1…5. Эти стандарты были созданы на основе очень распространенных фирменных стандартов сетей Ethernet, ArcNet и Token Ring. 

Стандарты семейства IEEE 802.х охватывают только два нижних уровня модели ВОС – физический и канальный. Как уже говорилось, специфика локальных сетей нашла свое отражение в разделении канального уровня на два подуровня MAC (УДС) и LLC (УЛК), которые часто также называют уровнями. В современных ЛВС получили распространение несколько протоколов уровня MAC, реализующих различные алгоритмы доступа к разделяемой среде. Эти протоколы полностью определяют специфику таких технологий, как Ethernet, Fast Ethernet, Gigabit Ethernet, Token Ring, FDDI, 100VG-AnyLAN. На уровне LLC существует несколько режимов работы, отличающихся наличием или отсутствием на этом уровне процедур восстановления кадров в случае их потери или искажения, то есть отличающихся качеством транспортных услуг этого уровня.

Протоколы уровней MAC и LLC взаимно независимы, – каждый протокол уровня MAC может применяться с любым протоколом уровня LLC, и наоборот.

Стандарты IEEE 802 имеют достаточно четкую структуру, приведенную на рисунке:


Как видно из рисунка, практически у каждой технологии единственному протоколу уровня MAC соответствует несколько вариантов протоколов физического уровня (для примера приведены технологии Ethernet и Token Ring, но все справедливо и для остальных технологий ЛВС).

Сегодня комитет 802 включает следующий ряд подкомитетов:

802.1 – объединение сетей, общий документ;

802.2 – управление логической передачей данных (LLC);

802.3 – Ethernet с методом доступа CSMA/CD (МДКН/ОК);

802.4 – ЛВС шинной топологии с маркерным методом доступа;

802.5 – ЛВС топологии «кольцо» с маркерным методом доступа;

802.6 – сеть в масштабах города, сети мегаполисов;

802.7 – техническая консультационная группа по широкополосной передаче;

802.8 – техническая консультационная группа по волоконно-оптическим сетям;

802.9 – интегрированные сети передачи голоса и данных;

802.10 – сетевая безопасность;

802.11 – беспроводные сети;

802.12 – ЛВС с методом доступа по требованию с приоритетами.

Современной тенденцией является частичный или полный отказ от разделяемых сред: соединение узлов индивидуальными связями (например, в технологии АТМ), широкое использование коммутируемых связей и микросегментации. Кроме этого, еще одной важной тенденцией является появление полнодуплексного режима работы практически для всех технологий локальных сетей.

ЛЕКЦИЯ 4
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Управление логическим каналом на подуровне LLC (УЛК). Управление на уровне доступа к среде MAC (УДС). Стандарт IEEE 802.2. Протокольный блок данных. Перечень команд и ответов. Примеры передачи данных согласно процедуре HDLC в ЛВС.

Протокол LLC обеспечивает для технологий локальных сетей нужное качество услуг транспортной службы, передавая свои кадры либо дейтаграммным способом, либо с помощью процедур с установлением соединения и восстановлением кадров. Протоколы сетевого уровня передают через межуровневый интерфейс данные для протокола LLC – свой пакет (например, пакет IP, IPX), адресную информацию об узле назначения, а также требования к качеству транспортных услуг, которые протокол LLC должен обеспечить. Протокол LLC помещает пакет протокола верхнего уровня в свой кадр, который дополняется необходимыми служебными полями. Далее через межуровневый интерфейс протокол LLC передает свой кадр вместе с адресной информацией об узле назначения соответствующему протоколу уровня MAC, который упаковывает кадр LLC в свой кадр (например, кадр Ethernet).

Из-за больших различий в функциях протоколов фирменных технологий, которые можно отнести к уровню LLC, на уровне LLC пришлось ввести три типа процедур. Протокол сетевого уровня может обращаться к одной из этих процедур.

В соответствии со стандартом 802.2 уровень управления логическим каналом LLC предоставляет верхним уровням три типа процедур:

LLC1 – процедура без установления соединения и без подтверждения;

LLC2 – процедура с установлением соединения и подтверждением;

LLC3 – процедура без установления соединения, но с подтверждением.

Этот набор процедур является общим для всех методов доступа к среде, определенных стандартами 802.3 – 802.5, а также стандартом FDDI и стандартом 802.12 на технологию 100VG-AnyLAN.
Управление логическим каналом обеспечивает надежную передачу данных между двумя станциями локальной сети.

Процедура без установления соединения и без подтверждения LLC1 дает пользователю средства для передачи данных с минимумом издержек. Это дейтаграммный режим работы. Обычно этот вид процедуры используется, когда такие функции, как восстановление данных после ошибок и упорядочивание данных, выполняются протоколами вышележащих уровней, поэтому нет нужды дублировать их на уровне LLC.

Процедура с установлением соединений и подтверждением LLC2 дает пользователю возможность установить логическое соединение перед началом передачи любого блока данных и, если требуется, выполнить процедуры восстановления после ошибок и упорядочивание потока этих блоков в рамках установленного соединения. Протокол LLC2 во многом аналогичен протоколам семейства HDLC, которые применяются в глобальных сетях для обеспечения надежной передачи кадров на зашумленных линиях. Протокол LLC2 работает в режиме скользящего окна.

В некоторых случаях (например, при использовании сетей в системах реального времени, управляющих промышленными объектами), когда временные издержки установления логического соединения перед отправкой данных неприемлемы, а подтверждение о корректности приема переданных данных необходимо, базовая процедура без установления соединения и без подтверждения не подходит. Для таких случаев предусмотрена дополнительная процедура, называемая процедурой без установления соединения, но с подтверждением LLC3.
По своему назначению все кадры уровня LLC (в стандарте 802.2 они называются блоками данных) подразделяются на три типа – информационные, управляющие и ненумерованные.

Информационные блоки предназначены для передачи информации в процедурах с установлением логического соединения LLC2 и должны обязательно содержать поле информации. В процессе передачи информационных блоков осуществляется их нумерация в режиме скользящего окна.

Управляющие блоки предназначены для передачи команд и ответов в процедурах с установлением логического соединения LLC2, в том числе запросов на повторную передачу искаженных информационных блоков. Протокол LLC с помощью управляющих кадров имеет возможность регулировать поток данных, поступающих от узлов сети. Это особенно важно для коммутируемых сетей, в которых нет разделяемой среды, автоматически тормозящей работу передатчика при высокой загрузке сети (т.е. новый кадр нельзя передать, пока приемник не закончил прием предыдущего).

Ненумерованные блоки предназначены для передачи ненумерованных команд и ответов, выполняющих в процедурах без установления логического соединения передачу информации, идентификацию и тестирование LLC-уровня, а в процедурах с установлением соединения LLC2 – установление и разъединение логического соединения, а также информирование об ошибках.

Все типы кадров уровня LLC имеют единый формат.

Формат кадра на уровне LLC:


Уровень LLC может обслуживать несколько протоколов сетевого уровня, например, IP, IPX и каждая точка доступа однозначно идентифицирует или определяет протокол более высокого уровня, с которым она связана.

Поле данных предназначено для передачи по сети пакетов протоколов вышележащих уровней – сетевых протоколов IP, IPX и других, в редких случаях – прикладных протоколов, когда те вкладывают свои сообщения непосредственно в кадры канального уровня. Поле данных может отсутствовать в управляющих кадрах и некоторых ненумерованных кадров. Длина поля данных зависит от используемого метода доступа.

Адресные поля ТДУП и ТДУО занимают по 1 байту (8 бит). Они позволяют указать, какая служба верхнего уровня пересылает данные с помощью этого кадра. Программному обеспечению узлов сети при получении кадров канального уровня необходимо распознать, какой протокол вложил свой пакет в поле данных поступившего кадра, чтобы передать извлеченный из кадра пакет нужному протоколу верхнего уровня для последующей обработки. Для идентификации этих протоколов вводятся так называемые адреса точки доступа к услугам (ТДУ).

Точка доступа к услугам (ТДУ) представляет собой область обмена сообщениями между соседними уровнями. Значения адресов ТДУ приписываются протоколами в соответствии со стандартом 802.2.

Точка доступа к услугам получателя идентифицирует протокол высшего уровня, к которому относится кадр LLC,.

Точка доступа к услугам отправителя идентифицирует местный протокол более высокого уровня, который использует услуги LLC. Как правило, ТДУП и ТДУО совпадают.

Первый бит I/G адреса ТДУП называется флажком индивидуального/группового опроса и определяет тип адресации. I/G=0, если адрес индивидуальный и I/G=1, если адрес групповой.

Младший бит C/R адреса ТДУО характеризует протокольный блок данных и может принимать два значения. C/R=0, если это команда и C/R=1, если это подтверждение (ответ).

Поле управления (1 или 2 байта) имеет сложную структуру при работе в режиме LLC2 и достаточно простую структуру при работе в режиме LLC1.

В режиме LLC1 используется только один тип кадра – ненумерованный. У этого кадра поле управления имеет длину в 1 байт. Все подполя поля управления ненумерованных кадров принимают нулевые значения, так что значимыми остаются только первые два бита поля, используемые как признак типа кадра.

В режиме LLC2 используются все три типа кадров. В этом режиме кадры делятся на команды и ответы на эти команды. Бит P/F (Poll/Final) имеет следующее значение: в командах он называется Poll и требует, чтобы на команду был дан ответ, а в ответах он называется битом Final и говорит о том, что ответ состоит из одного кадра. Т.е. это бит запроса или конца ответа.

Поле ПН - порядковый номер, означает порядковый номер передаваемого блока.

Поле НЗ - номер запроса (приема), указывает номер блока данных, которые ожидается принимающей станцией. НЗ выполняет роль подтверждения, он указывает, что блоки с номерами до (НЗ-1) приняты правильно и ожидается принятие блока с номером НЗ.

Номера ПН и НЗ ведутся по модулю 8 при обычной нумерации и по модулю 128 при расширенной нумерации. При работе протокола LLC2 используется скользящее окно размером в 127 кадров, а для их нумерации циклически используется 128 чисел, от 0 до 127.

Приемник всегда помнит номер последнего кадра, принятого от передатчика, и поддерживает переменную с указанным номером кадра, который он ожидает принять от передатчика следующим. Обозначим его через V(R). Именно это значение передается в поле НЗ кадра, посылаемого передатчику. Если в ответ на этот кадр приемник принимает кадр, в котором номер посланного ПН совпадает с номером ожидаемого кадра V(R), то такой кадр считается корректным (если, конечно, корректна его контрольная служба). Если приемник принимает кадр с номером ПН, неравным НЗ, то этот кадр отбрасывается и посылается отрицательная квитанция «Отказ» с номером V(R). При приеме отрицательной квитанции передатчик обязан повторить передачу кадра с номером V(R), а также всех кадров с большими номерами, которые он уже успел отослать, пользуясь механизмом окна в 127 кадров.

Ненумерованные кадры используются на начальной стадии взаимодействия двух узлов, а именно стадии установления соединения по протоколу LLC2. Поле M ненумерованных кадров определяет несколько типов команд, которыми пользуются два узла на этапе установления соединения.

После установления соединения данные и положительные квитанции начинают передаваться в информационных кадрах. Логический канал протокола является дуплексным, так что данные могут передаваться в обоих направлениях. Если поток дуплексный, то положительные квитанции на кадры также доставляются в информационных кадрах. Если же потока кадров в обратном направлении нет или же нужно передать отрицательную квитанцию, то используются супервизорные кадры.

В состав супервизорных кадров входят следующие команды:

Отказ (REJ);

Приемник не готов (RNR);

Приемник готов (RR).

Перечислим команды и ответы, которые используются в протоколе LLC:
	Тип процедуры
	Команда
	Ответ
	Тип кадра

	Без установления соединения
	UI – ненумерованная информация,

XID – обмен идентификаторами,

TEST – проверка
	XID

TEST
	Ненумерованный

	С установлением соединения
	I – передача информации
	I
	Информационный

	
	RR – готов к приему,

RNR – не готов к приему,

REJ – неприем
	RR

RNR

REJ
	Управляющий

	
	SABME – установить асинхронный сбалансированный режим,

DISC - разъединить
	UA – ненумерованное подтверждение,

DM – отрицательный ответ,

FRMR – отказ от кадра
	Ненумерованный


Назначение команд:

UI - передача ненумерованной информации, используется для передачи информации в процедуре без установления соединения;

XID – команда и ответ, указывает на параметры сеанса связи;

TEST – команда и ответ, используется для проверки или для тестирования соединения;

RR – команда и ответ, указывает на готовность станции к приему информации, содержит номер НЗ, который выполняет роль подтверждения принятых кадров;

RNR – команда и ответ, используется для указания временного состояния занятости;

REJ - команда и ответ, указывает на ошибку и запрос повторной передачи, причем запрос повторной передачи кадра с номером НЗ и всех последовавших за ним;

UA – положительный ответ на команды установления соединений и разъединение;

DM – отрицательный ответ на команды: установить соединение и разъединить;

FRMR – указывает на некорректный кадр (например, с недопустимой длиной);

SABME – эта команда является запросом на установление соединения. Она является одной из команд полного набора команд такого рода протокола HDLC. Расширенный режим означает использование двухбайтовых полей управления для кадров остальных двух типов.

Команда RR с номером НЗ часто используется как положительная квитанция, когда поток данных от приемника к передатчику отсутствует, а команда RNR – для замедления потока кадров, поступающих на приемник. Это может быть необходимо, если приемник не успевает обработать поток кадров, присылаемых ему с большой скоростью за счет механизма окна. Получение кадра RNR требует от передатчика полной приостановки передачи, до получения кадра RR.
Обмен данными между логическими объектами подуровня MAC осуществляется кадрами. Стандарт 802.3 дает описание единственного формата кадра уровня MAC. Так как в кадр уровня MAC должен вкладываться кадр уровня LLC, описанный в стандарте 802.2, то по стандартам заголовок является комбинацией заголовков MAC и LLC подуровней, а в его поле данных вкладывается кадр подуровня LLC с удаленными флагами начала и конца кадра.

Кадр уровня MAC содержит 8 полей:

Поле преамбулы – обеспечивает поддержание битовой синхронизации. Состоит из 7 байт вида 10101010;

Начальный ограничитель – указывает на то, что следующий байт – это первый байт заголовка кадра. Состоит из 1 байта вида 10101011;

Адрес назначения – может быть длиной 2 или 6 байт, на практике всегда используются адреса из 6 байт. Содержит адрес получателя;

Адрес источника – это 2- или 6-байтовое поле, содержащее адрес узла – отправителя кадра. Первый бит адреса всегда имеет значение 0;

Длина – определяет длину поля данных в кадре. Состоит из 2 байт;

Поле данных – содержит от 0 до 1500 байт. Но если длина поля данных меньше 46 байт, то используется поле заполнения;

Поле заполнения – дополняет кадр до минимально допустимого значения в 46 байт. Это обеспечивает корректную работу механизма обнаружения коллизий;

Поле контрольной суммы – состоит из 4 байт, содержащих контрольную сумму. После получения кадра рабочая станция выполняет собственное вычисление контрольной суммы для этого кадра, сравнивая полученное значение со значением поля контрольной суммы и, таким образом, определяет, не искажен ли полученный кадр.

Услуги уровня MAC дают возможность логическим объектам уровня LLC одной станции обмениваться блоками данных с логическими объектами уровня LLC другой станции, а также логическими объектами уровня MAC данной станции.

Рассмотрим процесс передачи в протоколе HDLC.

Протокол HDLC – это протокол управления каналом передачи данных с высоким уровнем помех. Основные принципы работы протокола HDLC: это режим логического соединения, контроль искаженных и потерянных кадров с помощью метода скользящего окна, управление потоком кадров с помощью команд RNR и RR.

Рисунки, отображающие процесс передачи, представляют собой как бы «логические» снимки, сделанные в отдельные интервалы времени (n, n+1 и т.д.). Обозначения, находящиеся во временном окне, отображают содержание кадра HDLC, передаваемого станциями A и B в конкретное время. Для упрощения будем считать, что станции начинают передачу в один и тот же момент времени. Обозначения:

S – порядковый номер кадра (ПН), какой кадр ожидается;

R – номер запроса (НЗ);

I – информационный кадр;
A, B – адрес станции в заголовке кадра;

P/F – бит опроса/ответа установлен в 1;

RR – готов к приему;

SNBM – режим нормального ответа;

SABM – асинхронный сбалансированный режим;

REJ – неприем и запрос на повторную передачу;

SREJ – неприем и выборочный запрос;

UA – ненумерованное подтверждение;
RNR – временный неприем;

DISC – прекращение передачи.

Асинхронный сбалансированный режим с полудуплексным потоком.
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0:
Станция передает команду «Установить асинхронный сбалансированный режим» (SABM) с установленным битом P;

1:
Станция B отвечает «ненумерованным подтверждением» (UA) с установленным битом F;

2, 3:
Станция А посылает информационные кадры с порядковыми номерами 0 и 1, устанавливает бит Р (бит запроса);

4:
Станция В подтверждает принятые кадры 0 и 1 и ожидает второй кадр (R=2);

5, 6:
Станция В передает информационные кадры 0 и 1;

7:
Станция А подтверждает кадры 0 и 1, посланные станцией В, и ожидает второй кадр (R=2);

8:
Станция В подтверждает последний кадр станции А и объявляет, что ей нечего передавать.

Асинхронный сбалансированный режим с полнодуплексным потоком данных (Р не останавливает поток данных).
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0:
Обе станции, А и В, передают информационный кадр с порядковым номером 0;

1:
Станции А и В посылают подтверждение приема кадров с номером 0 (R=1). Они также передают информационные кадры с номерами, равными 1. Станция А посылает разрешение на ответ (опрос), устанавливая в 1, бит Р;

2, 3:
Станция В посылает ответ «Готов к приему» (RR), чтобы подтвердить кадр с номером 1 (R=2). Станция В в этом режиме может продолжать передачу. Станция В передает информационный кадр 2 (S=2);

4;
Станция А посылает информационный кадр 2 и подтверждает кадры 1 и 2 станции В (R=3). Станция В посылает информационный кадр 3;

5:
Станции А посылать нечего, но она подтверждает кадр 3 станции В, используя номер запроса R=4. Станция В подтверждает кадр с номером 2 (R=3) и посылает кадр 4. Станция А разрешает посылку ответа, устанавливая в 1 бит Р;

6:
Станция В отвечает на предыдущий бит Р установкой бита F в 1;

7:
Станция А передает кадр 3 и подтверждает кадр 4 (R=5 – ждет кадр 5). Станция В передает информационный кадр 5;

8:
Ни у одной станции нет данных для передачи. Станция А посылает «Готов к приему» (RR), чтобы сообщить о приеме кадра 5 (R=6). Станция В подтверждает кадр 3 (R=4).

В основу протокола LLC положен протокол HDLC, таким образом, свои функции уровень LLC выполняет путем обмена командами и ответами между распределенными по всем станциями ЛВС логическими объектами уровня LLC.

ЛЕКЦИЯ 5

Тема 1. Общие принципы построения и функционирования ЛВС.

Методы доступа к среде: МДКН/ОК, МДКН/ПК, маркерный доступ, тактируемый доступ, вставка регистра, методы разделения времени, доступ по приоритету запросов.

Эффективность взаимодействия рабочих станций в рамках локальной компьютерной сети во многом определяется используемым правилом доступа к общей передающей среде в сетях с шинной и кольцевой топологии. Правило, с помощью которого организуется доступ рабочих станций к передающей среде, получило название метода доступа. Т.е., метод доступа – это способ «захвата» передающей среды, способ определения того, какая из рабочих станций может следующей использовать ресурсы сети. Но, кроме того, так же называется набор правил (алгоритм), используемых сетевым оборудованием, чтобы направлять поток сообщений через сеть, а также один из основных признаков, по которым различают сетевое оборудование.

В силу большого разнообразия локальных сетей и требований к ним, нельзя назвать какой–либо универсальный метод доступа, эффективный во всех случаях. Каждый из известных методов доступа имеет определенные преимущества и недостатки.

Классификация методов доступа:


В зависимости от используемого метода доступа локальные сети делятся на две группы. К первой группе относятся сети, в которых используются методы детерминированного доступа, ко второй – методы случайного доступа.

Метод детерминированного доступа предполагает наличие определенного алгоритма, на основании которого рабочим станциям предоставляется доступ к передающей среде. Например, при централизованном управлении мониторная подсистема может последовательно опрашивать каждую из рабочих станций и предоставлять право передачи информации первой желающей рабочей станции. После этого будет опрашиваться следующая рабочая станция и так далее. Алгоритм предоставления передачи информации может быть достаточно гибким и учитывать приоритеты запросов на передачу и их интенсивность. Для нормального функционирования сети необходимо, чтобы она не находилась в режиме насыщения, т.е. нагрузка на сеть не должна превышать ее пропускную способность.

Ко второй группе относятся методы случайного доступа, при использовании которых каждая рабочая станция произвольным образом, независимо от других систем, может обращаться к моноканалу. При методе случайного доступа возможно одновременное обращение нескольких рабочих станций к общей передающей среде, поэтому данный метод доступа часто называют методом множественного доступа.
Рассмотрим каждый метод подробнее.

Метод доступа разделения времени. Сущность метода заключается в том. Что в сети имеется устройство, выполняющие функции диспетчера. Его задачей является планирование времени распределения коллективно используемой физической среды. При планировании время работы сети делится на равные, либо неравные интервалы, по числу абонентов, предоставляемые станциям сети, с учетом приоритетов станций и времени, необходимого для их взаимодействия. Во время каждого интервала, в соответствии с принятым алгоритмом, через физическую среду передаются данные только одной из станций. Так диспетчер по очереди, с учетом приоритетов, предоставляет физическую среду различным станциям.


При такой стратегии доступа станции последовательно одна за другой опрашиваются центральным устройством (ЦУ) на наличие у них сообщений для передачи. Станция, получившая разрешение, осуществляет передачу и по окончании ее уведомляет ЦУ о том, что передача закончена. Получив уведомление, ЦУ по своему списку посылает разрешение на передачу следующей станции. Станция, не имеющая сообщений для передачи, передает соответствующий ответ ЦУ. После того, как все М станции получат разрешение на передачу, цикл опроса завершается, а затем начинается новый цикл. В течение одного цикла некоторые станции могут опрашиваться более одного раза. Опрос может быть сделан адаптивным с учетом колебаний нагрузки или приоритетов станций.

При синхронном разделении временные интервалы жестко закрепляются за абонентами, независимо от того есть ли у них данные для передачи. При асинхронном разделении времени временные интервалы выделяются по требованию только активным абонентам.

Метод по приоритету запросов. Этот метод специально разработан для высокоскоростной сети AnyLAN и основан на том, что сеть состоит из интеллектуальных концентраторов, которые управляют доступом.

Концентраторы опрашивают абонентов, выявляя запросы на передачу, и запросы на передачу обслуживаются с учетом приоритетов. Концентратор циклически выполняет опрос портов. Станция, желающая передать пакет, посылает специальный низкочастотный сигнал концентратору, запрашивая передачу кадра и указывая его приоритет. В сети AnyLAN используются два уровня приоритетов – низкий и высокий. Низкий уровень приоритета соответствует обычным данным (файловая служба, служба печати и т.п.), а высокий приоритет соответствует данным, чувствительным к временным задержкам (например, мультимедиа). Приоритеты запросов имеют статическую и динамическую составляющие, то есть станция с низким уровнем приоритета, долго не имеющая доступа к сети, получает высокий приоритет.

Если сеть свободна, то концентратор разрешает передачу пакета. После анализа адреса получателя в принятом пакете концентратор автоматически отправляет пакет станции назначения. Если сеть занята, концентратор ставит полученный запрос в очередь, которая обрабатывается в соответствии с порядком поступления запросов и с учетом приоритетов. Если к порту подключен другой концентратор, то опрос приостанавливается до завершения опроса концентратором нижнего уровня. Концентратор в сети AnyLAN принимает от станций сети только один кадр, отправляет его на порт назначения и, пока этот кадр не будет полностью принят станцией назначения, новые кадры концентратор не принимает. Т.о. сохраняется эффект разделяемой среды. Улучшается только безопасность сети, – кадры не попадают на чужие порты, и их труднее перехватить.

Преимущества метода:
Связь устанавливается только между источником и получателем через концентратор;

Компьютер может одновременно передавать и принимать, т.к. в сети AnyLAN используется 4-е пары проводов.

Метод «вставка регистра». Этот метод используется в кольцевых сетях. При реализации методов вставки регистра рабочая станция содержит регистр (Буфер), подключаемый параллельно к кольцу. Абонент может начинать передачу в любой момент времени. В регистр записывается кадр для передачи, и станция ожидает межкадрового промежутка в моноканале. С его появлением регистр включается в кольцо (до этого он был отключен от кольца), и содержимое регистра передается в линию. Если во время передачи станция получает кадр, он записывается в буфер и передается вслед за кадром, передаваемым этой станцией. Этот метод допускает «подсадку» в кольцо несколько кадров. Широкого распространения этот метод не получил.

Маркерный метод. Метод передачи маркера широко используется в неприоритетных и приоритетных сетях с шинной, звездообразной и кольцевой топологией. Он относится к классу селективных методов: право на передачу данных станции получают в определенном порядке, задаваемом с помощью маркера, который представляет собой уникальную последовательность бит информации (уникальный кадр). Причем в сети обязательно должен быть компьютер, который следит за состоянием маркера. Магистральные сети, использующие этот метод, называются сетями типа «маркерная шина», а кольцевые сети – сетями типа «маркерное кольцо».

В сетях типа «маркерная шина» доступ к каналу обеспечивается, таким образом, как если бы канал был физическим кольцом, причем допускается использование канала некольцевого типа (шинного, звездообразного).



Право пользования каналом передается организованным путем. Маркер (управляющий кадр) содержит адресное поле, где записывается адрес станции, которой предоставляется право доступа в канал. Станция, получив маркер со своим адресом, имеет исключительное право на передачу данных (кадра) по физическому каналу. Маркер освобождается компьютером источника после того, как он убедится, что данные приняты правильно. После передачи кадра станция отправляет маркер другой станции, которая является очередной по установленному порядку владения правом на передачу. Каждой станции известен идентификатор следующей станции. Станции получают маркер в циклической последовательности, при этом в физической шине формируется так называемое логическое кольцо. Все станции «слушают» канал, но захватить канал для передачи данных может только та станция, которая указана в адресном поле маркера. Работая, в режиме прослушивания канала, принять переданный кадр может только та станция, адрес которой указан в поле адреса получателя этого кадра.

В сетях типа «маркерная шина», помимо передачи маркера, решается проблема потери маркера из-за повреждения одного из узлов сети и реконфигурации логического кольца, когда в кольцо добавляется или из него удаляется один из узлов.

Преимущества такого метода очевидны:

Не требуется физического упорядочения подключенных к шине станций, так как с помощью механизма логической конфигурации может быть обеспечен любой порядок передачи маркера станции, т.е. с помощью этого механизма осуществляется упорядоченное использование канала станциями;

Имеется возможность использования в загруженных сетях;

Возможна передача кадров произвольной длины.

Метод типа «маркерное кольцо» применяется в сетях с кольцевой топологией, которые относятся к типу сетей с последовательной конфигурацией, где широковещательный режим работы невозможен. В таких сетях сигналы распространяются через однонаправленные двухточечные пути между узлами. Узлы и однонаправленные звенья соединяются последовательно, образуя физическое кольцо.


а) маркер свободен



б) маркер занят

В отличие от сетей с шинной топологией, где узлы действуют только как передатчики или приемники, и отказ узла или удаление его из сети не влияет на передачу сигнала к другим сетям, здесь при распространении сигнала все узлы играют активную роль, участвуя в ретрансляции, усилении, анализе и модификации проходящих сигналов.

Как и в предыдущем случае, в качестве маркера используется уникальная последовательность битов. Однако маркер не имеет адреса. Он снабжается полем занятости, в котором записывается один из кодов, обозначающих состояние маркера – свободное или занятое. Если не один из узлов сети не имеет данных для передачи, свободный маркер циркулирует по кольцу, совершая однонаправленное (обычно против часовой стрелки) перемещение. В каждом узле маркер задерживается на время, необходимое для его приема, анализа (с целью установления занятости) и ретрансляции. В выполнении этих функций задействованы кольцевые интерфейсные устройства.

Свободный маркер означает, что кольцевой канал свободен, и любая станция, имеющая данные для передачи, может его использовать. Получив свободный маркер, станция, готовая к передаче кадра с данными, меняет состояние маркера на «занятый», передает его дальше по кольцу и добавляет к нему кадр. Занятый маркер вместе с кадром совершает полный оборот по кольцу и возвращается к станции-отправителю. По пути станция-получатель, удостоверившись по адресной части кадра, что именно ей он адресован, снимает копию с кадра. Изменить состояние маркера снова на свободный может только тот узел, который изменил его на «занятое». По возвращении занятого маркера с кадром данных к станции-отправителю, кадр удаляется из кольца, а состояние маркера меняется на свободное, после чего любой узел может захватить маркер и начать передачу данных.

С целью предотвращения монополизации канала станция-отправитель не может повторно использовать возвращенный к ней маркер для передачи другого кадра данных. Если после передачи свободного маркера в кольцо он, совершив полный оборот, возвращается к станции-отправителю в таком же состоянии, (это означает, что все другие станции сети не нуждаются в передаче данных), станция может совершить передачу другого кадра.

В кольцевой сети с передачей маркера также решается проблема потери маркера в результате ошибок при передаче или при сбоях в узле. Отсутствие передач в сети означает потерю маркера. Функции восстановления кольца в таких случаях выполняет сетевой мониторный узел.

Преимущества сети «маркерное кольцо»:

Имеется возможность проверки ошибок при передаче данных: станция-отправитель, получив свой кадр от станции-получателя, сверяет его с исходным вариантом кадра. В случае наличия ошибки кадр передается повторно;

Канал используется полностью, его простои отсутствуют;

Этот метод доступа может быть реализован в загруженных сетях;

Имеется принципиальная возможность (и в некоторых сетях она реализована) осуществлять одновременную передачу несколькими станциями сети.

Недостатки этого метода:

Невозможность передачи кадров произвольной длины;

В простейшем исполнении не предусматривается использование приоритетов, вследствие чего станция, имеющая для передачи важную информацию, вынуждена ждать освобождения маркера, что сопряжено с опасностью несвоевременной доставки данных адресату;

Данный метод доступа целесообразно использовать только в локальных сетях с относительно небольшим количеством узлов, так как в противном случае время на передачу данных может оказаться неприемлемо большим;

Снижается надежность управления (выход из строя «центра» приводит к полной дезорганизации обмена).

Тактируемый метод доступа. Основное отличие этого метода от маркерного состоит в том, что нескольким абонентам разрешена передача одновременно и в любой момент (при маркерном методе всегда передает только один абонент). Вместо одного маркера в сети используются несколько так называемых слотов (обычно от 2 до 8), которые выполняют, по сути, ту же самую функцию, что и маркер – функцию временных меток. Эти слоты идут по «кольцу» довольно часто, временной интервал между ними невелик, и, поэтому между ними может уместиться немного информации (обычно от 8 до 32 байт). При этом каждый слот может находиться в свободном или занятом состоянии. Алгоритм доступа к сети, реализуемый при данном методе, включает в себя следующие этапы:

Абонент, желающий передавать, разбивает свою информацию на слоты (маленькие пакеты) установленного размера;

Затем он ждет прихода свободного слота и загружает его первой частью своей информации, потом ждет следующего свободного слота и помещает в него вторую часть, и так до полной передачи всего объема информации. В каждом слоте существует бит, определяющий, свободен или занят данный слот, поле сетевого адреса приемника адрес передатчика, а также бит признака конца передачи. Время при данном методе дискретизируется, и поэтому конфликты не происходят;

Абонент, которому адресована информация, выбирает слоты. Содержащие адресованную ему информацию и устанавливает в принятом слоте бит подтверждения (еще одно поле слота). И так продолжается до последнего адресованного слота;

Передающий абонент получает свои слоты обратно по «кольцу» и освобождает их (помечает как свободные). При этом он сразу же имеет подтверждение приема (из анализа бита подтверждения).

Как и в случае маркерного метода, здесь нужен «центр», который следит за прохождением слотов и восстанавливает их в случае их исчезновения.

Преимущество данного метода:

Возможность одновременной передачи кадров несколькими абонентами;

Время доступа при этом методе гарантировано.

Множественный доступ с контролем несущей и обнаружением коллизий (МДКН/ОК). Идея метода состоит в том, чтобы уравнять в правах всех абонентов в любой возможной ситуации, то есть добиться, чтобы не было больших и малых фиксированных приоритетов. Для этого используются времена задержки, вычисляемые абонентом по определенному алгоритму.

Суть метода состоит в следующем:

Абонент, желающий передавать, следит за состоянием сети и в случае ее занятости ждет освобождения (это и называется контролем несущей, так как здесь обычно используется код Манчестер-II, и, следовательно, можно говорить о несущей частоте). Если сеть свободна, то передача начинается без всякого ожидания;

После освобождения сети абонент сразу начинает передавать и одновременно контролирует состояние сети (это тот самый контроль столкновений или обнаружение коллизий). Если столкновений не обнаруживается, передача доводится до конца;

Если столкновение обнаружено, то абонент усиливает его (передает еще некоторое время) для гарантии обнаружения всеми передающими абонентами, а затем отключается 9прекращает передачу. Точно так же поступают другие передававшие абоненты;

После прекращения неудачной передачи абонент выдерживает случайно выбираемый промежуток времени, а затем повторяет свою попытку передать, при этом контролируя столкновения. Так как этот промежуток времени случайный, вероятность повторного столкновения пакетов будет довольно мала.

В этом методе доступа допускаются конфликты и предусмотрен механизм разрешения конфликтов – повторная передача через некоторое случайное время. Коллизия возникает в результате соперничества за канал: станция В может передать свой кадр, не зная, что станция А уже захватила канал, поскольку от станции А к станции В сигнал распространяется за конечное время. В результате станция B, начав передачу, вошла в конфликт со станцией A. Каждая станция способна одновременно, и передавать данные, и «слушать» канал.


Важным аспектом коллизии является окно коллизий, представляющее собой интервал времени, необходимый для распространения сигнала по каналу и обнаружения его любой станцией сети. В худшем случае это время в два раза больше задержки распространения, так как сигнал, образовавшийся в результате коллизии, должен распространяться обратно к передающим станциям.

Важным в методе МДКН/ОК является то, что конфликт обнаруживается абонентом только во время передачи пакета. Если конфликт происходит после передачи пакета, то он относится к необнаруженному конфликту и воспринимается получателем как ошибочный пакет. Исправление ошибок осуществляется уже протоколом, т.е. на другом, уже более высоком уровне.

Достоинства метода МДКН/ОК:
Полное равноправие всех абонентов, т.е. ни один из них не может надолго захватить сеть;

Достаточно надежен, т.к. в течение всего времени передачи пакета идет контроль столкновений;

Простая реализация, легкость подключения и отключения станций, кроме того, при малой загрузке обеспечивается быстрый доступ к передающей среде;

Нет необходимости в центральном управляющем органе сети.

Недостатки метода МДКН/ОК:
При больших нагрузках время ожидания доступа к передающей среде становится большим и меняется непредсказуемо, следовательно, не гарантируется обеспечение предельно допустимого времени доставки кадров;

Не исключает повторения столкновений.

Метод множественного доступа с контролем несущей и предотвращением коллизий (МДКН/ПК). Суть метода состоит в том, что после освобождения сети всеми желающими передавать абонентами передается не пакет, а специальный сигнал, контролируя который, они обнаруживают конфликты. То есть сталкиваются только эти сигналы, а не пакеты, искажения которых критичны. Каждая станция сети, в которой реализуется такой метод доступа, имеет дополнительное устройство – таймер или арбитр. Это устройство определяет, когда станция  может вести передачу без опасности коллизий. Главная станция для управления использованием канала не предусматривается.

Установка времени на таймере, по истечении которого станция может вести передачу данных, осуществляется на приоритетной основе. Для станции с наивысшим приоритетом переполнение таймера наступает раньше. Если станция с высоким приоритетом не намерена вести передачу, канал будет находиться в состоянии покоя, т.е. свободен, и тогда следующая по приоритету станция может захватить канал.

Сети с методом доступа МДКН/ПК могут использоваться в более загруженных и протяженных сетях.

Достоинство:
Уменьшение времени простоя канала.

Недостаток:
Усложнение оборудования системы.

Типичными методами доступа к передающей среде в современных ЛВС являются:

МДКН/ОК, иначе называемый методом доступа Ethernet;

Маркерное кольцо (метод доступа Token Ring);

Маркерная шина (метод доступа ArcNet).

ЛЕКЦИЯ 6

Тема 2. Сетевые архитектуры.

Ethernet: Топология, технические характеристики. Стандарт 802.3. Аппаратура 10 Base-5, 10 Base-2, 10 Base-T, 10 Base-F. Выбор конфигурации Ethernet: правила 5-4-3, числовая модель.

Ethernet – это самый распространенный на сегодняшний день стандарт локальных сетей. Общее количество сетей, работающих по протоколу Ethernet в настоящее время, оценивается в 5 миллионов, а количество компьютеров с установленными сетевыми адаптерами Ethernet – в 50 миллионов.

Эта сеть предназначена для объединения различных учрежденческих (в том числе банковских и офисных) рабочих станций в локальную сеть. Сеть характеризуется низкой стоимостью, простотой наладки и эксплуатации. Для данного типа сетей существует достаточно большой набор программных и аппаратных средств.

Эта сеть появилась в 1972 году (разработчиком выступила известная фирма Xerox). Сеть оказалась довольно удачной и, поэтому, в 1985 году сеть Ethernet стала международным стандартом, ее приняли крупнейшие международные организации по стандартам: комитет 802 IEEE и ECMA. Стандарт получил название IEEE 802.3. В 1995 году был принят стандарт Fast Ethernet, который во многом не является самостоятельным стандартом, т.к. его описание просто является дополнительным разделов к основному стандарту 802.3 – разделом 802.3u. Аналогично, принятый в 1998 году стандарт Gigabit Ethernet описан в разделе 802.3z основного документа.

Основные характеристики стандарта IEEE 802.3 следующие:

Топология – «шина»;

Среда передачи – коаксиальный кабель (тонкий или толстый), витая пара или оптоволоконный кабель;

Скорость передачи – 10 Мбит/с;

Метод доступа – МДКН/ОК;

Передача – узкополосная (моноканал);

Максимальная длина сети – не более 2,5 км (это ограничение объясняется методом доступа к среде. Двойное время распространения сигнала по сети не должно превышать времени передачи пакета, в противном случае могут появляться необнаруженные конфликты);

Максимальное количество абонентов на одном сегменте – до 1024 (это ограничение вызвано тем, что при слишком большом числе соединителей сигналы искажаются);

Максимальная длина одного сегмента – до 2000 м (это ограничение вызвано заметным затуханием сигналов при распространении в среде);

Максимальное количество сегментов – равно 5;

Для передачи двоичной информации по кабелю для всех вариантов физического уровня технологии Ethernet, обеспечивающих пропускную способность 10 Мбит/с, используется манчестерский код.

Необходимо отметить, что манчестерский код получил наибольшее распространение в сетях, использующих электрические кабели. Здесь логическому нулю соответствует положительный переход в центре бита, т.е. первая половина битового интервала – низкий уровень, вторая половина – высокий, логической единице соответствует отрицательный переход в центре бита или наоборот.

Достоинства:

Самосинхронизирующийся код;

Лучшая помехозащищенность, т.к. имеет два уровня в отличие от кода с возвратом к нулю;

В коде отсутствует постоянная составляющая, что позволяет для гальванической развязки использовать импульсные трансформаторы и функцию гальванической развязки выполняет сетевая плата.

Недостаток:
Код требует вдвое большую полосу пропускания, чем код с возвратом к нулю.

Помимо стандартной топологии типа «шина» применяются также топологии типа «пассивная звезда» и «дерево». При этом предполагается использование репитеров и пассивных (репитерных) концентраторов, соединяющих между собой различные сегменты сети. В качестве сегмента может выступать единичный абонент. Главное – чтобы в полученной в результате топологии не было замкнутых путей (петель). Фактически получается, что абоненты соединены все в ту же «шину», так что сигнал от каждого из них распространяется сразу во все стороны и не возвращается назад.

Как уже отмечалось, доступ к сети осуществляется по методу МДКН/ОК. Передача идет пакетами переменной длины. Предусмотрена индивидуальная, групповая и широковещательная адресация.

Покажем на рисунке формат кадра Ethernet и инкапсуляцию блоков данных.


Рассмотрим назначение полей формата кадра Ethernet:

Преамбула – представляет собой последовательность вида 10101010 и выполняет функцию синхронизации. Стандарт 802.3 предполагает, что преамбула пакета может уменьшаться при прохождении через репитеры, концентраторы или трансиверы;

Начальный ограничитель – представляет собой последовательность вида 10101011 и указывает на начало кадра;

Адрес получателя – указывает либо на индивидуальный адрес станции, либо на групповой адрес нескольких станций, которым предназначен кадр;

Адрес отправителя – указывает на адрес станции отправителя данного кадра.

Каждый узел имеет уникальный номер, который называется МАС – адресом или адресом узла. Этот номер состоит из 48 битов (6 байтов), приписывается сетевому интерфейсу (плате сетевого адаптера) во время его изготовления и программируется в процессе инициализации.

Формат МАС – адреса имеет вид:

Бит I/G называется флажком индивидуального / группового опроса и показывает, каким является адрес. Индивидуальный адрес (бит I/G установлен в 0) присваивается только одному интерфейсу (или узлу) в сети. Групповой адрес присваивается нескольким интерфейсам ЛВС. Групповые адреса (бит I/G установлен в 1) используется в многопунктовых кадрах.

Бит U/L называется флажком универсального / местного управления и определяет, как был присвоен адрес сетевому интерфейсу. Если бит U/L установлен в 0, то управление универсальное, если бит U/L установлен в 1, то управление местное (т.е. адрес задается не производителем интерфейса). Если адрес задается не производителем интерфейса, то тогда организация, задающая МАС – адрес, должна следить за ним. Эта потенциальная возможность используется редко, поскольку каждый сетевой интерфейс имеет универсальный адрес управления.

Организационно уникальный идентификатор (OUI) присваивается каждому производителю сетевых интерфейсов. Институт IEEE следит за номером каждого производителя, а не за индивидуальными адресами.

Организационно уникальный адрес (OUA) присваивается любому устройству, созданному производителем. Производитель отвечает за правильность присвоения OUA.
Длина/тип – это поле, по историческим причинам, используется и в качестве поля «длина» и в качестве поля «тип». Если значение поля меньше или равно 1500, то оно указывает длину кадра, если его значение больше 1500, то оно указывает тип протокола более высокого уровня (например, протокол TCP/IP), который используется для поля данных.

Таким образом, существуют кадры Ethernet-I, в которых значением поля длина/тип задается длина, и кадры Ethernet-II, в которых значением поля длина/тип задается тип. Современные операционные системы, такие как Windows 98, Windows NT, NetWare и OS/2, хорошо работают с любым кадром Ethernet (I или II), но более старое программное обеспечение и многие версии UNIX очень разборчивы в этом отношении.

Поле данных – содержит информацию, которую один узел посылает другому. Поле данных может содержать любые данные (информационные и управляющие), лишь бы их объем составлял не менее 46 байт и не более 1500 байт.

Как формируется и интерпретируется поле данных, определяют протоколы. Если необходимо переслать данные длиной менее 46 байтов, то уровень LLC добавляет в конец незначащие байты (поле заполнения), в результате длина кадра становится равной 46 байтам.

Поле контрольная сумма – служит для проверки безошибочности кадра данных и образуется путем циклической проверки полей адресов, длины/типа и данных с использованием стандартного образующего полинома 32 степени;
Межпакетная щель – указывает минимальный промежуток времени между пакетами.
В целом минимальный размер кадра Ethernet составляет 64 байта, а максимальный размер кадра составляет 1518 байтов.

Для сети Ethernet, работающей на скорости 10 Мбит/с, стандарт определяет четыре основных типа среды передачи:

10 Base-5 (толстый коаксиальный кабель);
10 Base-2 (тонкий коаксиальный кабель);
10 Base-T (витая пара);
10 Base-F (оптоволоконный кабель).
Число 10 обозначает битовую скорость передачи данных – 10 Мбит/с; слово Base означает метод передачи на одной базовой частоте 10 МГц, т.е. узкополосную передачу; последний элемент означает допустимую длину сегмента: «5» - 500 метров, «2» - 200 метров (точнее, 185 метров) или тип линии связи: «T» - витая пара, «F» - оптоволоконный кабель.

Аппаратура 10 Base-5.
Это первый тип кабеля, который использовался в Ethernet. В настоящее время он не очень широко распространен, хотя и обеспечивает максимальную протяженность сети. Это связано в первую очередь с большими трудностями монтажа аппаратуры и сравнительно высокой ее стоимостью.

В аппаратуре такого типа используется толстый коаксиальный кабель, отличающейся высокой жесткостью RG-8 или RG-11.

Основные параметры аппаратуры:
Максимальная длина сегмента – 500 м;

Максимальное расстояние между узлами сети (при использовании повторителей) – 2500 м;

Максимальное число станций в сегменте – 100;

Максимальное число повторителей между любыми станциями сети – 4;

Расстояние между станциями – не менее 2,5 м.

Минимальное оборудование для односегментной сети включает следующие компоненты:

Сетевые адаптеры – по числу компьютеров в сети;

Толстый коаксиальный кабель с N разъемами на концах, длина которого достаточна для объединения всех компьютеров в сеть;

Трансиверы (приемопередатчики) – по количеству сетевых адаптеров;

Трансиверные кабели с DIX разъемами на концах длиной от компьютера до толстого кабеля (по количеству сетевых адаптеров). Длина каждого трансиверного кабеля до 50 м;

Один N терминатор без заземления и один N терминатор с заземлением;

Два коннектора N типа для присоединения терминаторов на концах кабеля.

При выполнении сегмента сети на базе толстого кабеля желательно использовать один кусок кабеля или брать все куски из одной партии одного производителя. В противном случае на стыках разнородных кабелей могут возникать искажения сигналов. Если кабель сегмента образуется из нескольких кусков, то с целью снижения отражений сигнала рекомендуется использовать куски длиной 23,4 м, 70,2 м и 117 м.

Достоинства стандарта 10 Base-5:

Хорошая защищенность кабеля от внешних воздействий;

Сравнительно большое расстояние между узлами;

Возможность простого перемещения рабочей станции в пределах длины трансиверного кабеля.

Недостатки:
Высокая стоимость кабеля;

Сложность его прокладки из-за большой жесткости;

Потребность в специальном инструменте для заделки кабеля;

Остановка работы всей сети при повреждении кабеля или плохом соединении;

Необходимость заранее предусмотреть подводку кабеля ко всем возможным местам установки компьютеров.

Аппаратура 10 Base-2:

Этот кабель отличается от толстого значительно большей гибкостью, большим удобством монтажа и меньшей стоимостью (он в три раза дешевле толстого КК). Самый распространенный тип тонкого кабеля – RG-58 A/U.

Основные параметры аппаратуры:

Максимальная длина сегмента – 185 м;

Максимальное расстояние между узлами сети (при использовании повторителей) – 925 м;

Максимальное число станций в сегменте – 30;

Максимальное число повторителей между любыми станциями сети – 4;

Расстояние между станциями – не менее 1 м.

Минимальное оборудование для односегментной сети включает следующие компоненты:

Сетевые адаптеры (по числу объединяемых в сеть компьютеров);

Отрезки кабеля с BNC-разъемами на двух концах, общая длина которых достаточна для объединения всех компьютеров в сеть;

BNC T-коннекторы (по числу сетевых адаптеров);

Один BNC терминатор без заземления и один BNC терминатор с заземлением.

Достоинство:
Реализация этого стандарта приводит к наиболее простому решению для кабельной сети, так как для соединения компьютеров требуются только сетевые адаптеры, T-коннекторы и терминаторы.

Недостатки:
Затруднено физическое перемещение компьютеров, т.к. тонкий кабель подведен непосредственно к сетевому адаптеру;

Наиболее сильно подвержен авариям и сбоям, т.к. этот кабель более восприимчив к помехам и в моноканале имеется большое количество механических соединений.

Аппаратура 10 Base-T:
Сеть Ethernet на базе витой пары развивается с 1990 года и становится все более популярной, вытесняя «классический» Ethernet на основе коаксиального кабеля. В данной разновидности Ethernet передача сигналов осуществляется по двум витым парам проводов, каждая из которых передает только в одну сторону (одна пара – передающая, другая - принимающая).


Каждый из абонентов сети присоединяется кабелем, содержащим двойные витые пары, к концентратору, использование которого в данном случае обязательно. Концентратор производит смещение сигналов от абонентов, для обеспечения метода доступа МДКН/ОК, т.е. в данном случае используется конфигурация “пассивная звезда”, которая равноценна “шине”.

Длина соединительного кабеля между адаптером и концентратором не должна превышать 100 м. В основном используются UTP кабели. Эти кабели стоят примерно вдвое дешевле, чем тонкий коаксиальный кабель, но при конфигурации «пассивная звезда» кабеля обычно требуется гораздо больше, чем при «шине».

Передача по витым парам ведется дифференциальными сигналами с целью увеличения помехоустойчивости сети, т.е. ни один из проводов этих витых пар не заземляется. В дифференциальном варианте манчестерский код имеет переход в начале бита для единицы и отсутствует переход в начале бита для указания нуля.


Основные параметры аппаратуры:

Максимальная длина сегмента – 100 м;

Максимальное расстояние между узлами сети (при использовании повторителей) – 500 м;

Максимальное число станций в сегменте – 1024;

Максимальное число повторителей между любыми станциями сети – 4.

Минимальное оборудование для односегментной сети включает следующие компоненты:

Сетевые адаптеры (по числу объединяемых в сеть компьютеров), имеющие UTP разъемы;

Отрезки кабеля с разъемами RJ-45 на концах (по числу объединяемых компьютеров);

Один концентратор, имеющий столько UTP-портов, сколько необходимо объединить компьютеров. Если в сети только два компьютера, то концентратор не требуется.

Адаптеры и концентраторы, рассчитанные на работу с витой парой, имеют встроенный контроль правильности соединения сети. При отсутствии передачи информации они непрерывно передают тестовый сигнал, по наличию которого определяется целостность кабеля.

Преимущества:
Возможность контролировать работу узлов и изолировать от сети, некорректно работающие узлы;

Разделение общего физического кабеля на отдельные кабельные отрезки, подключенные к центральному коммуникационному устройству.

Недостаток:
Дорогая аппаратура, т.к. обязательно нужен концентратор.

Аппаратура 10 Base-F:
Широко применять оптоволоконный кабель в Ethernet начали сравнительно недавно. Его применение позволило увеличить допустимую длину сегмента и существенно повысить помехоустойчивость передачи.

Передача информации в данном случае идет по двум оптоволоконным кабелям, передающим сигналы в разные стороны. Вопреки распространенному мнению, стоимость оптоволоконного кабеля не слишком велика (она близка к стоимости тонкого коаксиального кабеля).

Аппаратура 10Base-F имеет сходство как с аппаратурой 10 Base-5 (применяются внешние трансиверы соединенные с адаптером трансиверным кабелем), так и с аппаратурой 10 Base-T (применяется топология типа «пассивная звезда» и два разнонаправленных кабеля). Оптоволоконный трансивер называется FOMAU. Он выполняет все функции обычного трансивера, но, кроме того, преобразует электрический сигнал в оптический и наоборот, а также формирует и контролирует сигнал целостности линии связи передаваемый в паузах между пакетами. Для присоединения трансивера к адаптеру применяется стандартный AUI-кабель, но длина его не должна превышать 25 м.


Основные параметры аппаратуры:

Максимальная длина сегмента – 2000 м;

Максимальное расстояние между узлами сети (при использовании повторителей) – 2500 м;

Максимальное число станций в сегменте – 1024;

Максимальное число повторителей между любыми станциями сети – 4.

Минимальное оборудование для односегментной сети включает следующие компоненты:

Сетевые адаптеры с трансиверными разъемами по числу компьютеров;

Оптоволоконные трансиверы по количеству компьютеров;

Трансиверные кабели с DIX-разъемами по количеству компьютеров;

Оптоволоконные кабели с ST-разъемами на концах (по два разнонаправленных кабеля для каждого компьютера);

Если в сети требуется соединить больше двух компьютеров, то надо использовать оптоволоконный концентратор.

Достоинства:
Увеличение допустимой длины сегмента;

Существенное повышение помехоустойчивости.

Недостаток:

Оптоволоконные стандарты разрешают соединять концентраторы только в древовидные иерархические структуры.

Выбор конфигурации Ethernet.

Для построения сложных конфигураций Ethernet из отдельных сегментов применяются концентраторы двух типов:

Репитерные концентраторы, которые представляют собой набор репитеров и никак логически не разделяют сегменты, подключенные к ним. Любой сигнал (пакет или конфликт) передается на все компьютеры;

Коммутирующие концентраторы или коммутаторы (Switch), которые разбивают сеть на логические сегменты и передают информацию между сегментами, но не передают конфликты с сегмента на сегмент, т.е. они разбивают сеть на несколько областей конфликтов.

На практике репитерные концентраторы применяются гораздо чаще, так как они проще и дешевле.

При выборе сложной конфигурации Ethernet стандарт 802.3 рекомендует использовать две модели:

Модель в виде набора правил, которые необходимо соблюдать при соединении отдельных компьютеров и сегментов;

Числовая модель на основе подсчета временных характеристик.

Модель правила 5-4-3:

Репитер или концентратор, подключенный к сегменту, снижает на единицу максимальное число подключаемых к нему абонентов;

Полный путь между двумя любыми абонентами должен включать в себя не более пяти сегментов, четырех концентраторов (репитеров) и двух трансиверов и при этом только к трем сегментам могут подключаться абоненты, а остальные сегменты должны просто связывать между собой концентраторы (репитеры);

Если путь между абонентами состоит из четырех (или менее) сегментов и трех концентраторов (репитеров), то ко всем сегментам могут подключаться компьютеры.

Примеры построения сети Ethernet с использованием правил 1 и 2.

Пример 1.


Пример 2.

Числовая модель:
В этой модели применяется две системы расчетов:

Расчет двойного времени прохождения сигнала по сети:

Расчет межкадрового (межпакетного) временного интервала.

Расчет двойного времени прохождения сигналов по сети.
При расчете используются понятия: начальный сегмент, промежуточный сегмент и конечный сегмент. Промежуточных сегментов может быть несколько, а начальный и конечный сегменты при разных расчетах могут меняться местами.

Для расчетов используются величины задержек, представленные в таблице.

Двойное время прохождения сигнала по сети

(время выражено в битовых интервалах).

	Тип

сегмента

Ethernet
	Макс.

длина

(м)
	Начальный сегмент

(ВТ)
	Промежуточный сегмент (ВТ)
	Конечный сегмент

(ВТ)
	Задержка на метр длины (ВТ)

	
	
	to
	tm
	to
	tm
	to
	tm
	t1

	10 Base-5
	500
	11,8
	55,0
	46,5
	89,8
	169,5
	212,8
	0,087

	10 Base2
	185
	11,8
	30,8
	46,5
	65,5
	169,5
	188,5
	0,103

	10 Base-T
	100
	15,3
	26,6
	42,0
	53,3
	165,0
	176,3
	0,113

	10 Base-F
	2000
	12,3
	212,3
	33,5
	233,5
	156,5
	356,5
	0,100

	FOIRL
	1000
	7,8
	107,8
	29,0
	129,0
	152,0
	252,0
	0,100

	AUI
	50
	0
	5,1
	0
	5,1
	0
	5,1
	0,103


Где FOIRL – оптоволоконный сегмент для связи двух концентраторов без подключения к компьютеру, AUI – трансиверный кабель.

Расчет заключается в следующем:

В сети выделяется путь наибольшей длины;

Рассчитывается двойное время прохождения в каждом сегменте выделенного пути по формуле:
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где L – длина сегмента в метрах;

t1 – двойная задержка на 1 метр в ВТ;

to – величина, выраженная в ВТ, берется из таблицы, но при этом учитывается тип сегмента (один битовый интервал – это время необходимое для передачи одного бита, при скорости передачи 10 Мбит/с 1ВТ=100 нс);

Суммарная величина задержек всех сегментов выделенного пути не должна превышать 512 битовых интервалов (51,2 мкс)
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Если условие не выполняется, то сеть не работоспособна, следовательно, надо менять длину кабелей или их тип;

Затем проделать те же действия для обратного направления выбранного пути (т.е. считая конечный сегмент начальным, и наоборот);

Если задержка в обоих случаях не превышает 512 битовых интервалов, то сеть работоспособна.

Применим данный расчет для предложенной выше сети (пример 2).

Путь наибольшей длины: 10 Base-2, 10 Base-5, 10 Base-F, 10 Base-F, 10 Base-T. Начальный сегмент: 10 Base-2, а конечный – 10 Base-T.

10 Base-2: tS1=tm=30,8 (BT) – берем из таблицы 30,8, т.к. длина сегмента максимальна.

10 Base-5: tS2=tm=89,8 (BT) – т.к. L сегмента максимальна.

10 Base-F: tS3=L*t1+to=500*0,100+33,5=83,5 (BT);

10 Base-F: tS4=L*t1+to=500*0,100+33,5=83,5 (BT);

10 Base-T: tS5=tm=176,3 (BT), т.к. L сегмента максимальна.

В путь максимальной длины входят шесть AUI-кабелей: два из них (в сегменте 10 Base-5) показаны на рисунке, а четыре (в двух сегментах 10 Base-F) не показаны, но в реальности вполне могут присутствовать. Тогда суммарная длина всех кабелей равна 200 м, т.е. четырем максимальным длинам, следовательно: tAUI=4*5,1=20,4 (BT);

В результате получаем суммарную задержку: ( tS=30,8+89,8+83,5+83,5+176,3+20,4=484,3

Это меньше, чем 512 ВТ, следовательно, сеть работоспособна;

В обратном направлении получаем: ( tS=26,6+83,5+83,5+89,9+188,5+20,4=492,3, что меньше 512 битовых интервалов

Т.о. работоспособность сети подтверждена.

Если в выбранной конфигурации сети максимальный путь не так очевиден, то подобные расчеты необходимо произвести для всех путей, претендующих на максимальную задержку сигнала. В любом случае двойное время прохождения не должно превышать 51,2 мкс (512 битовых интервалов).

Расчет межкадрового интервала.

Для пакетов Ethernet величина межкадрового интервала не должна быть меньше, чем 96 битовых интервала (9,6 мкс). Однако при прохождении пакетов (кадров) через репитеры и концентраторы межкадровый интервал может сокращаться, в результате два пакета могут, в конце концов, восприниматься как один.

Для вычислений здесь используются понятия начального сегмента и промежуточного сегмента (конечный сегмент не вносит вклада в сокращение межкадрового интервала, т.к. пакет доходит по нему до принимающего компьютера без прохождения репитеров и концентраторов).

При расчете воспользуемся значениями, представленными в таблице.

Величина сокращения межкадрового интервала.

	Тип сегмента

Ethernet
	Начальный сегмент (ВТ)
	Промежуточный сегмент (ВТ)

	10 Base-5
	16
	11

	10 Base-2
	16
	11

	10 Base-T
	16
	11

	10 Base-F
	11
	8


Суммарная величина сокращений межкадрового интервала для наибольшего пути не должна быть больше предельной величины в 49 битовых интервала (4,9 мкс). В этом случае можно сделать вывод о работоспособности сети.

Применим данный расчет для предложенной выше сети (пример 2).

Путь наибольшей длины: 10 Base-2, 10 Base-5, 10 Base-F, 10 Base-F, 10 Base-T. Начальный сегмент: 10 Base-2, а конечный – 10 Base-T

10 Base-2: t1=16 (BT);

10 Base-5: t2=11 (BT);

10 Base-F: t3=8 (BT);

10 Base-F: t4=8 (BT);

В результате получаем суммарное сокращение межкадрового интервала, равное:

( tS=16+11+8+8=43 (ВТ).

Это меньше, чем 49 ВТ, следовательно, сеть работоспособна;

Вычисления для обратного направления по этому же пути дают тот же результат.

Для оценки работоспособности той или иной конфигурации можно использовать обе модели, хотя для сложных топологий и предельно длинных сегментов предпочтительнее вторая (числовая) модель, позволяющая количественно оценить временные характеристики сети. При использовании более простых топологий вполне достаточно проверить выполнение правил первой модели, что не требует никаких расчетов.

ЛЕКЦИЯ 7

Тема 2. Сетевые архитектуры.

Fast Ethernet: Топология, технические характеристики. Аппаратура 100 Base-T4, 100 Base-TX, 100 Base-FX. Выбор конфигурации Fast Ethernet: правила, числовая модель.

С появлением мощных клиентских станций многие сегменты 10-мегабитного Ethernet стали перегруженными, реакция серверов в них значительно упала, а частота возникновения коллизий существенно возросла, снижая полезную пропускную способность. Назрела необходимость в разработке «нового» Ethernet, т.е. технологии, которая была бы такой же эффективной по отношению цена/качество при производительности 100 Мбит/с. В результате исследований и поисков в 1992 году стал разрабатываться стандарт новой технологии, которая бы в максимально возможной степени сохранила бы особенности технологии Ethernet. Осенью 1995 года технология Fast Ethernet стала стандартом 802.3u, который является дополнением к существующему стандарту 802.3.

Технология Fast Ethernet представляет собой более быструю версию стандартной сети Ethernet, использующую все тот же метод доступа МДКН/ОК, но работающую на значительно большей скорости передачи 100 Мбит/с. Сохраняется также в Fast Ethernet формат пакета (кадра), принятый в классической версии Ethernet. С целью сохранения совместимости с более ранними версиями Ethernet стандарт определяет для Fast Ethernet специальный механизм автоматического определения скорости передачи в режиме автодиалога, что позволяет сетевым адаптерам Fast Ethernet автоматически переключаться со скорости 10 Мбит/с на скорость 100 Мбит/с и наоборот.

Все это приводит к росту популярности сети Fast Ethernet, несмотря на сравнительно высокую стоимость ее аппаратуры (например, адаптеры для Fast Ethernet вдвое дороже, чем для Ethernet). В тех случаях, когда требуется высокая пропускная способность сети (например, при передачи динамических изображений), Fast Ethernet часто оказывается вполне приемлемым решением.

Основные характеристики стандарта IEEE 802.3u следующие:

Топология – «пассивная звезда»;

Среда передачи – витая пара или оптоволоконный кабель;

Скорость передачи – 100 Мбит/с;

Метод доступа – МДКН/ОК;

Передача – узкополосная (моноканал);

Метод кодирования – 4B/5B;
Максимальная длина одного сегмента – до 100 м (выполненные на витых парах) и до 412 м (выполненные на оптоволоконных кабелях).

Для сети Fast Ethernet, работающей на скорости 100 Мбит/с, стандарт определяет три основных типа среды передачи:

100 Base-T4 (четыре витые пары электрических проводов);
10 Base-TX (две витые пары электрических проводов);
10 Base-FX (два оптоволоконных кабеля).
Число 100 обозначает битовую скорость передачи данных – 10 Мбит/с; слово Base означает метод передачи в основной полосе частот, последний элемент означает тип линии связи: «T» - витая пара, «F» - оптоволоконный кабель.

Стандарт определяет два типа (класса) репитеров (концентраторов) для Fast Ethernet:

Концентраторы или многопортовые повторители 1 класса характеризуются тем, что они преобразуют приходящие по сегментам сигналы в цифровую форму, прежде чем передавать их во все другие сегменты. Поэтому к ним можно подсоединять сегменты разных типов: 100 Base-TX, 100 Base-T4, и 100 Base-FX. Но процесс преобразования требует временной задержки, поэтому можно использовать только один повторитель класса 1 в пределах одной зоны конфликта;

Многопортовые повторители класса 2 непосредственно повторяют приходящие на них сигналы и передают их в другие сегменты без преобразования. Поэтому к ним можно подключать только сегменты одного типа. Задержка в повторителях класса 2 меньше, чем в повторителях класса 1, поэтому можно применять два таких повторителя в пределах одной зоны конфликта. Повторители 2 класса могут иметь либо порты TX/FX, либо T4/FX.

Хотя узлы в Fast Ethernet соединены с использованием топологии типа «пассивная звезда», сеть функционирует так, как будто это шинная топология. Повторитель ретранслирует сигнал, пришедший на один порт, всем остальным портам. Порты повторителя соединяются внутренней цифровой шиной. Шина не зависит от типа физической среды, используемой в каждом из портов, исключительно быстра и часто бывает выполнена на базе единственной микросхемы. Число портов повторителя ограничено, как правило, 8(36 единиц.
Для сети Fast Ethernet существуют правила топологии, которые гарантируют корректную работу сети. Правила топологии определяют возможные конфигурации области конфликтов Fast Ethernet, которые рекомендуется использовать:

В сети первой конфигурации два узла соединяются напрямую, без использования повторителя. Узлом может служить любой компонент сети, кроме повторителя (например, станция, принтер, порт переключателя или порт маршрутизатора);

В сети второй конфигурации сегмент Fast Ethernet содержит только один повторитель класса 1 или класса 2;

В сети третьей конфигурации используются два повторителя класса 2. Для связи повторителей используется медный кабель длинной не более 5 м.

Преимущества технологии Fast Ethernet:

Сетевые адаптеры Fast Ethernet могут автоматически переключатся со скорости 10 Мбит/с на 100 Мбит/с и наоборот, что обеспечивает совместимость с более ранними версиями Ethernet;
Стандарт Fast Ethernet является открытым стандартом, разработанным не единственной компанией и не принадлежащим единственной компании. Любая компания может совершенствовать продукты Fast Ethernet.
На основе сегментов Fast Ethernet и переключателей (мостов) можно строить различные по размеру и сложности структуры.

Аппаратура 100 Base-TX.
В качестве среды передачи используется кабель UTP категории 5 или кабель STP Type 1.
Максимальная длина сегмента – 100 м, максимальное расстояние между двумя абонентами – 200 м.
Схема объединения компьютеров в сеть 100 Base-TX, практически ничем не отличается от схемы 10 Base-T. Необходимо отметить, что если в случае применения 10 Base-T предельная длина кабеля в 100 м ограничена только качеством кабеля (точнее, потерями в нем) и может быть увеличена при использовании более совершенного кабеля (например, до 150 м), то в случае применения 100 Base-TX предельная длина определяется заданными временными соотношениями обмена (ограничением на двойное время прохождения) и не может быть увеличена ни при каких условиях.

Двойное время распространения сигналов в сети не должно превышать времени передачи самого короткого пакета.


Сходства с сетью 10 Base-T:
Используется неэкранированная сдвоенная витая пара с разъемами RJ-45;

Длина каждого сегмента не более 100 м;

Предусмотрен контроль целостности сети.

Отличия от сети 10 Base-T:
Сетевые адаптеры могут автоматически переключатся со скорости 10 Мбит/с на 100 Мбит/с и наоборот, т.е. обеспечивается совместимость с более ранними версиями Ethernet;

Используется более качественный кабель – 5 категории.

Аппаратура 100 Base-T4:

Основное отличие аппаратуры 100 Base-T4 от 100 Base-TX состоит в том, что в качестве соединительных кабелей в ней используются неэкранированные кабели, содержащие четыре витые пары. Обмен данными идет по одной передающей витой паре, по одной приемной витой паре и по двум двунаправленным витым парам с использованием дифференциальных сигналов. При этом могут использоваться кабели UTP категории 3, 4 и 5. Принятая в 100 Base-T4 система сигналов обеспечивает ту же самую скорость в 100 Мбит/с на любом из этих кабелей, хотя стандарт рекомендует использовать кабель категории 5.

Максимальная длина сегмента – до 100 м, максимальное расстояние между двумя абонентами – 200 м.

Аппаратура 100 Base-FX:
Эта спецификация определяет работу протокола Fast Ethernet по многомодовому оптоволокну в полудуплексном и полнодуплексном режимах.

Применение оптоволоконного кабеля позволяет существенно увеличить протяженность сети, а также избавиться от электрических наводок и повысить секретность передаваемой информации.

Аппаратура 100 Base-FX имеет сходство с аппаратурой 10 Base-F. Здесь также используется схема с подключением компьютеров к концентратору с помощью двух разнонаправленных оптоволоконных кабелей. Между сетевыми адаптерами и кабелями возможно включение трансиверов. Оптоволоконные кабели подключаются к адаптеру (трансиверу) с помощью разъемов ST, SC или FDDI.
Максимальная длина сегмента – до 100 м, максимальное расстояние между двумя абонентами – 412 м (это ограничение определяется временными соотношениями), кроме того, предусмотрен контроль за целостностью сети, для чего в промежутках между сетевыми пакетами по кабелю передается специальный сигнал.


Максимальная длина сегмента – до 100 м, максимальное расстояние между двумя абонентами – 412 м (это ограничение определяется временными соотношениями), кроме того, предусмотрен контроль за целостностью сети, для чего в промежутках между сетевыми пакетами по кабелю передается специальный сигнал.

Выбор конфигурации Fast Ethernet.

Для определения работоспособности сети Fast Ethernet стандарт IEEE 802.3 предполагает две модели:

Модель в виде набора правил, которые необходимо соблюдать при соединении отдельных компьютеров и сегментов;

Числовая модель на основе подсчета временных характеристик.

1 модель правил:

Сегменты, выполненные на электрических кабелях (витых парах), не должны быть длиннее 100 м;

Сегменты, выполненные на оптоволоконных кабелях, не должны быть длиннее 412 м;

Если используются трансиверы, то трансиверные кабели не должны быть длиннее 50 см;

При выполнении этих правил надо руководствоваться таблицей 1, определяющей максимальные размеры зоны конфликта (т.е. максимальное расстояние между абонентами сети, не разделенными коммутаторами):

Таблица 1.

Максимальные размеры зоны конфликта сети Fast Ethernet.

	Тип репитера

(концентратора)
	Витая пара
	ОВ - кабель
	T4 и FX
	TX и FX

	Без репитера

(два абонента)
	100
	412
	(
	(

	Один репитер

1 класса
	200
	272
	231
	260,8

	Один репитер

2 класса
	200
	320
	(
	308,8

	Два репитера

2 класса
	205
	228
	(
	216,2


В двух последних столбцах таблицы, относящихся к случаю использования смешанных сред передачи, предполагается, что длина витой пары составляет 100 , применяется только один ОВ – сегмент. Нереализуемые ситуации отмечены в таблице прочерками.

Пример построения максимальной сети Fast Ethernet.



Здесь максимальный размер зоны конфликтов складывается из сегментов A, B и C, и составляет 100+5+100=205 м, что удовлетворяет условию работоспособности сети (в табл. 1 столбец, нижняя строчка). Размеры сегментов могут изменяться, но их сумма не должна превышать тех же 205 м. Сегмент D также входит в зону конфликта, так как коммутатор тоже является передатчиком пакетов сети. Поэтому его длина не может превышать в нашем случае, 100 м, чтобы суммарная длина сегментов A, B и D не превысила все тех же 205 м. Сегменты, отделенные от рассматриваемой зоны конфликта коммутатором, не влияют на ее работоспособность.

Числовая модель:
Расчет межкадрового интервала не проводится, т.к. максимальное количество репитеров и концентраторов (не боле двух в зоне конфликта), допустимых в сети Fast Ethernet не может вызвать заметного сокращения межкадрового интервала.

Расчет включает в себя следующие этапы:

В сети выделяется пут максимальной длины, т.е. путь с максимальным двойным временем прохождения и максимальным числом концентраторов между компьютерами. Если таких путей несколько, то расчет должен производиться для каждого из них;

Рассчитывается двойное время прохождения сигнала по каждому сегменту этого пути. При этом необходимо воспользоваться таблицей 2. Для вычисления этого времени необходимо умножить длину сегмента на величину задержки на метр. Если сегмент имеет максимальную длину, то можно взять величину максимальной задержки для данного сегмента из 3 столбца таблицы 2;

Затем задержки сегментов, входящих в путь максимальной длины, надо просуммировать и прибавить к этой сумме величину задержки двух абонентов и величины задержек для всех репитеров (концентраторов), входящих в данный путь. Суммарная задержка не должна превышать 512 битовых интервалов (ВТ).

Для более точного расчета следует использовать временные характеристики конкретного кабеля, применяемого в сети.

Таблица 2.

Двойные задержки компонентов сети Fast Ethernet.
	Тип сегмента
	Задержка на метр (BT)

t1
	Максимальная задержка (BT)

tm

	Два абонента TX/FX
	(
	100

	Два абонента T4
	(
	138

	Один абонент T4 и один TX/FX
	(
	127

	Сегмент на кабеле категории 3
	1,14
	114 (100 м)

	Сегмент на кабеле категории 4
	1,14
	114 (100 м)

	Сегмент на кабеле категории 5
	1,112
	111,2 (100 м)

	Экранированная витая пара
	1,112
	111,2 (100 м)

	Оптоволоконный кабель
	1,0
	412 (412 м)

	Концентратор 1 класса
	(
	140

	Концентратор 2 класса с портами TX/FX
	(
	92

	Концентратор 2 класса с портами T4
	(
	67


Расчет двойного времени прохождения сигналов по сети.
Рассмотрим сеть представленную на рисунке. Здесь существуют два максимальных пути: между компьютерами (сегменты A, B и C) и между верхним компьютером и коммутатором (сегменты A, B и D). Оба эти пути включают в себя два 100-метровых сегмента и один 5-метровый. Пусть все сегменты представляют собой 100 Base-TX и выполнены на кабеле категории 5;

Для двух 100-метровых сегментов (максимальной длины) из таблицы берем величину задержки 111,2 ВТ (для каждого);

Для 5-метрового сегмента высчитываем задержку, умножая 1.112 (задержка на метр) на длину кабеля (5 м):

1,112*5=5,56 ВТ;

Берем из таблицы 2 задержку для двух абонентов TX – 100 ВТ;

Из таблицы 2 берем величины задержек для двух концентраторов 2 класса – по 92 ВТ;

Суммируем все перечисленные задержки и получаем:

( tS=111,2+111,2+5,56+100+92+92=511,96 ВТ, что меньше 512 битовых интервалов;

Следовательно, сеть будет работоспособна, хотя и на пределе. Для гарантии лучше несколько уменьшить длину кабелей или взять кабели, имеющие меньшую задержку.

Основная область использования Fast Ethernet сегодня – это сети рабочих групп и отделов. Целесообразно совершать переход постепенно, оставляя Ethernet там, где он хорошо справляется с поставленными задачами. Одним из очевидных случаев, когда Ethernet не следует заменять технологией Fast Ethernet, является подключение к сети старых персональных компьютеров с шиной ISA.

ЛЕКЦИЯ 8

Тема 2. Сетевые архитектуры.

Token Ring. Топология, технические характеристики. Стандарт 802.5. Аппаратура. Формат маркера и формат кадра. ArcNet. Топология, технические характеристики. Аппаратура. Достоинства и недостатки.

Сеть Token Ring.
Локальные сети всех остальных типов, кроме Ethernet, распространены у нас, как и во всем мире, гораздо меньше. Прежде, чем рассматривать локальные сети других типов, упомянем о двух стандартах, которые не получили широкого распространения, т.к. ориентированы на поликанал или на широкополосный канал (в отличие от моноканала или узкополосного канала).

Это стандарты 802.4 и 802.6.

Стандарт 802.4 определяет маркерную шину со скоростью передачи 10 Мбит/с, максимальной длиной 1,5 км с числом абонентов до 64 (т.е. это малая локальная сеть с широкополосной передачей). Допускается использование и узкополосного канала.

Стандарт 802.6 - это стандарт городских сетей на площади до 30 км, в пределах большого города. Реализуется он на основе разветвленной кабельной телевизионной сети и используется для передачи данных, речи, изображений. Скорость передачи определяется стандартом 0,5 Мбит/с, количество абонентов – до 256. Топология сети – шина, передача – широкополосная.

Недостатки стандартов 802.4 и 802.6:

Дороговизна аппаратуры (т.к. требуются сложные аналоговые узлы);

Необходимость сложной настройки;

Большая подверженность помехам.

Теперь рассмотрим стандарт 802.5, который определяет технологию Token Ring. Технология Token Ring была разработана компанией IBM в 1984 году, а в 1985 году принята в качестве стандарта.

Технология Token Ring является более сложной технологией, чем Ethernet. Она обладает свойствами отказоустойчивости. В сети Token Ring определены процедуры контроля работы сети, которые используют обратную связь кольцеобразной структуры, – посланный кадр всегда возвращается в станцию - отправитель. В некоторых случаях обнаруженные ошибки в работе сети устраняются автоматически, например, может быть восстановлен потерянный маркер. В других случаях ошибки только фиксируются, а их устранение выполняется вручную обслуживающим персоналом.

Сети Token Ring работают с двумя битовыми скоростями – 4 и 16 Мбит/с. Смешение станций, работающих на различных скоростях, в одном кольце не допускается. Сети Token Ring, работающие со скоростью 16 Мбит/с, имеют некоторые усовершенствования в алгоритме доступа по сравнению со стандартом 4 Мбит/с.

Основные характеристики стандарта IEEE 802.5 следующие:

Топология – «кольцо»;

Среда передачи – экранированная витая пара, неэкранированная витая пара или волоконно-оптический кабель;

Скорость передачи – 4 Мбит/с и 16 Мбит/с;

Метод доступа – маркерный метод доступа;

Максимальная длина кольца – 4 км;

Максимальное количество абонентов в сети – 96 (для неэкранированной витой пары) или 260 (для экранированной витой пары);

Максимальная длина кабеля между абонентом и концентратором – 45 м (неэкранированная витая пара) или 100 м (экранированная витая пар);

Максимальная длина кабеля между концентраторами – 45 м (неэкранированная витая пара) или 150 м (экранированная витая пара);

Максимальная длина кабеля, соединяющего все концентраторы – 120 м;

Максимальное количество станций в кольце – 260;

Максимальное количество концентраторов типа MAU – 12;

Тип передачи – узкополосная передача;

Код – дифференциальный манчестерский.

Сеть Token Ring имеет топологию типа «кольцо», хотя внешне она больше напоминает «звезду».


Это связано с тем, что отдельные абоненты (компьютеры) присоединяются к сети не прямо, а через специальные концентраторы или многостанционные устройства доступа MAU. Поэтому физическая сеть образует звездно-кольцевую топологию. В действительности же абоненты объединяются в кольцо, т.е. каждый из них передает информацию одному соседнему абоненту, а принимает информацию от другого соседнего абонента.

Концентратор (MAU) при этом только позволяет централизовать задание конфигурации, отключение неисправных абонентов, контроль за работой сети и т.д. Концентратор может быть и единственным, тогда в кольцо замыкаются только абоненты, подключенные к нему.


В каждом кабеле, соединяющем адаптеры и концентратор, находится на самом деле две разнонаправленные линии связи. Такими же двумя разнонаправленными линиями связи, входящими в магистральный кабель, объединяются между собой в кольцо различные концентраторы, хотя для этой цели может использоваться и единственная однонаправленная линия связи. Конструктивно концентратор представляет собой блок, который имеет 10 разъемов. Существуют настенный и настольный варианты концентратора.

В сети Token Ring используется классический маркерный метод доступа, т.е. по кольцу постоянно циркулирует маркер, к которому могут присоединять свои пакеты данных. Для обеспечения доступа станций к физической среде по кольцу циркулирует кадр специального формата и назначения – маркер.

В данной сети любая станция всегда непосредственно получает данные только от одной станции – той, которая является предыдущей в кольце. Получив маркер, станция анализирует его и при отсутствии у нее данных для передачи обеспечивает его продвижение к следующей станции. Станция, которая имеет данные для передачи, при получении маркера изымает его из кольца, что дает ей право доступа к физической среде и передачи своих данных. Затем эта станция выдает в кольцо кадр данных установленного формата последовательно по битам. Переданные данные проходят по кольцу всегда в одном направлении от одной станции к другой. Все станции работают как повторители. Если кадр проходит через станцию назначения, то, распознав свой адрес, эта станция копирует кадр в свой буфер и вставляет в кадр признак подтверждения приема. Станция, выдавшая кадр данных в кольцо, при обратном его получении с подтверждением приема изымает кадр из кольца и передает в сеть новый маркер для обеспечения возможности другим станциям сети передавать маркер.

Такой алгоритм применяется в сетях Token Ring со скоростью передачи 4 Мбит/с, в сетях работающих со скоростью 16 Мбит/с применяется алгоритм раннего освобождения маркера. В соответствии с ним станция передает маркер доступа следующей станции сразу же после окончания передачи последнего бита кадра, не дожидаясь возвращения по кольцу этого кадра с битом подтверждения приема. В этом случае пропускная способность кольца используется более эффективно, т.к. по кольцу одновременно продвигаются кадры нескольких станций.

Покажем на рисунке формат маркера сети Token Ring.


Рассмотрим назначение полей формата маркера:

Начальный ограничитель (НО) – появляется в начале маркера, а также в начале любого кадра, проходящего по сети. Поле представляет собой последовательность вида JK0JK000, где J, K – не данные. Символы J, K не меняют полярность в течение всей длительности и поэтому они не соответствуют манчестерскому коду;

Конечный ограничитель (КО) – последнее поле маркера, представляет собой последовательность вида JK1JK1IE, где I – признак промежуточного кадра (если I=1, то кадр промежуточный, если I=0 - последний), а E – бит признака ошибки (если E=0, то нет ошибки в кадре, если E=1 – есть ошибка в кадре);

Управление доступом – состоит из четырех подполей:

Биты приоритета позволяют абоненту присваивать приоритет своим пакетам или маркеру (приоритет может быть от 0 до 7, причем 7 соответствует наивысшему приоритету). Абонент может присоединить к маркеру свой пакет только тогда, когда его собственный приоритет такой же или выше приоритета маркера;

Бит маркера определяет, присоединен ли к маркеру пакет или нет (единица соответствует маркеру без пакета);

Бит монитора – установленный в единицу, говорит о том, что данный маркер передан активным монитором. Он служит для предотвращения длительного циркулирования кадра. Если монитор обнаруживает кадр нулевого приоритета с битом монитора установленного в единицу, то такой кадр сбрасывается;

Биты резервирования – позволяют абоненту зарезервировать свое право на дальнейший захват сети, т.е. занять очередь на обслуживание. Если приоритет абонента выше, чем текущее значение поля резервирования, он может записать туда свой приоритет вместо прежнего.

Покажем на рисунке формат кадра сети Token Ring.


Формат кадра сети Fast Ethernet состоит из следующих полей:

Начальный ограничитель (НО);
Управление доступом (УД);
Управление кадром (УК) – указывает тип кадра, либо это кадр УДС, либо кадр УЛК;

Адрес получателя (АП);
Адрес отправителя (АО);
Информация о маршрутизации (ИМ) – это поле не обязательное;

Данные (Д);
Контрольная сумма (КС);
Конечный ограничитель (КО);
Состояние кадра (СК) – содержит 4 резервных бита, бит распознавания адреса и бит копирования кадра.

Теоретически для скорости передачи 16 Мбит/с длина поля данных может достигать даже 18 Кбайт, что очень важно при передаче больших объемов данных. Но даже при скорости 4 Мбит/с благодаря маркерному методу доступа сеть Token Ring часто обеспечивает большую фактическую скорость передачи, чем более быстрая сеть Ethernet, особенно при больших нагрузках.

Достоинства сети Token Ring:
Хорошо держит большую нагрузку;

Обеспечивает гарантированное время доступа;

Отсутствие конфликтов.

Недостатки сети Token Ring:
Необходим контроль за целостностью маркера;

Аппаратура является более сложной и более дорогой;

Зависимость функционирования сети от каждого из абонентов.

Сеть ArcNet.

Сеть ArcNet это одна из старейших сетей. Она была разработана в 1977 году. Международные стандарты на эту сеть отсутствуют до сих пор, хотя именно она считается родоначальницей метода маркерного метода доступа. Несмотря на отсутствие стандартов, эта сеть пользуется довольно большой популярностью.

Основные характеристики сети ArcNet:

Топология – «шина» и «пассивная звезда»;

Среда передачи – коаксиальный кабель или витая пара;

Скорость передачи – 2,5 Мбит/с;

Метод доступа – маркерный;

Передача – узкополосная;

Максимальная длина сети –6 км;

Максимальная длина кабеля от абонента до пассивного концентратора – 30 м;

Максимальная длина кабеля от абонента до активного концентратора – 600 м;

Максимальная длина кабеля между активным и пассивным концентраторами – 30 м;

Максимальная длина кабеля между активными концентраторами – 600 м;

Максимальное количество абонентов в сети - 255;

Максимальное количество абонентов на сегменте - 8;

Максимальная длина сегмента – 300 м.

В качестве топологии в сети ArcNet используется «шина» и «пассивная звезда». Оборудование для «шины» практически ничем не отличается от оборудования 10 Base-2, применяемого в сетях Ethernet. Здесь используются T - коннекторы, BNC – разъемы и терминаторы с заземлением и без него. Единственное отличие в том, что используется тонкий коаксиальный кабель с другим волновым сопротивлением. Несмотря на большое сходство, сети ArcNet и Ethernet несовместимы между собой.

В случае использовании топологии «пассивная звезда» применяются концентраторы двух типов:

Активные – которые ретранслируют принимаемые сигналы перед передачей другим абонентам;

Пассивные – без ретрансляции.

К портам активных концентраторов могут подключаться сегменты «шины» с несколькими абонентами. Количество портов концентраторов любого типа меняется от 4 до 32. Также необходимо учитывать, что адаптеры для топологий «шина» и «звезда» различные.

В сети ArcNet используется маркерный метод доступа, который отличается от маркерного метода доступа в сети Ethernet. Последовательность действий абонентов при данном методе доступа следующая:

Абонент, желающий передавать, ждет прихода маркера;

Получив маркер, он посылает запрос на передачу приемнику информации (т.е. запрашивает, готов ли приемник принять пакет);

Приемник посылает ответ (подтверждение готовности);

Получив подтверждение готовности, передатчик посылает свой пакет;

Получив пакет, приемник посылает подтверждение приема пакета;

Передатчик, получив подтверждение приема пакета, посылает маркер следующему абоненту.

В данном случае пакет передается только тогда, когда есть уверенность в готовности приемника его принять. Это существенно увеличивает надежность передачи. Размер пакета сети ArcNet составляет 0,5 Кбайт. Пакет содержит 8-и битные адреса приемника и передатчика, 16-и битную циклическую контрольную сумму и данные.

Достоинства сети ArcNet:

Высокая надежность, гибкость, простота диагностики аппаратных неисправностей, более дешевая;

Существенно меньшие ограничения на длину, по сравнению с сетью Ethernet;
Хорошо держит нагрузку;

Гарантирует величину времени доступа к сети;

Недостатки сети ArcNet:

Низкая скорость передачи информации;

Невысокая пропускная способность.

Основной областью применения сетей ArcNet является сфера производственных сетей, где предъявляются жесткие требования к сетевому трафику (например, компьютерные сети крупных машиностроительных заводов).
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Тема 2. Сетевые архитектуры.

FDDI. Топология, технические характеристики. Аппаратура. Формат кадра и формат маркера. Особенности FDDI, достоинства и недостатки.

Сеть FDDI одна из новейших разработок стандартов локальных сетей. Этот стандарт изначально ориентировался на высокую скорость передачи (100 Мбит/с) и на применение перспективного оптоволоконного кабеля.

Волоконно-оптический интерфейс FDDI был разработан в начале 1980-х; однако, как большинство новых технологий, он нашел свою нишу на рынке лишь несколько лет спустя. FDDI также пришлось завоевывать признание, доказывая свою жизнеспособность заказчикам, привыкшим к Ethernet и Token Ring. Рывок в развитии FDDI произошел в 1987 году, когда многие поставщики объявили о создании новых продуктов FDDI и, к 1991 году, эта технология надежно закрепилась в мире сетей.

Технология FDDI во многом основывается на технологии Token Ring, развивая и совершенствуя ее основные идеи. Разработчики технологии FDDI ставили перед собой в качестве наиболее приоритетных следующие цели:

повысить битовую скорость передачи данных до 100 Мбит/с;

повысить отказоустойчивость сети за счет стандартных процедур восстановления ее после отказов различного рода — повреждения кабеля, некорректной работы узда, концентратора, возникновения высокого уровня помех на линии и т. п.;

максимально эффективно использовать потенциальную пропускную способность сети, как для асинхронного, так и для синхронного (чувствительного к задержкам) трафика.
Основные характеристики сети FDDI следующие:

Топология – «кольцо», которое состоит из двух разнонаправленных кабелей (внутреннее и внешнее кольцо);

Среда передачи – оптоволоконный кабель (возможна витая пара);

Скорость передачи – 100 Мбит/с;

Метод доступа – маркерный;

Передача – узкополосная;

Максимальная протяженность кольца сети – 20 км (одномодовое волокно), 2 км (многомодовое волокно), 100 м (витая пара);

Максимальное количество абонентов в сети– 1000;

Максимальное расстояние между абонентами сети – 2 км;

Максимальное число станций – 500;

Код – 4В5В.

Классический вариант сети FDDI строится на основе двух оптоволоконных колец, которые образуют основной и резервный пути передачи данных между узлами сети. Наличие двух колец — это основной способ повышения отказоустойчивости в сети FDDI, и узлы, которые хотят воспользоваться этим повышенным потенциалом надежности, должны быть подключены к обоим кольцам.

В нормальном режиме работы сети данные проходят через все узлы и все участ​ки кабеля только первичного кольца, этот режим назван «сквозным» или «транзитным» режимом. Вторичное кольцо в этом режиме не используется. Для определённости направление движения данных в первичном кольце задано против часовой стрелки. Маршрут передачи данных отражает логическую топологию сети FDDI, которая всегда есть кольцо. Все станции, кроме передающей и принимающей, осуществляют ретрансляцию данных и являются сквозными.

В случае какого-либо вида отказа, когда часть первичного кольца не может передавать данные (например, обрыв кабеля или отказ узла), первичное кольцо объединяется с вторичным (см. рисунок), вновь образуя единое кольцо. Этот режим работы сети называется «свертывание» или «сворачивание» колец. Операция свертывания производится средствами концентраторов и/или сетевых адаптеров FDDI. Именно через эти устройства происходит объединение первичного и вторичного колец.


Реконфигурация колец FDDI при отказе
Работа сети FDDI основана на детерминированном маркерном доступе к логическому кольцу. Сначала происходит инициализация кольца, в процессе которой в кольцо одной из станций испускается специальный укороченный пакет служебных данных – маркер. После того, как маркер стал циркулировать по кольцу, станции могут обмениваться информацией.

До тех пор пока нет передачи данных от станции к станции, циркулирует один лишь маркер (рисунок 1 а) при получении которого станция обретает возможность передавать информацию. В сети FDDI у каждой станции есть предшествующий сосед и последующий сосед, определяемые её физическими связями и направлением передачи информации. В классическом варианте это определяется по первичному кольцу. Передача информации организуется в виде пакетов данных длиной до 4500 байт, называемых кадрами. Если в момент получения маркера у станции нет данных для передачи, то, получив маркер, она немедленно транслирует его дальше по кольцу. При желании передавать станция, получив маркер, может удерживать его и вести соответственно передачу кадров в течение времени, называемого временем удержания маркера ТНТ (рисунок 1 б). После истечения времени ТНТ станция обязана завершить передачу своего очередного кадра и передать (отпустить) маркер последующей станции (рисунок 1 в). В любой момент времени передавать информацию может только одна станция, а именно та, которая захватила маркер.

Каждая станция сети читает адресные поля получаемых кадров. В том случае, когда собственный адрес станции – МАС адрес – отличен от поля адреса получателя, станция просто ретранслирует кадр дальше по кольцу (рисунок 1 г). Если же собственный адрес станции совпадает с полем адреса получателя в принимаемом кадре, станция копирует в свой внутренний буфер данный кадр, проверяет его корректность (по контрольной сумме), передаёт его поле данных для последующей обработки протоколу вышестоящего уровня (например, IP), а затем передаёт исходный кадр по сети последующей станции (рисунок 1 д), предварительно проставив три признака в специальных полях кадра: распознавания адреса, копирования кадра и отсутствия или наличия в нём ошибок.

Далее кадры, транслируясь от узла к узлу, возвращаются к исходной станции, которая была их источником. Станция-источник для каждого кадра проверяет признаки кадра, дошёл ли он до станции назначения и не был ли при этом повреждён, и если всё нормально, ликвидирует этот кадр (рисунок 1 е), освобождая ресурсы сети, или, в противном случае, пытается осуществить повторную передачу. В любом случае функция удаления кадра возлагается на станцию, которая была его источником.

Маркерный доступ – это одно из наиболее эффективных решений. Благодаря этому реальная производительность кольца FDDI при большой загруженности достигает 95%. 


а) Ожидание маркера


б) Передача данных

в) Выпускание маркера 


г) Ретрансляция кадров.

д) Получение данных
е) Удаление данных

станцией назначения

станцией-источником

Рисунок 1. Передача данных в сети FDDI.

Подуровень МАС даёт возможность станции сети FDDI работать в двух режимах: синхронном и асинхронном. Синхронная передача обеспечивает гарантированное время доставки информации получателю и применяется при наличии жёстких ограничений на время. Асинхронная передача не даёт определённой задержки передаваемой информации и применяется при отсутствии строгих временных ограничений.

При синхронном режиме любой станции, захватившей маркер, отводится гарантированное время для передачи её данных в кольцо. По истечении этого времени станция должна закончить передачу и послать маркер в кольцо.

При асинхронной передаче информации возможно два типа распределения пропускной способности моноканала: общий и диалоговый. В случае применения общего режима работы станция, получив право на передачу, передаёт один или несколько кадров, а затем уступает право передачи другим станциям. В диалоговом режиме работы две станции монополизируют моноканал и исключают доступ к нему других станций.

Между станциями, объединёнными в сеть FDDI, устанавливается логическое кольцо связи, по которому циркулируют маркеры и кадры. Главный принцип кольца состоит в том, чтобы станции повторяли кадры, идущие от вышестоящих соседей к нижестоящим. Главная функция станции – определить, какая станция в данный момент имеет контроль доступа к среде. МАС занимается планированием по предоставлению возможности станциям передавать данные.

На рисунке показан формат кадра и формат маркера FDDI.
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а) Общий формат кадра

	Преамбула
	НО
	Упр.
	КО


б) Формат маркера

Назначения полей следующие:

Преамбула - Любой кадр должен предваряться преамбулой, состоящей, как минимум, из 16 символов. Эта последовательность предназначена для вхождения в синхронизм генератора, обеспечивающего приём последующих символов кадра;

Начальный ограничитель (НО) –указывает начало маркера или пакета;

Поле управления (Упр.) - Идентифицирует тип кадра и детали работы с ним. Состоит из следующих подполей:

Тип трафика кадра (или тип передачи) – синхронный (значение 1) или асинхронный (значение 0);

Длина адреса кадра - 2 или 6 байт;

Тип кадра - может иметь значение 01 (для обозначения кадра LLC - пользовательские данные) или 00 (для обозначения служебного кадра МАС-уровня), т.е. данные или команда. Служебными кадрами МАС-уровня являются кадры трёх типов – кадры процедуры инициализации кольца, кадры процедуры сигнализации о логической неисправности и кадры процедуры управления кольцом;
Тип команды.

Адрес приемника (АП) – идентифицирует станцию (уникальный адрес) или группу станций (групповой адрес), который (ым) предназначен кадр. Может состоять из 2-х или 6 байт;

Адрес отправителя (АО) – идентифицирует станцию, сгенерировавшую данный кадр. Поле должно быть той же длины, что и поле адреса назначения.

Данные (Д) – относится к операции, указанной в поле управления. Поле может иметь длину от 0 до 4478 байт. Стандарт FDDI допускает размещение в этом поле маршрутной информации;

Контрольная сумма (КС);

Конечный ограничитель (КО) – обозначает конец кадра или маркера. Однако за ним располагаются ещё признаки статуса кадра;

Статус кадра (СК) - Первые три признака в поле статуса должны быть индикаторами ошибки, распознавания адреса и копирования кадра. Каждый из этих индикаторов кодируется одним символом, причём нулевое состояние индикатора обозначается символом R, а единичное – S. Стандарт позволяет производителям оборудования добавлять свои индикаторы после трёх обязательных.

Маркер состоит, по существу, из одного значащего поля – поля управления (Упр.).

Максимальная длина пакета не более 4500 Байт.

Любая сеть имеет как физическую, так и логическую топологию. Физическая топология определяется естественным размещением сетевых устройств, а также трассами прокладки кабелей. Логическая топология определяет путь, по которому происходит перемещение данных от станции к станции.

Физическая топология может обладать весьма разнообразной конфигурацией и определяться конкретными местными условиями. Логически сети FDDI всегда имеют кольцевую топологию. Выбор именно этой топологии для сети FDDI не в последнюю очередь объясняется свойствами среды. Оптическое волокно мало пригодно для использования в качестве общей физической шины, однако хорошо подходит для связи типа «точка-точка» между станциями. Одновременно одиночное волокно не позволяет простыми средствами обеспечить двунаправленную передачу информации. Необходимость обеспечения связи каждой станции с каждой в сочетании с требованием минимизации затрат на кабельную систему естественным образом приводит к необходимости применения кольцевых структур.

Наиболее общая логическая топология – двойное кольцо деревьев (см. рисунок). В этой топологии сеть образована иерархическими деревьями, в корнях которых находятся концентраторы, непосредственно подключённые к двойному кольцу (DAC). В кольцо могут также включатся рабочие станции (DAS). Концентраторы и рабочие станции (DAC и DAS) объединяются общим понятием «станций класса А». Физическое кольцо образуется последовательными объединениями станций класса А, причём каждое соединение образуется парой оптических волокон, по которым свет распространяется в противоположных направлениях. При исправности включённых в кольцо станций и концентраторов, а также соединяющих их волоконно-оптических кабелей передача данных осуществляется только по одному кольцу.


Подключение станций различных типов к кольцу FDDI
Стандарт FDDI для достижения высокой гибкости сети предусматривает включение в кольцо сетевых адаптеров двух типов:

Адаптеры класса А подключаются к внутреннему и внешнему кольцам сети. При этом реализуется возможность обмена со скоростью до 200 Мбит/с или же возможность резервирования кабеля сети (при повреждении основного кабеля используется резервный кабель). Аппаратура этого класса используется в самых критичных частях сети;

Адаптеры класса В подключаются только к внешнему кольцу сети. Они могут быть более простыми и дешевыми, чем адаптеры класса А, но не будут иметь их возможностей.

Кроме собственно абонентов (компьютеров, терминалов) в сети могут использоваться связные концентраторы, включение которых позволяет собрать в одно место все точки подключения с целью контроля за работой сети, диагностики неисправностей и упрощения реконфигурации. При применении кабелей разных типов концентратор выполняет преобразование электрических сигналов в оптические и наоборот.

Особенности FDDI:

Использование множественного маркерного метода доступа. Если в сети Token Ring маркер освобождается абонентом только после возвращения к нему его пакета, то в сети FDDI маркер возвращается сразу после передачи данных и поэтому в кольце может находиться несколько пакетов разных абонентов;

В сети FDDI возможна реконфигурация сети при повреждении кабеля. Поврежденный участок исключается, но при этом целостность сети сохраняется;


Использование концентратора позволяет строить сложные древовидные кольцевые структуры;

В FDDI не используются приоритеты абонентов, но вместо них используются два режима передачи: синхронный и асинхронный;

Для управления доступом используются следующие временные параметры:

Время возвращения маркера TRT – это время, за которое маркер совершает полный оборот по кольцу. Каждый абонент следит за этим параметром;

Заданное время возвращения маркера TTRT – это время задается при генерации сети;

Время удержания маркера THT – это время, в течение которого станция может передавать свои данные.

В сети могут использоваться как 16-разрядные, так и 48-разрядные сетевые адреса. Количество разрядов адреса задается специальным битом в поле управления.

Преимущества сети FDDI:

Высокая помехозащищенность;
Секретность передачи информации и прекрасная гальваническая развязка абонентов;
Высокая скорость передачи;
Передача данных на большие расстояния без ретрансляции, что позволяет строить гораздо большие по размерам сети;
Высокая отказоустойчивость.
Недостаток сети FDDI:

Высокая стоимость аппаратуры.

Основной областью применения технологии FDDI стали магистрали сетей, состоящих из нескольких зданий, а также сети масштаба крупного города. Кроме того, технология FDDI может применяться для подключения к сети высокопроизводительных серверов.
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Тема 3. Перспективы развития ЛВС.

Новые технологии построения ЛВС: Gigabit Ethernet, 100 VG-AnyLAN. Gigabit Ethernet: топология, технические характеристики. Аппаратура: 1000 Base-LX, 1000 Base-SX, 1000 Base-CX, 1000 Base-T. Область применения.

100 VG-AnyLAN: топология, технические характеристики. Аппаратура. Метод доступа. Режимы работы.

Gigabit Ethernet.

Достаточно быстро после появления на рынке продуктов Fast Ethernet сетевые интеграторы и администраторы почувствовали определенные ограничения при построении корпоративных сетей. Во многих случаях серверы, подключенные по 100-мегабитному каналу, перегружали магистрали сетей, работающие также на скорости 100 Мбит/с – магистрали FDDI и Fast Ethernet. Ощущалась потребность в следующем уровне иерархии скоростей.

Летом 1996 года было объявлено о создании группы 802.3z для разработки протокола, максимально подобного Ethernet, но с битовой скоростью 1 Гбит/с. Первая версия стандарта была рассмотрена в 1997 году. Окончательный вариант стандарта намечалось выпустить в 1998 году, но выпуск задержался.

Сеть Ethernet – это естественный, эволюционный путь развития концепции, заложенной в стандартной сети Ethernet. Она наследует и все недостатки своих прямых предшественников, например, негарантированное время доступа к сети. Однако огромная пропускная способность приводит к тому, что загрузить сеть до тех уровней, когда этот фактор становится определяющим, довольно трудно. Зато сохранение преемственности позволяет легко и просто соединять сегменты Ethernet, Fast Ethernet и Gigabit Ethernet в единую сеть, и, самое главное, переходить к новым скоростям постепенно, вводя гигабитные скорости только на самых напряженных участках сети.

Основные характеристики сети Gigabit Ethernet следующие:

Топология – «звезда»;

Среда передачи – витая пара или оптоволоконный кабель;

Скорость передачи – 1 Гбит/с;

Метод доступа – МДКН/ОК;

Максимальная длина сегмента – 25-100 м (витая пара) или 550-2000 м (оптоволоконный кабель);

Метод кодирования – 8B/10B;

Режим работы – полу- и полнодуплексный:

Диаметр сети – определятся конкретным стандартом.

Для сети Gigabit Ethernet, работающей на скорости 1 Гбит/с, стандарт определяет четыре основных типа среды передачи:

1000 Base-SX – сегмент на мультимодовом оптоволоконном кабеле с коротковолновом лазером (длина волны светового сигнала 850 нм). Допустимая длина сегмента – 500 м;
1000 Base-LX – сегмент на мультимодовом и одномодовом оптоволоконном кабеле с длинноволновом лазером (длина волны светового сигнала 1300 нм). Допустимая длина сегмента на мультимодовом оптическом кабеле - до 500 м, на одномодовом кабеле – до 5 км;
1000 Base-CX – сегмент на экранированной витой паре. Допустимая длина сегмента – до 25 м;
1000 Base-T – сегмент на счетверенной неэкранированной витой паре. Допустимая длина сегмента – до 100 м.

Число 1000 обозначает битовую скорость передачи данных – 1 Гбит/с; слово Base означает метод передачи в основной полосе частот; последний элемент означает тип линии связи.

Специально для сети Gigabit Ethernet предложен метод кодирования передаваемой информации 8В/10В. Восьми битам информации, которую нужно передавать, ставится в соответствие 10 бит, передаваемых по сети. Этот код позволяет сохранить самосинхронизацию, легко обнаруживает несущую (факт передачи), но не требует удвоения полосы пропускания.

Если в сети Gigabit Ethernet не изменять минимальный размер кадра и не изменять время обнаружения конфликта, то размер сети сократится до 20 м. Для того, чтобы сохранить максимальный диаметр сети в 200 м, были приняты следующие меры:

Пакетная передача, когда короткие кадры накапливаются, а затем передаются вместе;

Расширение несущей. Если сетевой адаптер передает кадр длиной менее 512 байтов, то он посылает вслед за кадром биты расширения несущей, что позволяет увеличить время обнаружения конфликта.

Эти меры указывают на то, что множественный доступ с контролем несущей на гигабитных скоростях себя изживает и уместен переход на другие высокоскоростные технологии, например, АТМ.


Главная идея разработчиков технологии Gigabit Ethernet состоит в том, что существует, и будет существовать весьма много сетей, в которых высокая скорость магистрали и возможность назначения пакетам приоритетов в коммутаторах будут вполне достаточны для обеспечения качества транспортного обслуживания всех клиентов сети. И только в тех редких случаях, когда и магистраль достаточно загружена, и требования к качеству обслуживания очень жесткие, нужно применять технологию АТМ, которая действительно за счет высокой технической сложности дает гарантии качества обслуживания для всех основных видов трафика.

Прежде всего, сеть Gigabit Ethernet, видимо, найдет применение в сетях, объединяющих компьютеры больших фирм, предприятий, которые располагаются в нескольких зданиях. Она позволит с помощью соответствующих коммутаторов, преобразующих скорости передачи, обеспечить каналы связи с высокой пропускной способностью между отдельными частями сети или линии связи коммутаторов со сверхбыстродействующими серверами.

В ряде случаев Gigabit Ethernet будет вытеснять оптоволоконную сеть FDDI, которая в настоящее время все чаще используется для объединения в единую сеть нескольких локальных сетей, в том числе и сетей Ethernet. FDDI может связывать абонентов, находящихся на гораздо большем расстоянии друг от друга, но по скорости Gigabit Ethernet существенно превосходит FDDI.

100 VG-AnyLAN.
Сеть 100 VG-AnyLAN – это одна из последних разработок высокоскоростных локальных сетей, недавно появившаяся на рынке. Она соответствует стандарту IEEE 802.12, так что уровень ее стандартизации достаточно высокий.

Достоинства:
Большая скорость передачи – 100 Мбит/с;

Относительно невысокая стоимость аппаратуры (примерно вдвое дороже по сравнению с наиболее популярной сетью 10 Base T);
Простой протокол обмена без конфликтов;

Совместимость на уровне пакетов с сетями Ethernet и Token Ring.
Основные характеристики стандарта IEEE 802.12 следующие:

Топология – «звезда» с возможностью наращивания;

Среда передачи –счетверенная неэкранированная витая пара (кабели UTP категорий 3,4 ли 5), сдвоенная витая пара (Кабель UTP категории 5), сдвоенная экранированная витая пара (STP), а также оптоволоконный кабель. Наиболее распространена счетверенная витая пара;

Скорость передачи – 100 Мбит/с;

Метод доступа –доступ по приоритету запросов;

Максимальная длина кабеля между концентратором и абонентом:

Для неэкранированной витой пары 3 категории – 100 м;

Для неэкранированной витой пары 5 категории – 150 м;

Для экранированной витой пары – 150 м;

Для оптоволоконного кабеля – 2 км.

Метод кодирования – 5В/6В;

Формат кадра – Ethernet и Token Ring.

Очевидно, что параметры сети 100 VG-AnyLAN близки к параметрам сети Fast Ethernet. Однако главное преимущество Fast Ethernet – это полная совместимость с наиболее распространенной сетью Ethernet (при использовании 100 VG-AnyLAN для этого обязательно требуется дорогой мост). В то же время централизованное управление 100 VG-AnyLAN, исключающее конфликты и гарантирующее заданную величину времени доступа (чего нет в сети Ethernet), также необходимо учитывать.

Сеть 100 VG-AnyLAN представляет собой локальную компьютерную сеть древовидной топологии. В качестве промежуточных узлов сети используются концентраторы, а оконечными узлами являются рабочие станции и серверы.

Для поддержания многоуровневой структуры концентраторы оснащены портами двух видов:

Порты нисходящих связей, используемые для подключения устройств нижележащих уровней; к этим портам могут подключаться как оконечные узлы, так  концентраторы;

Порт восходящей связи, предназначенный для подключения к концентратору более высокого уровня.

В зависимости от месторасположения, концентратор может быть корневым или концентратором уровня, на котором он расположен.



Сеть 100 VG-AnyLAN состоит из центрального (основного) концентратора уровня 1, к которому могут подключаться как отдельные абоненты, серверы, так и концентраторы 2 уровня, к которым в свою очередь подключаются абоненты и концентраторы 3 уровня. При этом сеть может иметь не более трех таких уровней.

Концентраторы сети 100 VG-AnyLAN – это интеллектуальные контроллеры, которые управляют всем доступом к сети. Для этого они непрерывно контролируют запросы, поступающие на все порты. Концентраторы принимают все приходящие пакеты и отправляют их только тем абонентам, которым они адресованы.

Каждый порт концентратора может быть установлен в один из двух возможных режимов работы:

Нормальный режим предполагает пересылку только пакетов, адресованных присоединенному к нему абоненту;

Мониторный режим предполагает пересылку абоненту, присоединенному к порту, всех пакетов, приходящих на концентратор.

Это позволяет гибко менять конфигурацию сети.

В качестве абонента может выступать компьютер (рабочая станция), сервер, мост, маршрутизатор, коммутатор, а также другой концентратор.

Отличие сети 100 VG-AnyLAN заключается в методе доступа, в качестве которого используется доступ по приоритету запросов. Преимущество этого метода по сравнению с множественным методом доступа состоит в отсутствии конфликтов. За счет исключения задержек на вращение маркера можно достичь существенного сокращения времени доступа по сравнению с маркерным методом.

Метод доступа по приоритету запросов заключается в следующем:

Каждый желающий передавать абонент посылает концентратору свой запрос на передачу. В каждом таком запросе указывается уровень приоритета: нормальный уровень приоритета (для обычных приложений) или высокий уровень приоритета (для приложений, требующих быстрого обслуживания);

Абоненты сети прослушиваются концентратором по кругу в порядке очередности, а затем концентратор обслуживает запросы с учетом приоритетов;

Если приходит запрос высокого приоритеты, то нормальный порядок обслуживания прерывается, и после окончания приема текущего пакета обслуживается запрос высокого приоритета. Если таких приоритетов несколько, то возврат к нормальному режиму происходит только после обработки этих запросов;

Концентратор следит за тем, чтобы не была превышена установленная величина гарантированного времени доступа. Если запросов высокого приоритета слишком много, то запросы с нормальным приоритетом автоматически переводятся в запросы высокого приоритета, для того, чтобы обеспечить нормальное время доступа не менее 250 мс;

Концентраторы более низких уровней также анализируют запросы абонентов, присоединенных к ним, и в случае необходимости пересылают их запросы к концентратору более высокого уровня. За один раз концентратор более низкого уровня может передать концентратору более высокого уровня столько пакетов, сколько абонентов присоединено к нему.

Концентратор, помимо передачи запросов и пакетов, выполняет специальную процедуру подготовки к связи. Во время этой процедуры концентратор и абоненты обмениваются между собой специальными управляющими пакетами. При этом проверяется правильность присоединения линий связи и их исправность. Одновременно концентратор получает информацию об особенностях абонентов, подключенных к нему, их назначении и их сетевых адресах. Запускается эта процедура абонентом при включении питания или после подключения к концентратору, а также при большом уровне ошибок.

В сети 100 VG-AnyLAN предусмотрены два режима обмена:

Полудуплексный режим – когда все четыре витые пары используются для передачи одновременно в одном направлении от абонента к концентратору или наоборот;

Полнодуплексный режим – когда две витые пары передают в одном направлении, а две другие – в другом.

При этом собственно информационные пакеты передаются только в полудуплексном режиме, а полнодуплексный режим применяется при передаче управляющих сигналов.

Если используется счетверенная витая пара, то передача пакетов ведется одновременно по четырем витым парам; если используется сдвоенная витая пара, то передача ведется с применением временного мультиплексирования, чтобы было четыре канала.

При использовании счетверенной витой пары передача по каждой из четырех витых пар ведется со скоростью 30 Мбит/с. Тогда суммарная скорость передачи составляет 120 Мбит/с. Однако полезная информация, вследствие использования кода 5В/6В, передается при этом всего лишь со скоростью 100 Мбит/с.

Для управления сетью используются два тональных сигнала. Один сигнал представляет собой последовательность 16-и единиц и затем 16-и нулей. А второй сигнал представляет собой последовательность 8-ми нулей, за которыми следуют 8-мь единиц. Комбинация этих сигналов, с учетом направления передачи, позволяет управлять сетью.

Способность технологии 100 VG-AnyLAN обеспечивать доступ к сетевым ресурсам согласно приоритету запросов делает ее привлекательной для сетевых приложений, требующих гарантированного времени реакции сети, в частности для мультимедиа-приложений и передачи видеоинформации. Но несмотря на много хороших технических решений, технология не нашла большого количества сторонников и значительно уступает по популярности технологии Fast Ethernet. Однако сетевые устройства с ее поддержкой продолжают предлагаться на рынке.
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Тема 4. Средства построения объединенных сетей.

Принципы межсетевых взаимодействий. Мост: назначение, область применения, функции, пример соединения. Различие между мостами и повторителями. Разновидности мостов. Формат блоков данных, формат заявки мостов. Шлюз. Назначение, область применения, функции. Пример соединения ЛВС с хост-компьютером и ЛВС с ЛВС с помощью шлюза. Типы шлюзов

При построении небольших сетей, состоящих из 10-30 узлов, использование стандартных технологий на разделяемых средах передачи данных приводит к экономичным и эффективным решениям. Во всяком случае, это утверждение справедливо для очень большого числа сегодняшних сетей, даже для тех, в которых передаются большие объемы мультимедийной информации, - появление высокоскоростных технологий со скоростью обмена 100 и 1000 Мбит/с решает проблему качества транспортного обслуживания таких сетей.

Эффективность разделяемой среды для небольшой сети:

Простая топология сети, допускающая легкое наращивание узлов;

Отсутствие потерь кадров из-за переполнения буферов коммуникационных устройств, т.к. новый кадр не передается в сеть, пока не принят предыдущий;

Простота протоколов, обеспечивающая низкую стоимость сетевых устройств.

Однако справедливым является и другое утверждение – крупные сети, насчитывающие сотни и тысячи узлов, не могут быть построены на основе одной разделяемой среды даже такой скоростной технологии, как Gigabit Ethernet. И не только потому, что все технологии ограничивают количество узлов в разделяемой среде. Даже сеть средних размеров, состоящая из 50-100 компьютеров и укладывающаяся в разрешенный максимум количества узлов, чаще всего будет плохо работать на одной разделяемой среде.

Основные недостатки сети на одной разделяемой среде начинают проявляться при превышении некоторого порога количества узлов, подключенных к разделяемой среде, и состоят в следующем. Даже та доля пропускной способности разделяемого сегмента, которая должна в среднем доставаться одному узлу, очень часто узлу не достается. Причина заключается в случайном характере метода доступа к среде, используемом во всех технологиях локальных сетей.

В результате даже сеть средних размеров трудно построить на одном разделяемом сегменте так, чтобы она работала эффективно при изменении интенсивности генерируемого станциями трафика. Кроме того, при использовании разделяемой среды проектировщик сети сталкивается с жесткими ограничениями максимальной длины сети, которые для всех технологий лежат в пределах нескольких километров, и только технология FDDI позволяет строить локальные сети, длина которых измеряется десятками километров.

Ограничения, возникающие из-за использования общей разделяемой среды, можно преодолеть, разделив сеть на несколько разделяемых сред и соединив отдельные сегменты сети такими устройствами, как мосты, коммутаторы или маршрутизаторы.

Перечисленные устройства передают кадры с одного своего порта на другой, анализируя адрес назначения, помещенный в этих кадрах. Мосты и коммутаторы выполняют операцию передачи кадров на основе плоских адресов канального уровня, т.е. МАС-адресов, а маршрутизаторы – на основе номера сети. При этом единая разделяемая среда, созданная концентраторами, делится на несколько частей, каждая из которых присоединена к порту моста, коммутатора или маршрутизатора.

Говорят, что при этом сеть делится на логические сегменты или сеть подвергается логической структуризации. Логический сегмент представляет собой единую разделяемую среду. Деление сети на логические сегменты приводит к тому, что нагрузка, приходящаяся на каждый из вновь образованных сегментов, почти всегда меньше, чем нагрузка, которую испытывала исходная сеть.

Следовательно, крупные сети никогда не строятся без логической структуризации. Для отдельных сегментов и подсетей характерны типовые однородные топологии базовых технологий, и для их объединения всегда используется оборудование, обеспечивающее локализацию трафика, - мосты, коммутаторы, маршрутизаторы и шлюзы.

Необходимо вспомнить про объединение сегментов при помощи повторителей. Повторитель усиливает сигнал сетевого кабеля для передачи его другому сегменту. Он работает на физическом уровне, не требует программного обеспечения и практически не вносит задержки пакета.

Мост работает на канальном уровне, оперирует физическими адресами компьютеров и позволяет одному компьютеру обращаться через мост к компьютеру другой сети.

Маршрутизатор работает на сетевом уровне, оперирует межсетевыми адресами и позволяет определить кратчайший путь между каждой парой отправитель – адресат.

Шлюз работает на прикладном уровне или на 5 – 7 уровнях и обеспечивает работу сетей, которые используют несовместимые протоколы.

Повторитель.

Повторитель используется для физического соединения различных сегментов кабеля локальной сети с целью увеличения общей длины сети. Повторитель позволяет преодолеть ограничения на длину линии связи за счет улучшения качества передаваемого сигнала – восстановления его мощности и амплитуды, улучшения фронтов и т.д.

Основные характеристики повторителя:

Регенерирует сетевые сигналы, позволяет передавать их дальше;

Используется обычно в линейных кабельных системах (Ethernet);
Работает на физическом уровне;

Передает весь трафик, не фильтруя в обоих направлениях;

Связанные повторителем сегменты имеют один и тот же сетевой адрес;

Повторитель обычно работает с той же скоростью, с которой работают связанные им сегменты.

Повторитель используется, если необходимо объединить сегменты с минимальными затратами. Повторители не используются:

Если сетевой трафик интенсивный;

Если в сегментах применяются разные методы доступа или необходимо реализовать какой-либо метод фильтрации данных.

Мост.

Мостом называется устройство сопряжения локальных сетей на канальном уровне. Мост передает кадры из одной сети в другую. Мосты по своим функциональным возможностям являются более продвинутыми устройствами, чем концентраторы. Мосты достаточно интеллектуальны, так что не повторяют шумы сети, ошибки или испорченные кадры. Для каждой соединяемой сети мост является узлом (абонентом сети). При этом мост принимает кадр, запоминает его в своей буферной памяти, анализирует адрес назначения кадра. Если кадр принадлежит к сети, из которой он получен, мост не должен на этот кадр реагировать. Если кадр нужно переслать в другую сеть, он туда и отправляется. Доступ к сети осуществляется в соответствии с теми же правилами, что и для обычного узла.

Мост позволяет разбить объединенную сеть на отдельные области конфликтов: в результате каждая область имеет уменьшенный трафик и работает более эффективно. Обычно мост работает на подуровне «управление доступом к среде» (МАС уровень).

Мост выполняет следующие функции:

Прослушивает весь трафик;

Определяет физические адреса источника и получателя;

На основании физических адресов активных источников строит таблицу адресов (таблицу маршрутизации);

Осуществляет передачу пакетов.

Если физический адрес получателя известен, то мост передает пакет в соответствующий сегмент. Если же физический адрес получателя не найден в таблице маршрутизации, то мост передает пакет во все сегменты. Широковещательные пакеты, для которых не указываются индивидуальные адреса получателя, передаются во все сегменты, т.е. фильтрация широковещательных пакетов не осуществляется.

Создание таблицы адресов.

Если мост подключается впервые или перезапускается, то его таблица адресов пуста. Но в течение короткого промежутка времени он запоминает физические адреса большинства активных узлов.


Таблица адресов для данного моста будет иметь вид:

	Сегмент
	(
	(
	(

	Физический адрес
	A, B, C
	D, E, F
	M, N, O

	Возраст
	
	
	

	Номер порта
	1, 1, 1
	2, 2, 2
	3, 3, 3


Таблица проводит селекцию физических адресов по сегментам. Кроме того, в таблице регистрируется номер порта, принявшего пакет с этим адресом и хранится «возраст» каждого адреса. «Возраст» устанавливается в «0» и увеличивается на единицу каждую секунду. Если значение «возраста» достигает определенной границы, например 5 минут, то такой адрес является устаревшим, и он удаляется из таблицы.

Т.о. благодаря полю «возраст» происходит обновление таблицы адресов, что полезно в ситуации отключения компьютера или переустановки компьютера на другой сегмент.

Классификация мостов.

По расстоянию между объединяемыми сетями различают локальные и глобальные (удаленные) мосты. Эти мосты отличаются по типам своих сетевых портов. Локальные мосты поставляются с портами, предназначенными для подключения к LAN. Одним из самых важных достоинств локального моста является их способность соединять локальные сети, использующие разные среды. Глобальные мосты устанавливаются в сетях передачи информации на большие расстояния (сети WAN/MAN);

По рабочему подуровню различают мосты, работающие на подуровне LLC и подуровне MAC. Мосты, которые работают на подуровне МАС, могут объединять сегменты одинаковой архитектуры (Ethernet - Ethernet). Мосты, работающие на подуровне LLC, могут объединять сегменты различной архитектуры (Ethernet – Token Ring);
По алгоритму работы мосты делятся на мосты с кодонезависимой маршрутизацией («прозрачные» мосты) и мосты с «маршрутизацией от источника». Для прозрачных мостов локальная сеть представляется как набор МАС-адресов устройств, работающих в сети. Мосты не работают с информацией, относящейся к сетевому уровню. Они ничего не знают о топологии связей сегментов или сетей между собой. Поэтому мосты совершенно прозрачны для протоколов, начиная с сетевого уровня и выше. Эти мосты используют алгоритм связующего дерева (топология без цикла). Во втором случае, за выбор маршрута отвечает сам источник. Кроме того, «маршрутизация от источника» предоставляет боле широкие возможности управления передачей информации, т.к. вся информация о маршруте содержится в самом передаваемом пакете. Первый алгоритм предназначен для описания прохождения кадров через мосты в сетях Ethernet, второй алгоритм – через мосты в сетях Token Ring;
По использованию различают внутренние мосты (в виде платы) и внешние мосты (в виде устройства).

Формат блока данных мостов протокола остового (связующего) дерева (STP).

Разработчики протокола преследовали цель устранения логических и физических петель в сетях, построенных на базе мостов. Протокол также предусматривает возможность автоматической переконфигурации сетевой топологии в случае обрывов линий связи или возникновения аппаратных ошибок.

Протокол позволяет создавать широко устойчивые к сбоям и отказам локальные сети. Большая надежность достигается установкой в локальную сеть дополнительного оборудования, которое при нормальной работе сети будет заблокировано и включается в работу только при возникновении сбоев или отказов в сети.

Протокол остового дерева формирует такую конфигурацию сети, которая обеспечивает единственный маршрут между любыми двумя станциями. В процессе формирования такой конфигурации мосты обмениваются следующими блоками: заявками и уведомлениями о конфигурации.

Формат заявки и уведомление о конфигурации имеют вид:
	Заявка
	Байты

	Идентификатор версии протокола
	2

	Тип протокола блока данных
	1

	Флаги
	1

	Идентификатор корневого моста
	8

	Стоимость маршрута к корню
	2

	Идентификатор моста
	8

	Идентификатор порта
	2

	Возраст сообщения
	2

	Максимальный возраст
	2

	Интервал заявок
	2

	Задержка смены состояния
	2


	Уведомление

	Идентификатор версии протокола

	Тип протокола блока данных


Поля заявки и уведомления о конфигурации имеют следующие назначения:

Идентификатор версии протокола – указывает на последнюю версию протокола остового дерева;

Тип протокола блока данных – указывает либо на заявку, либо на уведомление;

Поле флаги – содержит бит изменения конфигурации и бит подтверждения конфигурации. Остальные шесть битов не используются;

Идентификатор корневого моста и идентификатор моста – включают относительный приоритет моста, который задается администратором сети, и уникальный адрес моста;

Идентификатор порта – включает относительный приоритет порта, который задается администратором, и номер порта внутри моста;

Стоимость маршрута к корню – характеризует суммарную стоимость пути до корня. В качестве стоимости администратор может выбрать либо быстродействие линии, либо емкость буфера;

Возраст сообщения – указывает степень давности информации, и это поле увеличивается на время задержки пакета мостом;

Максимальный возраст – указывает максимально допустимый возраст сообщения;

Интервал заявок – определяет регулярность выдачи заявок и содержит минимальное время между заявками;

Задержка смены состояния – содержит минимальное время перехода порта в активное состояние. Это поле необходимо, чтобы исключить возникновение альтернативных маршрутов при смене состояния.

Алгоритм остового дерева (связующего) дерева.
Цель алгоритма – сформировать древовидную конфигурацию, которая не имеет циклов и определяет единственный маршрут между двумя любыми станциями.

Такая конфигурация содержит один корневой мост, остальные мосты имеют один корневой порт и назначенные порты (все остальные порты).

Сформировать активную конфигурацию – значит определить корневой мост и определить корневые и назначенные порты для остальных мостов.

Пусть имеется следующие соединения ЛВС:


В качестве корневого моста выбирается мост с наименьшим идентификатором. В качестве корневого порта выбирается порт с наименьшим идентификатором. Если же идентификаторы совпадают, то выбирается порт, который имеет наименьшую стоимость маршрута до корня. В качестве назначенного порта выбирается порт, имеющий минимальную стоимость маршрута до корня, среди всех конкурирующих портов. Корневые мосты и корневые и назначенные порты определяются в процессе обмена заявками на реконфигурацию.

Корневой мост регулярно посылает заявки до тех пор пока не получит заявку с более высоким приоритетом. Если мост получает более приоритетную заявку, он передает ее через все назначенные порты. Если мост получает менее приоритетную заявку, то в ответ он передает собственную заявку на реконфигурацию.

Сравнение приоритета заявки с приоритетом порта осуществляется в следующей последовательности. Сравниваются:

Идентификатор корневого моста;

Цена маршрута к корню;

Идентификатор моста;

Идентификатор порта.

Параметры заявки более высокого приоритета записываются в качестве параметров порта. По сети всегда будут передаваться более приоритетные заявки и обмен заявками обеспечит построение остового дерева.

Маршрутизация от источника.

Была предложена фирмой IBM в 1985 году и предназначена для мостов, объединяющих сети Toke Ring. Мосты Token Ring не строят таблицу адресов, и за выбор маршрута отвечает станция – источник. Если источник имеет сообщение для передачи, то он посылает исследующий кадр. Если в сети несколько мостов, то адресат получит несколько копий этого кадра. Каждый кадр содержит информацию о маршруте, который он прошел до адресата. Адресат анализирует маршрутную информацию всех копий исследующего кадра и определяет наилучший маршрут. Далее, адресат отправляет источнику кадр с маршрутной информацией. Источник эту маршрутную информацию запоминает для будущего использования и помещает эту информацию в кадры, посылаемые данному адресату.

Формат кадра с информацией о маршруте имеет вид:

	
	1
	
	3
	5
	1
	3
	12
	4
	
	12
	4
	биты

	Адрес

назначения
	R
	Адрес

Источника
	B
	L
	D
	LF
	RN
	BR
	
	RN
	BR
	

	6
	
	6
	
	
	
	
	2
	
	2
	байты


R – идентификатор информации о маршруте. Принимает значение «1» - если содержится только маршрутная информация, в противном случае, значение – «0»;

B – поле широковещательности;
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L – определяет длину маршрутной информации в байтах и может принимать значения от 2 до 16 байт;

D – определяет направление маршрутной информации;
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LF – поле максимальная длина кадра. Определяет максимальную длину кадра в байтах;

RN – номер кольца;

BR – номер моста.

Рассмотрим конфигурацию сети, состоящую из колец Token Ring.


Если станция 1 (РС-1) имеет сообщение для сервера 3 (С-3), то

РС-1 передает кадр:

	Адрес назначения
	R
	Адрес источника
	B
	L
	D
	LF

	C-3
	1
	PC-1
	100
	00000
	0
	111


Мост 1 передает кадр:

	Адрес назначения
	R
	Адрес источника
	B
	L
	D
	LF
	RN
	BR
	RN
	BR

	C-3
	1
	PC-1
	100
	00010
	0
	111
	002
	1
	001
	–


Мост 2 передает кадр:

	Адрес назначения
	R
	Адрес источника
	B
	L
	D
	LF
	RN
	BR
	RN
	BR
	RN
	BR

	C-3
	1
	PC-1
	100
	00100
	0
	111
	002
	1
	001
	2
	003
	–


Сервер 3 (С-3) посылает источнику информацию о маршруте:

	Адрес назначения
	R
	Адрес источника
	B
	L
	D
	LF
	RN
	BR
	RN
	BR
	RN
	BR

	РС-1
	1
	С-3
	000
	00100
	1
	111
	002
	1
	001
	2
	003
	–


Устройство моста.

Мост представляет собой компьютер с двумя или более сетевыми интерфейсами.


Мост состоит из: памяти (в которой хранятся таблицы адресов), одного центрального процессора и четырех (или менее) портов. Это связано с тем, что мост может обрабатывать только один пакет в данный момент времени.

Недостатком моста является его относительно низкая производительность по сравнению с переключателями.

Переключатели кадров.

Переключатели работают, так же как и мост, на канальном уровне и используют физические адреса. Но переключатели отличаются от мостов.

Отличия переключателей:

Имеют гораздо большее число портов (от8 до 24);

Внутренняя архитектура переключателя принципиально отличается от внутренней архитектуры моста.

Переключатель строится не на основе центрального процессора, а на основе специальных микросхем и, поэтому, может обработать сразу несколько пакетов, таким образом, повышается производительность.

Любой переключатель можно представить как перекрестную матрицу, которая соединяет принимающую и передающую стороны каждого порта.


Шлюз.

Как правило, локальные и глобальные сети используют различные протоколы передачи информации. Шлюз – это устройство сопряжения, предназначенное для объединения двух разнородных сетей, которые имеют разные протоколы, структуры и форматы данных, разные языки описания и архитектуры (в контексте Internet шлюзы называют маршрутизаторами).

Шлюз выполняет следующие операции:

Извлекает данные из приходящих пакетов, пропуская их снизу вверх через полный стек протоколов передающей стороны;

Упаковывает полученные данные, пропуская их сверху вниз через полный стек протоколов сети назначения.

Основная функция шлюзов – это преобразование данных, а не маршрутизация. Как правило, шлюзы применяются для связи локальных сетей с глобальными, а также для связи персональных компьютеров с хост-компьютером, т.е. с главной ЭВМ.

Особенности шлюзов:

Подключают разнородные сети с различными архитектурами;

Позволяют получить доступ к специальным услугам (электронная почта, факс);

Шлюз работает на верхних уровнях эталонной модели ВОС, чаще всего на прикладном 7-ом уровне;

Шлюзы позволяют осуществлять преобразование данных;

Шлюз нуждается в соответствующей сетевой интерфейсной плате для каждой поддерживаемой сетевой архитектуры;

Шлюзы отличаются от мостов и маршрутизаторов тем, что:

Осуществляют преобразование данных;

Могут работать одновременно на нескольких высоких уровнях.

Шлюзы делятся на несколько категорий.

Категории шлюзов:

Адресные шлюзы – объединяют сети с разными адресными пространствами;

Протокольные шлюзы – объединяют сети с разными протоколами передачи данных;

Шлюзы форматов – объединяют сети, в которых используются разные форматы для предоставления данных;

Шлюзы специального назначения – обеспечивают доступ к определенным услугам (доступ к электронной почте, доступ к хост-компьютеру).

Таким образом, обычно основной причиной, по которой в сети используют шлюз, является необходимость объединить сети с разными типами системного и прикладного программного обеспечения, а не желание локализовать трафик. Тем не менее, шлюз обеспечивает и локализацию трафика в качестве некоторого побочного эффекта.
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Тема 4. Средства построения объединенных сетей.

Маршрутизатор. Назначение, область применения, функции, пример соединения. Различие между мостами и маршрутизаторами. Маршрутизируемые протоколы. Выбор маршрута. Алгоритмы маршрутизации, протоколы RIP и OSPF. Типы маршрутизаторов.

Маршрутизатор – это устройство сетевого уровня, использующее одну или более метрик для определения оптимального пути передачи сетевого трафика на основании информации сетевого уровня. Из этого определения вытекает, что маршрутизатор, прежде всего, необходим для определения дальнейшего пути данных, посланных в большую и сложную сеть. Пользователь такой сети отправляет свои данные в сеть и указывает адрес своего абонента. И все. Данные проходят по сети и в точках с разветвлением маршрутов поступают на маршрутизаторы, которые как раз и устанавливаются в таких точках. Маршрутизатор выбирает дальнейший наилучший путь. То, какой путь лучше, определяется количественными характеристиками, которые называются метриками. Лучший путь – это путь с наименьшей метрикой. В метрике может учитываться несколько показателей, например, длина пути, время прохождения и т.д.

Другими словами, маршрутизатор – это устройство объединения сетей различного типа, которое работает на сетевом уровне и оперирует межсетевыми адресами IP или IPX. Маршрутизаторы – это чаще всего специализированные, с устройствами ввода-вывода, компьютеры со специальным программным обеспечением. Маршрутизатор может быть программным – это программное обеспечение, работающее на компьютере общего назначения, как правило, на сетевом сервере.

Основное назначение маршрутизаторов заключается в пересылке пакетов по их сетевым иерархическим адресам, обеспечении безопасности передаваемой информации, управлении трафиком и предоставлении необходимого качества обслуживания. Кроме того, они могут выполнять ряд дополнительных функций.

Функции маршрутизатора:

Обеспечивает выбор кратчайшего пути между источником и приемником;

Обеспечивает фильтрацию широковещательных сообщений для локальной сети;

Обеспечивает фильтрацию искаженных пакетов;

Осуществляют выбор рационального маршрута в сетях с замкнутыми контурами.

Для определения кратчайших маршрутов маршрутизатор поддерживает таблицу маршрутизации, которая содержит следующую информацию:

Все известные сетевые адреса;

Способы связи с другими сетями;

Возможные пути между маршрутизаторами;

Стоимость передачи по этим путям

Маршрутизаторы более надежно и более эффективно, чем мосты, изолируют трафик отдельных частей сети друг от друга. Маршрутизаторы образуют логические сегменты посредством явной адресации, поскольку используют не плоские аппаратные, а составные числовые адреса. В этих адресах имеется поле номера сети, так что все компьютеры, у которых значение этого поля одинаково, принадлежат к одному сегменту, называемому в данном случае подсетью.

Достоинства маршрутизаторов:

Не вносят никаких ограничений в топологию сети;

Легко решают проблемы с возникающими в сетях петлями.

Недостатки маршрутизаторов:

Требуют гораздо больше усилий по администрированию, по сравнению с мостами;

Параметры каждого маршрутизатора должны быть согласованы с параметрами других маршрутизаторов в сети.

Для построения объединенной сети целесообразно использовать мосты, если выполняется правило 80/20, т.е. 80% трафика является локальным для каждой подсети и 20% трафика является глобальным, т.е. внешним, для каждой подсети. Это правило заведомо выполняется, если сервер располагается в одном сегменте со своими пользователями. Если же построить, таким образом, сеть не удается, то целесообразно использовать маршрутизаторы.

Обычно маршрутизаторы используют для крупномасштабных сетей, использующих подсети. Для связи подсетей используются различные типы линий (Т1, модемная связь и др.).

Маршрутизатор, принявший пакет, предназначенный для удаленной подсети, передает его тому маршрутизатору, который обслуживает сеть назначения, т.е. маршрутизатор передает пакет другому маршрутизатору, а не удаленному компьютеру. Следовательно, для того чтобы передать сообщение от отправителя, находящегося в одной сети, получателю, находящемуся в другой сети, нужно совершить некоторое количество переходов между сетями, каждый раз выбирая подходящий маршрут. Таким образом, маршрут представляет собой последовательность маршрутизаторов, через которые проходит пакет.


Таблица маршрутизации для сети A имеет вид:

	Сеть назначения
	Соседний маршрутизатор
	Длина пути (транзитные участки)

	H
	B
	2

	H
	C
	4


Маршрут выбирается на основании имеющейся у этих устройств информации о текущей конфигурации сети, а также на основании указанного критерия выбора маршрута. Обычно в качестве критерия выступает задержка прохождения маршрута отдельным пакетом или средняя пропускная способность маршрута для последовательности пакетов. Часто также используется весьма простой критерий, учитывающий только количество пройденных в маршруте промежуточных маршрутизаторов (хопов). Для выбора рационального маршрута следования пакета маршрутизатор анализирует специальную информационную структуру – таблицу маршрутизации. Обычно маршрутизаторы автоматически создают таблицы маршрутизации, обмениваясь служебной информацией.

Типы маршрутизаторов.

Маршрутизаторы делят на устройства верхнего, среднего и нижнего классов. 

Высокопроизводительные маршрутизаторы верхнего класса служат для объединения сетей предприятия. Они поддерживают множество протоколов и интерфейсов, причем не только стандартных, но, подчас, и весьма экзотических. Устройства данного типа могут иметь до50 портов локальных или глобальных сетей.

С помощью маршрутизаторов среднего класса формируются менее крупные сетевые объединения масштаба предприятия. Стандартная конфигурация включает два-три порта локальных сетей и от четырех до восьми портов глобальной сети. Такие маршрутизаторы поддерживают наиболее распространенные протоколы маршрутизации и транспортные протоколы.

Маршрутизаторы нижнего класса предназначаются для локальных сетей подразделений; они связывают небольшие офисы  сетью предприятия. Типичная конфигурация: один порт локальной сети и два порта глобальной сети, рассчитанные на низкоскоростные выделенные линии или коммутируемые соединения. Тем не менее, подобные маршрутизаторы пользуются большим спросом у администраторов, которым необходимо расширить имеющиеся межсетевые объединения.

Маршрутизаторы бывают двух основных типов:

Статические;

Динамические.

В статических маршрутизаторах таблица маршрутизации задается вручную и не меняется в процессе работы сети. В динамических маршрутизаторах таблицы маршрутизации задается автоматически в процессе обмена.

Различия между мостами и маршрутизаторами.

Мост работает на канальном уровне и оперирует физическими адресами. Маршрутизатор работает на сетевом уровне и оперирует межсетевыми адресами.

Мост не является адресуемым элементом сети, он просто осуществляет селекцию кадров по портам. Маршрутизатор является адресуемым элементом сети. Каждый его порт имеет сетевой адрес и поэтому маршрутизатор выбирает только те пакеты, которые ему адресованы.

Мосты передают широковещательные пакеты через все порты. Маршрутизаторы фильтруют широковещательные пакеты локальной сети и фильтруют не корректные пакеты.

Мост распознает только единственный путь между подсетями, и этот путь представляет собой остовое (связующее) дерево. Маршрутизатор имеет информацию о всевозможных путях между каждой парой источник-получатель и на основе этой информации выбирает наикратчайший путь.

Выбор маршрута.

Процесс маршрутизации можно представить двумя иерархически связанными компонентами:

Создание и сопровождение таблиц маршрутизации. Основная функция таблицы маршрутизации – в установлении соответствия между адресом сетевого уровня получателя и адресом сетевого уровня следующего транзитного узла. Этим двум адресам ставится в соответствие определенный выходной физический порт. Такой процесс можно назвать определением маршрута для перемещения пакета.

Передача пакетов. При этом проводится проверка контрольной суммы заголовка пакета, определяется получатель пакета с адресом канального уровня и производится отправка пакета с выполнением процедур очередности, фрагментации, фильтрации и т.д.

Определение маршрута реализовано программными методами. Реализации носят названия протоколов маршрутизации. Алгоритмы, заложенные в протоколы маршрутизации, описывают процесс определения наиболее предпочтительного маршрута движения информации к адресату на основании информации в таблицах маршрутизации. Алгоритмы маршрутизации базируются на различных показателях или их комбинациях. Простейшие алгоритмы маршрутизации выбирают маршрут с наименьшим числом промежуточных (транзитных) узлов. Более сложные учитывают задержку передачи пакетов, пропускную способность каналов связи или стоимость связи. Основным результатом работы алгоритма маршрутизации является инициализация и поддержка таблицы маршрутизации, в которой содержится вся маршрутная информация. Содержание таблицы зависит от типа используемого протокола.

Алгоритмы маршрутизации должны обладать рядом свойств. К ним относятся:

Оптимальность при выборе маршрута;

Простота реализации;

Живучесть и стабильность;

Быстрая сходимость;

Гибкость.

Оптимальность при выборе маршрута является одним из главных свойств алгоритма. Она характеризует способность алгоритма маршрутизации выбирать наилучший маршрут. При этом оптимальность маршрута зависит от ряда показателей и их значимости.

Алгоритмы маршрутизации разрабатываются как можно более простыми, т.е. с максимально низким использованием ресурсов носителя.

Алгоритмы должны обладать живучестью, т.е. выбирать альтернативные маршруты при потере связи, функционировать в условиях высоких нагрузок и при некорректных построениях сетевой топологии.

Алгоритмы маршрутизации должны обладать свойствами сходимости. Сходимость – это процесс соглашения между всеми маршрутизаторами по выбору оптимального маршрута. Если определенное событие в сети приводит к изменению маршрутов, то маршрутизаторы рассылают сообщения об обновлении маршрутизации, которые проходят по всей сети. После получения на маршрутизаторах происходит переназначение оптимальных маршрутов. Соглашение всех маршрутизаторов должно быть выработано быстро, иначе могут появиться активные петли, и даже может произойти выход сети из строя.

Алгоритмы маршрутизации должны быстро и правильно учитывать изменения состояния сети, например, отказ узла, сегмента сети.

При выборе маршрута маршрутизаторы используют алгоритмы маршрутизации, которые, как правило, являются алгоритмами выбора кратчайших путей.

Существуют две основные группы алгоритмов маршрутизации:

Дистанционно-векторные алгоритмы маршрутизации;

Алгоритмы маршрутизации на основе состояния каналов связи.

В алгоритмах первой группы маршрутизаторы обмениваются расстояниями D до адресатов, т.е. с определенной периодичностью обмениваются таблицами маршрутизации, которые содержат расстояния от данного маршрутизатора до всех известных ему сетей. Протоколы этой группы самые простые и самые распространенные. Алгоритмы этой группы могут работать наиболее эффективно только в небольших сетях. Это связано с тем, что крупные сети не могут функционировать без периодического обмена сообщениями для описания сетевой топологии, и, к сожалению, большинство из них избыточны. Как следствие, возникают проблемы при выходе каналов связи из строя из-за того, что несуществующие маршруты могут оставаться в таблице маршрутизации в течение длительного времени.

Работа маршрутизатора в соответствии с дистанционно-векторным протоколом напоминает работу моста, так как точной топологической картины сети такой маршрутизатор не имеет.

Популярным алгоритмом этой группы является алгоритм Беллмана-Форда. Этот алгоритм реализован в протоколе маршрутизации RIP. Протокол RIP предназначен для малых и средних сетей. В качестве длины пути используется число транзитных участков и потому протокол не учитывает загруженность сети и приоритеты трафиков.

Протокол RIP не применяется в больших сетях, т.к.:

Существует ограничение на максимальную длину пути (не более 15 транзитных участков);

Обмен маршрутными таблицами на регулярной основе создает дополнительную нагрузку в сети.

В алгоритмах второй группы маршрутизаторы обмениваются стоимостями локальных связей d, причем обмен осуществляется не на регулярной основе, а в случае, когда изменяется стоимость локального канала. Эти алгоритмы значительно сложнее, чем алгоритмы первой группы. В этих алгоритмах каждый маршрутизатор хранит сложную базу данных о топологии всей сети. Протоколы состояния канала трудны в реализации и нуждаются в значительном объеме памяти для хранения информации о состоянии каналов.

Примером алгоритма этой группы является алгоритм Дейкстра. Этот алгоритм реализован в протоколе маршрутизации OSPF. Алгоритм OSPF эффективно работает в крупных сетях, содержащих более 100 маршрутизаторов. Этот протокол учитывает сетевую нагрузку и приоритеты потоков. Кроме того, протокол позволяет выбрать несколько кратчайших путей между каждой парой источник – получатель и равномерно распределить нагрузку по этим путям.

Алгоритмы выбора кратчайшего пути.

Эти алгоритмы позволяют определить кратчайший путь между каждой парой источник-получатель. Стоимость пути равна сумме стоимостей линий этого пути. Длина или стоимость каждой линии может измеряться или числом пакетов, ожидающих передачи, или средней задержкой пакета в линии. В простейшем случае длина пути может измеряться числом транзитных участков.

Алгоритм Беллмана-Форда.

Предположим, что требуется найти кратчайшие пути от узла источника до всевозможных узлов адресатов. Без ограничения общности будем полагать, что узлом источником является первый узел.

Идея алгоритма в том, чтобы сначала найти кратчайшие пути содержащие не более одной дуги. Затем – найти кратчайшие пути, содержащие не более двух дуг, затем – трех дуг и т.д. Таким образом, алгоритм итерирует числом дуг (или числом транзитных участков).

Формальная запись алгоритма Беллмана-Форда версии А имеет вид:
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где h – число дуг пути;

N – число узлов (маршрутизаторов) сети;

Dih – длина кратчайшего пути от 1-го узла до i узла, при условии, что путь включает не более h дуг;

dji – длина линии между двумя смежными j i узлами (расстояние от j узла до i узла).

Версия А алгоритма Беллмана-Форда подходит для централизованных вычислений.

Рассмотрим алгоритм Беллмана-Форда версии В, который хорошо подходит для распределенных вычислений (это когда узлы вычисляют кратчайшие пути самостоятельно и при этом узлы обмениваются необходимой маршрутной информацией). Этот алгоритм позволяет найти кратчайшие пути от всех узлов до узла-адресата. Без ограничения общности будем полагать, что узлом-адресатом является первый узел. 

Алгоритм работает не регламентировано, выполняя время от времени итерацию. При этом используются последние оценки Dj, полученные от соседей j
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N (i), и последние длины dij и статусы уходящих от i-узла линий.

Формальная запись алгоритма Беллмана-Форда версии В имеет вид:
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где N (i) – множество соседей-узлов i-узла, соединенных с i-узлом исходящей от i-узла линией;

Dih – длина кратчайшего пути от i-узла до 1-го узла, при условии, что путь включает не более h дуг;

Dij – расстояние от i узла до j узла.

Алгоритм Беллмана-Форда версии В хорошо подходит для распределенных вычислений. В маршрутизаторах он реализуется в асинхронном виде:
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Алгоритм в асинхронном виде (*) выполняется в маршрутизаторах не регламентировано, т.е. время от времени. Таким образом, алгоритм может начинать работу с любых начальных условий. В любом случае, алгоритм сводится к нахождению кратчайших путей.

Алгоритм Дейкстра.

По Дейкстре, топология сети представляется в виде неориентированного графа с указанными для каждого ребра значениями показателей. Этим показателем, например, может быть расстояние между двумя соседними узлами. В процессе работы алгоритма происходит оценка меток, присвоенных каждому узлу графа. По меньшему значению метки определяется оптимальный путь между узлами. В результате совокупной оценки путей между узлами графа определяется общий оптимальный маршрут.

Пусть требуется найти кратчайшие пути от 1-го узла до остальных узлов. Идея алгоритма в том, чтобы находить пути в порядке возрастания длины пути, т.е. алгоритм итерирует длиной пути.

Сначала определяется кратчайший из кратчайших путей, этот путь соединяет 1-ый узел с ближайшим соседним узлом. Следующий кратчайший путь – это либо путь из 1-ой дуги к следующему ближайшему узлу, либо путь из 2-х дуг, но обязательно проходящий через узел, выбранный на первом шаге и т.д.

На k - шаге мы имеем множество P из k-узлов ближайших к 1-му узлу. Тогда на (k+1) шаге путь к следующему ближайшему узлу должен проходить по узлам из множества P и стоимость этого пути определяется как
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где Di – длина кратчайшего пути от 1-го узла до i-узла;

dij – стоимость связи между смежными ij узлами.

Формальная запись алгоритма Дейкстра имеет вид:

Начальные условия
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Поиск следующего ближайшего узла. Найти узел i
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P такой, что
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[image: image15.wmf]{

}

i

U

. Если P содержит все узлы сети, то алгоритм заканчивает работу, в противном случае осуществляется переход к пункту 3.

Обновление меток
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После этого осуществляется переход к пункту 2.

Следовательно, протоколы маршрутизации могут быть построены на основе разных алгоритмов, отличающихся способами построения таблиц маршрутизации, способами выбора наилучшего маршрута и другими особенностями своей работы.

ЛЕКЦИЯ 13

Тема 5. Администрирование сети.

Основы управления сетями. Архитектура и функции систем управления сетями. Управление производительностью сети. Простой протокол управления сетью SNMP. Задачи сетевого администрирования. Мониторинг и анализ локальных сетей

Управляемость сети подразумевает возможность централизовано контролировать состояние основных элементов сети, выявлять и разрешать проблемы, возникающие при работе сети, выполнять анализ производительности и планировать развитие сети. Хорошая система управления наблюдает за сетью и, обнаружив проблему, активизирует определенное действие, исправляет ситуацию и уведомляет администратора о том, что произошло и какие шаги предприняты. Одновременно с этим система управления должна накапливать данные, на основании которых можно планировать развитие сети. Наконец, система управления должна быть независима от производителя, и обладать удобным интерфейсом, позволяющим выполнять все действия с одной консоли.

Полезность системы управления особенно ярко проявляется в больших сетях: корпоративных или публичных глобальных. Без системы управления в таких сетях нужно присутствие квалифицированных специалистов по эксплуатации в каждом здании города, где установлено оборудование сети, что в итоге приводит к необходимости содержания огромного штата обслуживающего персонала.

Любая сложная вычислительная сеть требует дополнительных специальных средств управления помимо тех, которые имеются в стандартных сетевых операционных системах. Это связано с большим количеством разнообразного коммуникационного оборудования, работа которого критична для выполнения сетью своих основных функций.

Обычно система управления работает в автоматизированном режиме, выполняя наиболее простые действия по управлению сетью автоматически, а сложные решения, предоставляя принимать человеку на основе подготовленной системой информации. Система управления должна быть интегрированной. Это означает, что функции управления разнородными устройствами должны служить общей цели обслуживания конечных пользователей сети с заданным качеством.

Сами системы управления представляют собой сложные программно-аппаратные комплексы, поэтому существует граница целесообразности применения системы управления – она зависит от сложности сети, разнообразия применяемого коммуникационного оборудования и степени его распределенности по территории.

Системы управления корпоративными сетями существуют не очень давно. Одной из первых систем такого назначения, получившей широкое распространение, был программный продукт SunNet Manager, выпущенный в 1989 году компанией SunSoft. SunNet Manager был ориентирован на управление коммуникационным оборудованием и контроль трафика сети. Именно эти функции имеют чаще всего в виду, когда говорят о системе управления сетью.

Независимо от объекта управления, желательно, чтобы система управления выполняла ряд функций, которые определены международными стандартами, обобщающими опыт применения систем управления в различных областях.

Задачи систем управления сетями делятся на пять функциональных групп:

Управление конфигурацией сети и именованием;

Обработка ошибок;

Анализ производительности и надежности;

Управление безопасностью;

Учет работы сети.

Управление конфигурацией сети и именованием. Эти задачи заключаются в конфигурировании параметров, как элементов сети, так и сети в целом. Для элементов сети (маршрутизаторов, мультиплексоров и т.д.) определяются сетевые адреса, идентификаторы, географическое положение и т.д. Для сети в целом управления конфигурацией обычно начинается с построения карты сети, т.е. отображения реальных связей между элементами сети и изменении связей между элементами сети – образование новых физических или логических каналов, изменения таблиц коммутации и маршрутизации.

Обработка ошибок. В эти задачи входит выявление, определение и устранение последствий сбоев и отказов в работе сети. На этом уровне выполняется не только регистрация сообщений об ошибках, но и их фильтрация, маршрутизация и анализ на основе некоторой корреляционной модели.

Анализ производительности и надежности. Задачи этой группы связаны с оценкой на основе накопленной статистической информации таких параметров, как время реакции системы, пропускная способность реального или виртуального канала связи между двумя конечными абонентами сети, интенсивность трафика в отдельных сегментах и каналах сети, вероятность искажения данных при их передачи через сеть, а также коэффициент готовности сети или ее определенной транспортной службы. Функции анализа производительности и надежности сети нужны как для оперативного управления сетью, так и для планирования развития сети.

Управление безопасностью. Задачи этой группы включают в себя контроль доступа к ресурсам сети (данным и оборудованию) и сохранение целостности данных при их хранении и передаче через сеть. Базовыми элементами управления безопасностью являются процедуры аутентификации пользователей, назначение и проверка прав доступа к ресурсам сети, распределение и поддержка ключей шифрования, управления полномочиями и т.д. Часто функции этой группы не включаются в системы управления сетями, а реализуются либо в виде специальных продуктов, либо входят в состав операционных систем и системных приложений.

Учет работы сети. Задачи этой группы занимаются регистрацией времени использования различных ресурсов сети – устройств, каналов и транспортных служб. Эти задачи имеют дело с такими понятиями, как время использования службы и плата за ресурсы.

Выделение в системах управления типовых групп функций еще не дает ответ на вопрос, каким же образом устроены системы управления, из каких элементов они состоят, и какие архитектуры связей этих элементов используются на практике.

Большинство архитектур управления сети используют одну и ту же базовую структуру и набор взаимоотношений. 

Конечные станции (компьютерные системы, сетевые устройства) прогоняют программные средства, позволяющие им посылать сигналы тревоги, когда они распознают проблемы. Проблемы распознаются, когда превышен один или более порогов, заданных пользователем. Управляющие объекты запрограммированы таким образом, что после получения этих сигналов тревоги они реагируют выполнением одного, нескольких или группы действий. Управляющие объекты могут также опросить конечные станции, чтобы проверить некоторые переменные. На эти запросы в управляемых устройствах отвечают агенты. Агенты – это программные модули, которые накапливают информацию об управляемом устройстве, в котором они расположены, хранят эту информацию в «базе данных управления» и предоставляют ее в управляющие объекты, находящиеся в пределах «систем управления сети», через протокол управления сети. В число известных протоколов управления сети входят SNMP (протокол управления простой сети) и CMIP (протокол информации общего управления).
В основе любой системы управления сетью лежит элементарная схема взаимодействия агента с менеджером. На основе этой схемы могут быть построены системы практически любой сложности с большим количеством агентов и менеджеров разного типа.


Агент является посредником между управляемым ресурсом и основной управляющей программой-менеджером. Чтобы один и тот же менеджер мог управлять различными реальными ресурсами, создается некоторая модель управляемого ресурса, которая отражает только те характеристики ресурса, которые нужны для его контроля и управления.

Менеджер получает от агента только те данные, которые описываются моделью ресурса. Агент же является некоторым экраном, освобождающим менеджера от ненужной информации о деталях реализации ресурса. Агент поставляет менеджеру обработанную и представленную в нормализованном виде информацию. На основе этой информации менеджер принимает решения по управлению, а также выполняет дальнейшее обобщение данных о состоянии управляемого ресурса, например, строит зависимость загрузки порта от времени.

Модель агента называют базой данных управляющей информации – MIB. Менеджер взаимодействует с агентами по стандартному протоколу. Этот протокол должен позволять менеджеру запрашивать значения параметров, хранящихся в базе MIB, а также передавать агенту управляющую информацию, на основе которой тот должен управлять устройством.

Управление на основе протокола SNMP.

В 1988 году был предложен протокол для связи с устройствами SNMP (простой протокол управления сети) и был предложен метод описания данных ASN.1 (язык абстрактной синтаксической нотации).

Протокол SNMP является протоколом прикладного уровня и используется для сбора информации с устройств в сети. Обычно протокол SNMP работает поверх протокола IP (или IPX и любого другого сетевого протокола). Протокол SNMP используется для получения от сетевых устройств информации об их статусе, производительности и других характеристик.

Объекты и структуры данных в сетевом устройстве описываются с помощью формата ASN.1 и эти описания хранятся в обычных текстовых файлах. Каждое такое описание называется базой данных управляющей информации MIB. Простота SNMP во многом определяется простотой MIB SNMP, особенно их первых версий MIB I и MIB II.

Рассмотрим схему взаимодействия по протоколу SNMP.

Агентом в протоколе SNMP называется программа, которая взаимодействует с управляемым устройством. Агент собирает данные о работе устройства и отвечает на запросы протокола SNMP.

NMS (станция управления сетью) или консоль представляет собой пакет прикладных программ. Эти программы используют протокол SNMP для связи с управляемым устройством и предоставляют пользователю графический интерфейс, который дает возможность пользователю легко читать и интерпретировать полученные данные.

SNMP – это протокол типа «запрос-ответ», т.е. на каждый запрос, поступивший от менеджера, агент должен передать ответ.

Протокол SNMP поддерживает несколько команд, основными из которых являются:

GET – прочитать значение объекта данных;

GET NEXT – прочитать следующее значение объекта данных;

SET – изменить значение объекта.

MIB представляет собой просто перечни и согласованные описания объектов данных.

NMS не может взаимодействовать с управляемым устройством до тех пор, пока не узнает, какие данные поддерживает это устройство. Получая информацию из MIB, NMS посылает запрос на получение конкретных данных.

Наиболее распространенные базы данных:

MIB II – задает множество объектов данных, которые используются любым сетевым интерфейсом;

MIB повторителя – задает объекты данных, которые можно использовать для управления повторителями;

MIB моста – задает те объекты данных, которые можно использовать для управления мостом;

RMON MIB – задает объекты данных, которые можно использовать для управления сетью в целом.

База данных MIB II.
MIB II была разработана в 1990 году. Она является универсальной базой общего пользования. С помощью данных этой базы можно определить показатель использования сети, обнаружить перегрузки, выявить проблемы связанные с долей широковещательных кадров. В 1994 году было предложено расширение MIB II.
База MIB II является универсальной и используется для различных технологий: Ethernet, Fast Ethernet, Token Ring, FDDI и 100VG-AnyLAN.

База данных, специфичная для сети Ethernet, включает следующие объекты:

Aligment Errors – счетчик полученных кадров, которые имеют дробное число октет в длину и не прошли проверку контрольной суммой;

FSC Errors – счетчик полученных кадров, которые имеют целое число октет в длину, но не прошли проверку контрольной суммой;

Sing Collision Frames – счетчик успешно переданных кадров, передача которых прервалась ровно одним конфликтом;

Multiple Collision Frames – счетчик успешно переданных кадров, передача которых прервалась более чем одной коллизией;

Late Collision – счетчик случаев, когда конфликт был обнаружен после 512 битовых интервалов с начала передачи. Этот счетчик должен быть равен 0. Если он больше 0 (т.е. в сети имеются поздние конфликты) то это означает, что сеть имеет или слишком большой размер, или в сети неполадки.

Недостатки протокола SNMP:

Отсутствие средств взаимной аутентификации агентов и менеджеров;

Работа через ненадежный протокол UDP приводит к потерям аварийных сообщений от агентов к менеджерам, что может привести к некачественному управлению.

Необходимо отметить, что сетевое администрирование распределяется на пять областей:

Управление пользователями, т.е. создание и поддержка учетных записей пользователей;

Управление ресурсами, т.е. установка и поддержка сетевых ресурсов;

Планирование и управление конфигурацией сети, т.е. расширение сети и ведение необходимой документации;

Управление производительностью, т.е. контроль за сетью и улучшение ее производительности;

Предупреждение, выявление и решение проблем сети.
Создание учетных записей пользователей.

Каждому работающему в сети необходимо выделить учетную запись, которая состоит из имени пользователя и назначенных ему параметров. Учетные записи создается администратором с помощью специальных программ-утилит.

Например, рассмотрим учетную запись в сети NetWare 4.1. Запись состоит из следующих элементов:

Имя пользователя, оно же входное имя;

Пароль;

Ограничение на пароль и вход в сеть;

Идентификационная информация;

Почтовый адрес;

Личный сценарий входа в сеть;

Ограничение на время входа и на станцию, с которой производится вход;

Права доступа к файлам и каталогам;

Группы, к которым относится пользователь;

Эквивалентность защиты.

Необходимым параметром является только имя пользователя. Остальные параметры либо хранят дополнительные сведения о пользователе, либо содержат ограничения на работу. Для защиты входного имени можно использовать пароль.

Администратор может задать пять типов ограничений:

Ограничение на вход;

Ограничение на пароль;

 Ограничение на сетевой адрес;

Ограничение на время входа;

Ограничение на объем тома.

Ограничение на вход определяет: включена или выключена учетная запись, имеется ли срок окончания действия учетной записи и может ли пользователь одновременно входить в сеть с нескольких рабочих станций.

Ограничение на пароль указывает следующее:

Должен ли пользователь использовать пароль;

Может ли пользователь сам менять свой пароль;

Минимальная длина пароля;

Предоставляется ли пользователю право входа в сеть после истечения срока действия пароля.

Ограничение на сетевой адрес задает адреса рабочих станций, с которых пользователь может входить в сеть.

Учетные записи групп.

Группа – это учетная запись, которая содержит другие учетные записи. Основная причина реализации групп – это упрощение администрирования сети. Группа позволяет администратору оперировать большим числом пользователей как одним сетевым пользователем. Администратор создает учетную запись группы, в которой указываются права и обязанности, а пользователи, относящиеся к данной группе, автоматически получают эти права и обязанности.

Мониторинг локальных сетей.
Постоянный контроль за работой локальной сети необходим для поддержки ее в работоспособном состоянии. Процесс контроля работы сети обычно делят на два этапа – мониторинг и анализ.

На этапе мониторинга выполняется более простая процедура – процедура сбора первичных данных о работе сети: статистики о количестве циркулирующих в сети кадров и пакетов различных протоколов, состоянии портов концентраторов, коммутаторов, маршрутизаторов и. т.д.

Далее выполняется этап анализа, под которым понимается более сложный и интеллектуальный процесс осмысления собранной на этапе мониторинга информации, сопоставления ее с данными, полученными ранее, и выработки предположений о возможных причинах замедленной или ненадежной работы сети.

Задачи мониторинга решаются программными и аппаратными измерителями, тестерами, сетевыми анализаторами, встроенными средствами мониторинга коммуникационных устройств, а также агентами систем управления. Задача анализа требует более активного участия человека и использования таких сложных средств, как экспертные системы, аккумулирующие практический опыт многих сетевых специалистов.
Использование сетевого управления RMON.
Система RMON, т.е. удаленный мониторинг сети, спроектирована для наблюдения за сетью в целом, а не за одни сетевым интерфейсом. Система RMON была разработана в 1995 году. Данные RMON собираются с помощью устройства, которое называется зондом RMON. Зонд может быть как самостоятельным устройством, так и внедряться в другое устройство, которое имеет доступ ко всем кадрам сегмента.

Зонды производят опрос и регистрацию данных в самом устройстве и записывают статистическую информацию в память. Это происходит независимо от NMS и станция NMS принимает выборку всех необходимых значений, собранных зондом.

Средства RMON разделены на группы:

Группа статистики Ethernet – содержит статистические данные, измеренные зондом для каждого интерфейса Ethernet;

Группа контроля за динамикой – производит периодический сбор статистических данных;

Группа динамики Ethernet – регистрирует периодические статистические выборки и хранит их для использования в будущем;

Сигнальная группа – сравнивает переменные с пороговым значением и если переменная превышает порог, то генерируется событие;

Группа хостов – содержит статистику, связанную с каждым хостом обнаруженным в сети;

Группа подготовки документации – предназначена для подготовки отчетов, описывающих хосты;

Матричная группа – хранит статистические данные о взаимодействии между хостами;

Группа фильтрации – позволяет фильтровать пакеты (перехватывать), удовлетворяющие заданному условию;

Группа перехвата пакетов – предназначена для перехвата пакетов после того, как они пройдут по каналу;

Группа событий – контролирует генерацию событий и уведомляет администратора о событии.

Основными являются группы: 1, 2, 3, 4, 10; группы: 5, 6, 7, 8, 9 являются расширенными группами (они требуют очень много памяти).

Следовательно, можно сделать вывод, что:

RMON – это сильное средство управления сетью. Основные группы 1, 2, 3, 4, 10 поддерживаются современными повторителями и переключателями;

Расширенные группы 5, 6, 7, 8, 9 менее необходимы. Они требуют для своего воплощения слишком много памяти;

Объекты RMON не спроектированы для того, чтобы ими управляли люди, поэтому трудно разработать программу NMS, которая работала бы с RMON.
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ПФС





ИМС





МСС





Windows 95,


TCP/IP,


IPX 





Драйвер





Сетевая 


плата





МДС





Физическая среда





Соединители





Кабель





ИЗС





Уровни


3 - 7





Узел





Экранированная витая пара (STP)





4 Мбайт/с





16 Мбайт/с





10Base-2





10Base-5





10Base-T





10Base-F





100Base-T





Общие определения ЛВС, связь с моделью ISO/OSI


Раздел 802.1D – назначение и реализация мостов





Логические процедуры передачи кадров


и связь с сетевым уровнем





Ethernet (CSMA/CD)





Token Ring





802.1





802.2





802.3





802.5





LLC





MAC





Канальный уровень





Физический уровень





«Толстый» коаксиал





«Тонкий» коаксиал





Неэкранированная витая пара (UTP)





Оптоволокно





Витая пара, оптоволокно





Флаг


01111110





Адрес точки доступа к услугам получателя (ТДУП)





Адрес точки доступа к услугам отправителя (ТДУО)





Управляющее поле





Данные





Флаг


01111110





I/G





C/R





8 бит





8 бит





8 или 16 бит





8 х N бит





0	ПН





10SSXXXX





11MMMMM





P/F





P/F





P/F





НЗ





НЗ





1





8





16





Информационный блок





Управляющий блок





Ненумерованный блок





Методы доступа





Детерминированные





Случайные





Метод доступа разделе-


ния времени





Такти-руемый


доступ





Вставка регистра





МДКН/ОК





МДКН/ПК





Доступ по приори-тету 


запросов





Маркер-


ный доступ





1





ЦУ





М





2





М-1





А





С





Д





В





Логическое


АС кольцо





Общая шина





S->B





S->C





S->A





S->Д





S – адрес следующей станции





С





Д





Е





А





В





Кольцевое 


интерфейсное устройство





АС





Маркер/кадр





С





Д





Е





А





В





Кольцевое 


интерфейсное устройство





АС





Маркер





Номер


станции





А





В





С





Ожидание


прекращения


передачи


станцией С





Время





Задержка сети





(





Прекращение


передачи





Прекращение


передачи





Обнаружение передачи


от станции А





Обнаружение передачи


от станции В





(








Преамбула





Началь-ный


Ограни-читель





Адрес


Полу-чателя





Адрес


Отпра-вителя





Длина





Тип








Данные


УЛК








Контрольная


сумма








Межпакетная


щель





Адрес


ТДУП





Адрес


ТДУО





Управление





Информация





7 байт





1





2 или 6





2 или 6





2





46(1500





4





12





Кадр





Пакет





Блок данных


УЛК





I/G





U/L





OUI





Адрес (OUA)





1





1





22





24 бита





Флажки





Адрес





Концентратор





Адаптер





Адаптер





8-контактные разъемы (RG-45)





1





1





1





1





1





1





0





0





0





0





0





0





Манчестерский код





Дифференциальный


манчестерский код





Оптоволоконный


концентратор





Т	R	Т	R





Адаптер





Трансивер


FOMAU





Т











R





Оптоволоконный


кабель, L ( 2 км





Трансиверный


кабель, L ( 25 м





DIX-разъемы





ST-разъемы





Репитер





Репитер





Репитер





Репитер





Сегмент 3





Сегмент 2





Сегмент 5





Сегмент 4





Сегмент 1





Концентратор





Концентратор





Концентратор





Концентратор





10 Base-5 (500)





10 Base-5 (500)





10 Base-2 (185)





10 Base-F (500)





10 Base-F (500)





10 Base-T (100м)








Концентратор








Адаптер








Адаптер





L( 100 м





RJ-45





Оптоволоконный


концентратор





Т	R	Т	R











L ( 412 м





ST-разъемы





Адаптер





T	R





Адаптер





T	R





Концентратор


(репитер)


2 класса





Коммутатор





Концентратор


2 класса





A (100 м)





B (5 м)





C (100 м)





К другим частям сети





D (100 м)





MAU





MAU





MAU





MAU





Концентратор (MAU)





Подключенные


абоненты





Отключенный


абонент





К другим


MAU





К другим


MAU











НО





КО





1 байт





1 байт





1 байт





Управление


доступом





Биты


приоритета





Бит


маркера





Биты


резервирования





Бит


монитора





1 байт





1





1





6





6





0(4096





4





1





4500 байт








НО








УД








УК








АП








АО








ИМ








Д








КС








КО








СК





1





   ((





Вторичное кольцо





Обрыв кольца





Первичное кольцо





маркер





кадры





( ( (





Концентратор FDDI





Рабочие станции





( (





Хост-ЭВМ





Магистраль FDDI





WAN





Token Ring





Ethernet





Мост / маршрутизатор





Внутреннее


кольцо





Внешнее кольцо





Концентратор





А





В





В





А





Коммутаторы





Серверы





Быстродействующие


серверы





1 Гбит/с





1 Гбит/с





100 Мбит/с





100 Мбит/с





100 Мбит/с





10 Мбит/с





10 Мбит/с





10 Мбит/с





10 Мбит/с





Сервер





Мост





Концентратор


1 уровня (основной)





Концентратор


2 уровня





Концентратор


2 уровня





Концентратор


3 уровня





Рабочие станции





Нисходящие


порты





Восходящий


порт





На сети Ethernet, Token Ring





1





3





2





A





B





C





F





E





D





O





N





M





(





(





(





1б





1а





ЛВС - 3





3а





3б





5а





5б





5в





ЛВС - 4





ЛВС - 5





ЛВС - 1





ЛВС - 2





Корневой мост





Корневой порт





ЛВС - 1





3а





3б





1а





1б





2а





2б





ЛВС - 2





4а





4б





ЛВС - 3





5а





5б





5в





ЛВС - 4





ЛВС - 5





PC-3





C-1





PC-1





PC-2





PC-4





PC-5





C-2





C-3





Источник





Адресат





Кольцо


002





Кольцо


001





Кольцо


003





Мост 1





Мост 2





Процессор








Память





1





3





2





6


5


4


3


2


1





1   2   3  4  5  6





Принимающая


сторона





Передающая


сторона





A





• а


Сеть





C








Сеть





B








Сеть





H





• в


Сеть





D








Сеть





E








Сеть





Менеджер





Агент





Управляемый ресурс


(маршрутизатор, канал, ОС, СУБД)





Модель


управляемого


ресурса





Модель управляемого ресурса, содержащая текущие значения характеристик ресурса





Интерфейс менеджера


с моделью ресурса





Интерфейс


менеджер-агент





Интерфейс агента


с моделью ресурса





Интерфейс агента


с ресурсом





Агент





MIB





NMS


Консоль





Запрос





Ответ





Управляемое


устройство





SNMP





Управляющая


станция
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