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Задание №1
Тема: СТРУКТУРНЫЙ АНАЛИЗ КОМПЬЮТЕРНОЙ СЕТИ
Структурой сети называется совокупность пунктов (узлов, станций и т.п.) и соединяющих их линий или каналов в их взаимном расположении. Структура показывает потенциальные возможности сети обеспечивать связь (доставлять информацию) между отдельными пунктами этой сети.

Для изучения структурных свойств сетей связи их удобнее всего представить в виде графа
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 – совокупность пунктов (узлов) сети – вершины графа;
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 – множество ребер, соединяющих узлы 
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 и 
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 – линии или каналы связи между узлами.

Пример графа представлен на рис. 1.


Рис. 1. Представление структуры сети в виде графа
Поскольку каналы по направлению передачи информации могут быть одностороннего и двустороннего действия, то и соответствующие им ребра будут направленными или ненаправленными. Граф, который содержит только ненаправленные ребра, называется неориентированным (рис. 1). Граф, в котором содержится хотя бы одно направленное ребро, является ориентированным (рис. 2).


Рис. 2. Пример ориентированного графа

Рассмотрим некоторые определения.

1. Пункты (узлы), соединенные ребром, будем называть смежными.

2. Число ребер, инцидентных данному пункту (входящих или исходящих), называется рангом 
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 этого узла.

Узел ранга 1 называется тупиковым (оконечным). Через него не могут проходить никакие пути.

3. Путь 
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 из узла 
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 в узел 
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 – это упорядоченная последовательность ребер, начинающаяся в 
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, заканчивающаяся в 
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 и не проходящая дважды через один и тот же узел.

4. Путь, выбранный для доставки тех или иных сообщений между заданной парой пунктов (узлов), будем называть маршрутом. Процесс установления таких маршрутов – маршрутизацией.

5. Ранг пути 
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 - это число ребер, образующих этот путь.

Минимальный ранг пути равен 1. Если путь проходит через все узлы, то его ранг максимален и равен 
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, где N – количество узлов в сети.

6. Связной называется сеть, любые узлы которой связаны хотя бы одним путем.

Сеть называется 
[image: image14.wmf]h

-связной, если любые два узла связаны независимыми путями, число которых – не менее 
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7. Сечение 
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 сети – это не избыточная совокупность ребер, которые надо изъять из сети, чтобы нарушилась ее связность. Сечениями 
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 по отношению к узлам 
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 и 
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 будем называть такие сечения, при которых узлы 
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 и 
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 оказываются в разных подсетях (подграфах).

8. Рангом сечения 
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 будем называть число входящих в него ребер.

ТИПОВЫЕ СЕТЕВЫЕ СТРУКТУРЫ И ИХ ХАРАКТЕРИСТИКИ

Характеристики сети во многом зависят от ее структуры. Например, наличие между узлами нескольких путей повышает надежность сетей и делает возможным балансировку загрузки отдельных каналов. Экономические соображения часто приводят к выбору структур, для которых характерна минимальная суммарная длина линий связи.

Рассмотрим типовые структуры сетей связи и их основные характеристики.

Среди множества различных вариантов построения различают сети с полносвязной и неполносвязной структурой.

Полносвязная структура соответствует сети, в которой каждый узел непосредственно связан со всеми остальными (рис. 3).

Рис. 3. Полносвязная сеть

Несмотря на логическую простоту, этот вариант часто оказывается громоздким и неэффективным. В такой сети число ребер равно 
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. Полносвязные структуры в крупных сетях применяются редко, т.к. требуется большое количество линий связи. Этот вид структуры, например, используется в многомашинных комплексах или в сетях, объединяющих небольшое число компьютеров.

Все другие варианты основаны на неполносвязной структуре, когда для обмена информацией между двумя узлами может потребоваться промежуточная передача через другие узлы сети. Различают следующие типовые структуры неполносвязных сетей:

1) древовидная сеть;

2) кольцевая сеть.
В древовидной сети (рис. 4) между любыми двумя узлами может быть только один путь, т.е. сеть односвязная (
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). Число ребер в такой сети равно 
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Рис. 4. Древовидная сеть

Частными случаями древовидной сети являются:

· узловая сеть;

· звездообразная сеть;

· сеть «общая шина».

В узловой сети (рис. 5) узлы располагаются в иерархическом порядке. Такая сеть является самым распространенным структурным вариантом.

Звездообразная сеть (рис. 6) имеет место, когда каждый узел подключается отдельной линией к общему центральному устройству (в компьютерных сетях – к концентратору). Недостаток такой структуры – ограничение возможностей по наращиванию количества узлов в сети из-за конечного числа портов концентратора.

Рис. 5. Узловая сеть


Рис. 6. Звездообразная сеть

Сеть, имеющая структуру в виде общей шины, изображена на рис. 7. Здесь в качестве центрального элемента выступает пассивный кабель или линия передачи.

Преимущества такого построения – дешевизна и простота наращивания, а недостаток – низкая надежность и производительность (в каждый момент времени только один узел может передавать данные по сети). До недавнего времени общая шина являлась одной из самых популярных структур для локальных сетей.


Рис. 7. Сеть «общая шина»

В кольцевой сети (рис. 8) число ребер равно N и между каждыми двумя узлами имеется два пути (
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). Информация передается по кольцу от одного узла к другому. 


Рис. 8. Кольцевая сеть

Главное достоинство кольцевой сети – резервирование связей, т.к. каждая пара узлов соединена двумя путями – по часовой стрелке и против нее.

В то время как небольшие сети имеют структуру звезда, кольцо или общая шина, то для крупных сетей характерна смешанная структура (рис. 9).

В таких сетях можно выделить отдельные произвольно связанные фрагменты (подсети), имеющие типовую структуру.

Рис. 9. Сеть со смешанной структурой

Для нахождения параметров компьютерной сети, характеризующих ее структуру, часто используют математический аппарат матриц и булевой алгебры. Введем понятие структурной матрицы.

Структурной матрицей В сети G с N узлами будем называть квадратную матрицу порядка N, в которой каждому узлу 
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 соответствует i-я строка и j-й столбец:
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Здесь 
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Элементы 
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 определяются по следующему правилу: 

1 при i=j;

bij , если есть непосредственная связь от узла 
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 к узлу 
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;

0, если такой непосредственной связи нет.

Если все ребра графа являются ненаправленными, то матрица будет симметрична по отношению к главной диагонали, а если в графе имеются направленные ребра (рис. 10), то ему соответствует несимметричная структурная матрица.


Рис. 10. Представление структуры сети в виде графа
Для сети, изображенной в виде графа на рис. 10, структурная матрица будет иметь вид
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Для получения количественных оценок ребер, путей и связей каждому ребру или узлу сети приписывается «вес» – число, характеризующее соответствующее свойство ребра или узла. Для каждой характеристики может быть составлена матрица, элементы которой относятся либо к ребрам, либо к узлам.

Введем матрицы, характеризующие ребра.

1. Матрица длин ребер 
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 – расстояние от узла 
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2. Матрица пропускных способностей ребер
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 – пропускная способность ребра bij.

3. Матрица емкостей
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 – число каналов от узла 
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 к узлу 
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 (емкость ребра).

4. Матрица надежности
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 – вероятность нахождения ребра в работоспособном состоянии;



[image: image52.wmf]ij

q

 – вероятность выхода ребра из строя.

5. Матрица стоимостей 
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где 
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 – стоимость ребра между пунктами 
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Пути и сечения оцениваются следующими показателями.

1. Длина пути – сумма длин всех ребер, образующих путь
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2. Пропускная способность пути определяется наиболее узким местом – минимальной пропускной способностью ребер, образующих путь:
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3. Пропускная способность сечения определяется как сумма пропускных способностей ребер, входящих в него.

4. Емкость пути – максимальное число каналов, которое может быть получено на данном пути. Емкость пути определяется минимальной емкостью ребер, входящих в путь:
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5. Емкость сечения – сумма емкостей входящих в него ребер.

Надежность пути определяется вероятностью исправного состояния всех его ребер.
ОПРЕДЕЛЕНИЕ МНОЖЕСТВА ПУТЕЙ СЕТИ С ИСПОЛЬЗОВАНИЕМ СТРУКТУРНОЙ МАТРИЦЫ. ПОСТРОЕНИЕ ДЕРЕВА ПУТЕЙ.

С использованием структурной матрицы В может быть найдено множество 
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 всех путей от узла 
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. Для этого необходимо найти определитель подматрицы 
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, получаемой путем вычеркивания из структурной матрицы В столбца с номером s и строки с номером t:
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Рассмотрим задачу 1.

Пусть сеть представлена в виде графа, изображенного на рис. 11.

Необходимо найти все возможные пути от узла 2 к узлу 3, а также определить пути ранга 
[image: image65.wmf]3
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Данную задачу рекомендуется решать в следующем порядке.

1. Найдем структурную матрицу данной сети.

Эта матрица будет иметь вид
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Рис. 11. Граф к задаче.

2. Определим подматрицу 
[image: image67.wmf]3

,

2

m

 путем вычеркивания в матрице В 2-го столбца и 3-й строки:
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3. Найдем определитель подматрицы 
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Множество возможных путей между узлами 2 и 3 найдено.

4. Выпишем пути ранга 
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b – путь 1-го ранга, 

пути 2-го ранга отсутствуют, 


[image: image74.wmf]c
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– пути 3-го ранга.
Задача решена.

Для любого узла сети можно построить дерево путей, соединяющих его с другими узлами. С использованием этого дерева реализуется второй метод определения совокупности возможных путей от одного узла к другому.

Рассмотрим порядок построения дерева путей.

Построим дерево путей ранга 
[image: image75.wmf]3

£

r

 для узла 2 (рис. 11). Сначала изобразим узел 2. Далее выберем все узлы смежные узлу 2 и изобразим их на одной вертикальной линии. Соединим узел 2 со смежными ему узлами и обозначим соответствующие ребра. Получены пути ранга 
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, соединяющие узел 2 с узлами 1, 3, 5 и 6 (рис. 12).


Рис. 12. Фрагмент дерева путей

Продолжим построение дерева. Узел 1 имеет связь с узлом 6. Соединим эти узлы ребром f. Узел 3 связан с узлом 4 ребром с. Далее построим ребра 
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 и 
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, соединяющие узел 5 с узлами 4 и 6 соответственно. Закончим построение второго яруса дерева, соединив узел 6 с узлами 1, 4 и 5 ребрами 
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, 
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 и 
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 соответственно (рис. 13).


Рис. 13. Фрагмент дерева путей

На рис. 13 изображены все пути ранга 
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, соединяющие узел 2 с остальными узлами. Данный фрагмент представляет собой дерево путей ранга 
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. Аналогично можно достроить третий ярус и получить искомое дерево путей ранга 
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 (рис. 14).

Используя построенное дерево, выпишем все пути ранга 
[image: image85.wmf]3
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, соединяющие узел 2 с узлом 3: 
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. Полученный результат полностью совпадает с результатом решения задачи 1, что свидетельствует о его достоверности.

Рис. 14. Дерево путей ранга 
[image: image87.wmf]3
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.

ОПРЕДЕЛЕНИЕ МАКСИМАЛЬНОЙ ПРОПУСКНОЙ СПОСОБНОСТИ СЕТИ МЕЖДУ ДВУМЯ УЗЛАМИ
На практике часто требуется определить максимальную пропускную способность между какими-либо узлами сети.

Величина максимальной пропускной способности сети между двумя узлами равна пропускной способности минимального сечения по отношению к этим узлам.

Минимальным сечением по отношению к двум узлам сети называется такое сечение по отношению к этим узлам, у которого сумма пропускных способностей ребер наименьшая.

Рассмотрим задачу.

Пусть сеть представлена в виде графа, изображенного на рис. 15.

Цифрами указаны значения пропускной способности каждого ребра (в относительных единицах). Требуется определить максимальную пропускную способность в сети между узлами а1 и а2.


Рис. 15. Граф к задаче.

Для решения этой задачи сначала выпишем сечения по отношению к узлам а1 и а2:
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Для каждого сечения определим пропускную способность.

Пропускная способность элементов сети определяется по следующим правилам.

1. Значение пропускной способности сечения равно сумме значений пропускных способностей ребер, образующих это сечение.

2. Значение пропускной способности пути равно наименьшему из значений пропускных способностей ребер, образующих этот путь.

Согласно правилу 1, пропускная способность указанных выше сечений имеет следующие значения:

1) С1=2+1=3;




3) С3=1+1+3=5;

2) С2=2+1+4=7;



4) С4=3+4=7.

Наименьшее значение пропускной способности (С=3) имеет первое сечение, поэтому максимальная пропускная способность в сети между узлами а1 и а2 равна 3.

Задача решена.

ОПРЕДЕЛЕНИЕ ПУТЕЙ С МИНИМАЛЬНЫМ ВЕСОМ МЕЖДУ УЗЛАМИ СЕТИ

Структурная матрица может использоваться для определения путей с минимальным весом между узлами сети.

В качестве веса могут выступать различные параметры: длина ребра, его пропускная способность, емкость, надежность, стоимость и т.д. По каждому из этих параметров для сети могут быть составлены соответствующие весовые матрицы: матрица длин ребер, матрица пропускных способностей ребер и др.

Для определения путей с минимальным весом необходимо последовательно возводить в степень исходную весовую матрицу до получения характеристической матрицы. Полученная таким образом матрица и будет искомой матрицей путей с минимальным весом.
Рассмотрим задачу.

Пусть сеть представлена в виде графа (рис. 16). Цифрами указаны значения веса каждого ребра

Определить пути с минимальным весом между всеми узлами сети. Результат представить в виде матрицы.


Рис. 16. Граф к задаче

Составим весовую матрицу для сети:
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Найдем элементы матрицы 
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Чтобы найти элемент 
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, необходимо к элементам первой строки матрицы 
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 прибавить соответствующие элементы второго столбца матрицы 
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Минимальным значением в полученной сумме является число 5, которое и является значением искомого элемента матрицы: 
[image: image98.wmf]5
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Аналогично находятся остальные элементы матрицы 
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. Полученная матрица будет иметь вид:
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Продолжаем возведение исходной матрицы 
[image: image101.wmf]L

 в степень. Чтобы найти элемент 
[image: image102.wmf]D
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 матрицы 
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нужно просуммировать первую строку матрицы 
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 и второй столбец матрицы 
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. Минимальное число в полученной сумме является искомым значением элемента 
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. Полученная таким образом матрица будет иметь вид:
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Видно, что 
[image: image108.wmf]D
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, поэтому они являются характеристическими матрицами. Дальнейшее возведение в степень матрицы не изменит. Таким образом, матрица путей с минимальным весом равна найденной характеристической матрице.

Ответ: матрица путей с минимальным весом имеет вид:
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Задание №2
Тема: СТРУКТУРНАЯ НАДЕЖНОСТЬ КОМПЬЮТЕРНЫХ СЕТЕЙ
Известно, что компьютерная сеть является сложным техническим объектом. Среди множества свойств, характеризующих этот объект, одним из важнейших является надежность.
Надежность – это свойство системы сохранять во времени и установленных пределах значения всех параметров, характеризующих способность выполнять требуемые функции в заданных режимах и условиях применения, технического обслуживания, ремонта, хранения и транспортирования.

В зависимости от назначения объекта, выполняемых им функций и условий эксплуатации различают несколько свойств объекта, связанных с надежностью:

- безотказность – свойства объекта сохранять работоспособность;

- долговечность – свойство объекта сохранять работоспособность до определенного состояния;

- ремонтопригодность – возможность выполнения ремонта объекта и технического обслуживания;

- восстанавливаемость – свойство объекта восстанавливать работоспособность после отказа.

Для клмпьютерных сетей, состоящих из элементов, разнородных по своим свойствам, показателям надежности, назначению, дате изготовления, сроку ввода в эксплуатацию можно выделить два аспекта надежности, которые называются аппаратурным и структурным.

Под аппаратурным аспектом надежности понимается надежность аппаратуры, отдельных устройств и их элементов, включая каналы и линейные тракты.

Структурный аспект отражает функционирование сети в целом в зависимости от работоспособности или отказов узлов или ребер. Он связан с возможностью существования в сети путей доставки информации. Далее, понятие «надежность» будет рассматриваться нами только в структурном аспекте.

Надежность сети характеризуется рядом показателей.

Пусть для связи между двумя пунктами 
[image: image111.wmf]s
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[image: image112.wmf]t

a

 сети могут использоваться все возможные пути из множества 
[image: image113.wmf]st
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. Под показателем надежности связи  между пунктами понимается вероятность того, что в произвольный момент времени хотя бы один из путей, соединяющих данные пункты, находится в работоспособном состоянии.

Под показателем надежности пути понимается вероятность того, что данный путь в произвольный момент времени находится в работоспособном состоянии, а это означает, что работоспособными должны быть все ребра 
[image: image114.wmf]ij
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 и узлы 
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, входящие в его состав.

Показатель надежности обозначим 
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 – номер пути из множества 
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Отказом ребра 
[image: image119.wmf]ij
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 называется такое состояние, при котором каналы, образующие рассматриваемое ребро, либо полностью вышли из строя, либо их параметры настолько ухудшились, что их практически нельзя использовать.

Надежность ребра 
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 характеризуется вероятностью отказа ребра 
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 и вероятностью его безотказной работы 
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Отказом узла 
[image: image123.wmf]i
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 называется такое состояние, при котором через этот узел невозможна передача информации со входящих каналов на исходящие. Такой отказ эквивалентен одновременному отказу всех ребер, инцидентных данному узлу.

ОЦЕНКА СТРУКТУРНОЙ НАДЕЖНОСТИ КОМПЬЮТЕРНОЙ СЕТИ
Рассмотрим задачу определения надежности связи в сети между узлами 
[image: image124.wmf]s
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 и 
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, если задано множество путей 
[image: image126.wmf]st

m

, которые могут быть использованы для этой связи, известны значения вероятности безотказной работы 
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 всех ребер 
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Значение показателя надежности 
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 пути 
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, исходя из определения (без учета надежности узлов), находится по формуле
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При определении показателя надежности связи в сети между узлами 
[image: image132.wmf]s
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 и 
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 учитываются надежность всей совокупности путей 
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, соединяющих данные узлы:
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Значение показателя надежности связи рассчитывается в зависимости от структуры сети. При последовательном соединении элементов с показателями надежности 
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 (рис. 17) используют соотношение:
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где п – количество последовательно соединенных элементов.


Рис. 17. Последовательное соединение элементов сети

При параллельном соединении элементов используется выражение:
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Например, показатель надежности связи в сети между двумя узлами, связанными двумя параллельными элементами (рис. 18), определяется из выражения:
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Рис. 18. Параллельное соединение элементов сети

Определение значения показателя надежности связи рассмотрим на примере для сети, имеющей структуру, представленную на рис. 19.



Рис. 19. Пример структуры сети

Пусть необходимо определить надежность связи между узлами 1 и 6. если известны значения вероятности безотказной работы ребер.

Анализ структуры сети показывает, что связь между узлами 1 и 6 можно представить как последовательно-параллельное соединение элементов следующего вида (рис. 20).


Рис. 20. Эквивалентное соединение элементов сети

На рис. 20 обозначены:
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 – вероятность безотказной работы ребра а;
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 – показатель надежности связи между узлами 1 и 4;
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 – показатель надежности связи между узлами 4 и 6.

Используя правила расчета показателя надежности для различных вариантов соединения элементов, получим:
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Отсюда,
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Задание №3

Тема: СТРУКТУРНАЯ ЖИВУЧЕСТЬ КОМПЬЮТЕРНЫХ СЕТЕЙ
Компьютерные сети в процессе функционирования могут подвергаться воздействию различных внешних факторов (стихийных бедствий, оружия массового поражения и т.п.). В результате могут поражаться как отдельные элементы, так и целые участки этих сетей. Такие экстремальные ситуации характеризуются резким снижением пропускной способности сетей, а также их структурными изменениями (вплоть до разрыва связности).

Свойство сети обеспечивать установление соединений и передачу сообщений между источниками и потребителями информации при выходе из строя ее элементов в результате внешнего воздействия называется живучестью сети.

Факторы, определяющие живучесть сетей, разделяются на две группы:

1. Процессы и явления, вызывающие выход из строя элементов сети:

· агрессивные проявления окружающей среды;

· вредное влияние объектов и искусственных сооружений, расположенных вблизи сети;

· воздействия оружия массового поражения.

2. Меры, принимаемые на сетях, свойства сетей, препятствующие возникновению отказов или повышающие связность их структуры:

· рациональное построение структуры и топологии сетей;

· использование высоконадежной и живучей аппаратуры связи;

· применение специальных мер защиты.

Выделяют два вида живучести сети: структурную и функциональную.

Первый вид определяет верхнюю (теоретически достижимую) границу живучести. Считают, что сеть обладает структурной живучестью, если можно считать (с определенной вероятностью), что граф сети, описывающий ее структуру, останется связным после воздействия на сеть определенных агрессивных факторов.

ОЦЕНКА СТРУКТУРНОЙ ЖИВУЧЕСТИ КОМПЬЮТЕРНОЙ СЕТИ

Рассмотрим сеть, структура которой, представлена в виде графа на рис. 21.


Рис. 21. Граф, моделирующий структуру сети

Систему связи будем считать связной, если узел верхнего яруса (
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) будет иметь связь хотя бы с одним узлом нижнего яруса (
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Для количественной оценки живучести сети введем показатель:
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 – количество различных вариантов состояния сети в результате воздействия;
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 – показатель качества системы в i-м состоянии;



[image: image152.wmf]i

p

 – вероятность того, что в результате воздействия система окажется в i-м состоянии.

Показатель качества 
[image: image153.wmf]i
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 находится как математическое ожидание количества узлов нижнего яруса, которые будут иметь связь с узлом верхнего яруса после экстремального воздействия:
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где     
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 – количество узлов нижнего яруса, которые остались связанными с узлом верхнего яруса после экстремального воздействия;



[image: image156.wmf]N

 – общее количество узлов нижнего яруса.

Значение вероятности того, что в результате воздействия система окажется в i-м состоянии, определяется из формулы:
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где     
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 – общее число линий связи;
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 – кратность воздействия (
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 – число сочетаний из m по l;
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 – вероятность поражения линии 
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 при однократном воздействии.

Таким образом, выражение для вычисления показателя живучести можно записать в виде:
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Определим показатель живучести сети заданной структуры (рис. 5) при однократном воздействии, если 
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. Для удобства расчетов составим таблицу 1.
В колонках 
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 значение 0 означает поражение линии 
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, значение 1 – работоспособность линии 
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В нашем случае 
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Таблица 1
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	Состояние системы
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Подставим полученные значения в формулу для расчета показателя живучести:
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Видно, что даже при однократном воздействии живучесть рассматриваемой сети невелика. Повысить живучесть позволит, например, введение дополнительных связей.
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