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ВВЕДЕНИЕ

Рано или поздно количественный рост компьютеров, сосредоточенных на ограниченном рабочем пространстве (офис, производственный цех и т.д.) приводит к качественному скачку - к формированию локальной вычислительной сети. Согласно общепринятому определению, локальная вычислительная сеть - это совокупность компьютеров, расположенных, как правило, в пределах одного здания, которые объединены с помощью каналов передачи данных. Глобальную сеть образуют локальные сети, объединенные с помощью каналов передачи данных.

Популярность компьютерных сетей вообще и локальных сетей в частности в наше время неуклонно возрастает. Иметь свою сеть становится все более престижно, и многие фирмы, предприятия, офисы не скупятся на затраты, порой весьма существенные, чтобы получить возможность гордо заявить, что у них тоже установлена сеть. При этом часто оказывается, что эта сеть только создает многочисленные дополнительные проблемы и нисколько не повышает эффективность работы. Но отказаться от нее уже невозможно: это значит вернуться назад, признать свою ошибку.

Грамотно организованная, на месте установленная и умело эксплуатируемая сеть обеспечивает целый ряд принципиально новых возможностей по сравнению с отдельными компьютерами и может принести немалую пользу. Перед приобретением и установкой сетевого оборудования необходимо выполнить расчет или моделирование сети, т.е оптимально подобрать необходимое оборудование. И если программное обеспечение заменить не слишком трудно (правда, деньги на его покупку придется выложить заново), то с аппаратурой далеко не все так просто. Недаром она называется по-английски hardware, то есть является более твердой и неизменной частью любой системы, чем программы (software).
Лабораторная работа №1

Анализ сетевого трафика

Цель работы: изучить программное обеспечение для анализа и мониторинга сети.

Теоретические сведения

Необходимость анализа сетевого трафика может возникнуть по нескольким причинам. Контроль безопасности компьютера, отладка работы локальной сети, контроль исходящего трафика для оптимизации работы разделяемого подключения к Интернету - все эти задачи часто стоят на повестке дня системных администраторов и простых пользователей. Для их решения существует множество утилит, называемых снифферами, как специализированных, направленных на решение узкой области задач, так и многофункциональных «комбайнов», предоставляющих пользователю широкий выбор инструментов. Одна программа из последней группы - CommView компании Tamosoft . Программа позволяет наглядно видеть полную картину трафика, проходящего через компьютер или сегмент локальной сети; настраиваемая система сигнализации позволяет предупреждать о наличии в трафике подозрительных пакетов, появлении в сети узлов с нештатными адресами или повышении сетевой нагрузки. Главное окно программы показано на рисунке 1.
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Рисунок 1 - Главное окно программы

CommView предоставляет возможность вести статистику по всем IP-соединениям, декодировать IP-пакеты до низкого уровня и анализировать их. Встроенная система фильтров по нескольким параметрам позволяет настроить слежение исключительно за необходимыми пакетами, что делает их анализ более эффективным. Программа может распознавать пакеты более чем семидесяти самых распространенных протоколов (в том числе DDNS, DHCP, DIAG, DNS, FTP, HTTP, HTTPS, ICMP, ICQ, IMAP, IPsec, IPv4, IPv6, IPX, LDAP, MS SQL, NCP, NetBIOS, NFS, NLSP, POP3, PPP, PPPoE, SMB, SMTP, SOCKS, SPX, SSH, TCP, TELNET, UDP, WAP и др.), а также сохранять их в файлах для последующего анализа. Множество других инструментов, таких как определение изготовителя сетевого адаптера по MAC-адресу, реконструкция HTML и удаленный перехват пакетов с помощью дополнительной утилиты CommView Remote Agent также могут быть полезны в определенных случаях.

Работа с программой

Для начала нужно выбрать сетевой интерфейс, на котором будет отслеживаться трафик (рисунок 2).
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Рисунок 2 - Строка выбора сетевого адаптера и кнопки запуска и остановки захвата пакетов

CommView поддерживает практически любой тип адаптеров Ethernet — 10, 100 и 1000 Мбит/с, а также аналоговые модемы, xDSL, Wi-Fi и др. Анализируя трафик адаптера Ethernet, CommView может перехватывать не только входящие и исходящие, но и транзитные пакеты, адресованные любому из компьютеров локального сегмента сети. Если стоит задача мониторинга всего трафика сегмента локальной сети, то требуется, чтобы компьютеры в ней были подключены через хаб, а не через свитч. Некоторые современные модели свитчей имеют функцию port mirroring, что позволяет их также сконфигурировать для мониторинга сети с помощью CommView. Выбрав нужное соединение, можно приступать к захвату пакетов. Кнопки запуска и остановки захвата находятся около строки выбора интерфейса. Для работы с контроллером удаленного доступа, VPN и PPPoE при инсталляции программы необходимо установить соответствующий драйвер.

Главное окно программы разделено на несколько вкладок, отвечающих за тот или иной участок работы. Первая из них, «Текущие IP-соединения», отображает подробную информацию о действующих IP-соединениях компьютера. Здесь можно увидеть локальный и удаленный IP-адрес, количество переданных и принятых пакетов, направление передачи, число установленных IP-сессий, порты, имя хоста (если в настройках программы не отключена функция распознавания DNS) и имя процесса, принимающего или передающего пакета данной сессии. Последняя информация недоступна для транзитных пакетов, а также на компьютерах, работающих под управлением Windows 9x/ME (рисунок 3).
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Рисунок 3 - Вкладка «Текущие IP-соединения»

Если по какому-либо соединению щелкнуть правой кнопкой мыши, то откроется контекстное меню, в котором можно найти инструменты, облегчающие анализ соединений. Здесь можно посмотреть объем данных, переданных в рамках соединения, полный список используемых портов, подробную информацию о процессе, принимающем или передающем пакеты данной сессии. CommView позволяет создавать псевдонимы для MAC- и IP-адресов. Например, задав вместо громоздких цифровых адресов машин локальной сети их псевдонимы, можно получить легкочитаемые и запоминаемые имена компьютеров и таким образом облегчить анализ соединений.

Чтобы создать псевдоним для IP-адреса (рисунок 4), нужно выбрать в контекстном меню последовательно пункты «Создать псевдоним» и «Используя локальный IP» или «Используя удаленный IP». В появившемся окне поле IP-адреса будет уже заполнено, и останется только ввести подходящее имя. Если новая запись IP-имени создается щелчком правой кнопки мыши по пакету, поле имени автоматически заполняется именем хоста (если оно доступно) и его можно редактировать. Точно так же происходит работа с MAC-псевдонимами.
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Рисунок 4 - Окно задания псевдонимов

Из этого же меню, выбрав пункт SmartWhois, можно отправить выбранный IP-адрес источника или получателя в программу SmartWhois — автономное приложение компании Tamosoft, которое собирает информацию о любом IP-адресе или имени хоста, например сетевое имя, домен, страну, штат или провинцию, город, и предоставляет ее пользователю.

Вторая вкладка, «Пакеты» (рисунок 5), отображает все перехваченные на выбранном сетевом интерфейсе пакеты и подробную информацию о них.

Окно разделено на три области. В первой из них отображается список всех перехваченных пакетов. Если в нем выбрать один из пакетов, щелкнув по нему указателем мыши, то остальные окна покажут информацию о нем. Здесь отображается номер пакета, протокол, Mac- и IP-адреса передающего и принимающего хоста, используемые порты и время появления пакета.

В средней области отображается содержимое пакета - в шестнадцатиричном или текстовом виде. В последнем случае непечатаемые символы заменяются точками. Если в верхней области выбрано одновременно несколько пакетов, то в среднем окне будет показано общее количество выбранных пакетов, их суммарный размер, а также временной интервал между первым и последним пакетом.

В нижней области окна отображается декодированная детальная информация о выбранном пакете.

Нажав на одну из трех кнопок в правой нижней части окна, можно выбрать расположение окна декодирования: в нижней части, или выровнять по левому или правому краю. Две другие кнопки позволяют автоматически переходить к последнему принятому пакету и сохранить выбранный пакет в видимой области списка.
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Рисунок 5 - Вкладка «Пакеты»

Контекстное меню позволяет копировать в буфер обмена MAC-, IP-адреса и целые пакеты, присваивать псевдонимы, применять быстрый фильтр для выбора требуемых пакетов, а также пользоваться инструментами «Реконструкция TCP-сессии» и «Генератор пакетов».

Инструмент «Реконструкция TCP-сессии» (рисунок 6) позволяет просмотреть процесс обмена между двумя хостами по TCP. Для того, чтобы содержимое сессии выглядело более понятно, нужно выбрать соответствующую «логику отображения». Эта функция наиболее полезна для восстановления текстовой информации, например HTML (рисунок 7) или ASCII.

Полученные данные можно экспортировать в виде текстового, RTF- или двоичного файла.

[image: image6.png]TCP-ceconn

Oaiin_Peaaxriposats_Ycrarosn

=T e/ EITE/LL

Hose: spars_gazesa.zu

User-hgenc: Mezilla/S.0 (Mindews; U Windews NI 5.1; ru-RU; rvil.T.3)
Gecke/20080511 Firefon/1.0.4

Acaepe.

“exs/snl, spplication /sl spplicarion/shonltnl, cent/hunl; g=0.3, cent/plainig=d
8,image/png, */*:q=0.5

Accepo-Language: e, ru-ra;g=d.7, ru;g=0.3

Accepr-znceding: gaip,deflate

Aocepe-Chazast: windews-1251,u58-2;920.7,%7q=0.7

Reep-alive: 300

Connection: kesp-slive

Coskie: 3

BTT2/1.0 200 0%
Dace: Wed, 13 Jul 2008 02:02:51 GMT

Server: Apache/1.3.31 (Unix)

Consenc-Type: cexs/homl; charsec=windows-1251
age: 57

$-Cache: BIT frem sltesn.di-nes.rw

182,168, 1,23:4005 => 213,219,216, 38:80 * 435 6ai1 5 1 naxere(ex)
13,219,216, 38180 => 192, 165.1.23:4005 * 83 080 i 5 61 nawere(ex)

Bcero 83 515 GaiiT 5 62 naxeTe(ax), Bpens cecour: 2 cexyana(a)





Рисунок 6 - Реконструкция TCP-сессии с логикой ASCII
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Рисунок 7 - Та же сессия при просмотре с логикой HTML

Вкладка «Log-файлы». Здесь можно настроить параметры сохранения перехваченных пакетов в файл. CommView сохраняет log-файлы (рисунок 8) в собственном формате NCF; для их просмотра используется встроенная утилита, запустить которую можно из меню «Файл».
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Рисунок 8 – Настройка регистрации событий в log-файлах
Имеется возможность включения автосохранения перехваченных пакетов по мере их поступления, ведения протоколов сессий HTTP в форматах TXT и HTML, сохранения, удаления, объединения и разделения log-файлов. Следует помнить, что пакет не сохраняется сразу по его прибытии, поэтому при просмотре log-файла в реальном времени в нем, скорее всего, не будет самых последних пакетов. Для того, чтобы программа немедленно переслала буфер в файл, нужно нажать кнопку «Закончить захват».

Во вкладке «Правила» (рисунок 9) можно задать условия перехвата или игнорирования пакетов.
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Рисунок 9 - Вкладка «Правила»
Для облегчения выбора и анализа требуемых пакетов, можно использовать правила фильтрации. Это также поможет значительно сократить количество системных ресурсов, используемых CommView.

Для того, чтобы включить какое-нибудь правило, нужно выбрать соответствующий раздел с левой стороны окна. Всего доступно семь типов правил: простые — «Протоколы и направление», «Mac-адреса», «IP-адреса», «Порты», «Текст», «TCP-флаги», «Процесс», а также универсальное правило «Формулы». Для каждого из простых правил предусмотрена возможность выбора индивидуальных параметров, таких как выбор направления или протокола. Универсальное правило «Формула» является мощным и гибким механизмом создания фильтров с помощью булевой логики.

Настройка параметров извещений о различных событиях показана на рисунке 10. Создание, изменение и удаление правил предупреждений показано на рисунке 11.
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Рисунок 10 - Настройка параметров извещений о различных событиях
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Рисунок 11 - Создание, изменение и удаление правил предупреждений

Для того, чтобы задать правило предупреждения, нужно, нажав кнопку «Добавить...», в открывшемся окне выбрать необходимые условия, при появлении которых сработает извещение, а также способ уведомления пользователя об этом.

Настройка правил слежения и уведомлений

CommView позволяет задать следующие типы отслеживаемых событий: 

· «Обнаружение пакета», соответствующего указанной формуле. Синтаксис формул подробно описан в руководстве пользователя.
· «Байты в секунду». Это предупреждение сработает при превышении указанного уровня загрузки сети.
· «Пакеты в секунду». Срабатывает при превышении заданного уровня частоты передачи пакетов.
· «Бродкасты в секунду». То же, только для широковещательных пакетов.
· «Мультикасты в секунду». То же для многоадресных пакетов.
· «Неизвестный MAC-адрес». Это предупреждение можно использовать для обнаружения подключений нового или несанкционированного оборудования в сеть, задав предварительно список известных адресов с помощью опции «Настройка».
· Предупреждение «Неизвестный IP-адрес». Сработает при перехвате пакетов с неизвестными IP-адресами отправителя либо получателя. Если предварительно задать список известных адресов, то это предупреждение можно использовать для обнаружения несанкционированных подключений через корпоративный брандмауэр.

CommView обладает мощным средством визуализации статистики исследуемого трафика. Для того, чтобы открыть окно статистики, нужно выбрать одноименный пункт из меню «Вид» (рисунки 12 и 13).

В этом окне можно ознакомиться со статистикой трафика сети: здесь можно увидеть количество пакетов в секунду, байтов в секунду, распределение протоколов Ethernet, IP и подпротоколов. Диаграммы можно скопировать в буфер обмена, что поможет в случае необходимости составления отчетов.
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Рисунок 12 - Окно статистики в режиме «Общее»
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Рисунок 13 – Статистика трафика в виде диаграммы

Задание на работу

1 Ознакомиться с теоретическим материалом.

2 Изучить возможности программы CommView для мониторинга и анализа проходящих пакетов.

3 Выполнить мониторинг различного вида трафика.

4 Проанализировать прохождение пакетов.

5 На основе проведенного анализа построить диаграммы.

6 Сделать выводы о загруженности сети.

7 Выполнить мониторинг сетевых соединений с помощью программы TDImon.

8 Выполнить мониторинг сетевых интерфейсов с помощью программы awatch.

9 Оформить отчет и подготовиться к защите работы.

Содержания отчета
1 Название и цель работы.

2 Краткие теоретические сведения.

3 Ход выполнения работы с описанием выполненных действий и экранными формами, иллюстрирующими эти действия.

Вопросы для подготовки

1 Какие виды сетевого трафика можно анализировать с помощью программы CommView?

2 В каком виде можно просматривать передаваемую по сети информацию?

3 Какие существуют виды программ для мониторинга сети и анализа проходящих пакетов?

4 В каких сетях можно выполнять мониторинг и анализ пакетов?

5 Каким образом работа сетевого оборудования сказывается на анализе передаваемой информации?

6 Какие задачи можно выполнять с помощью программы CommView?

7 В каком виде можно просматривать статистику сетевой активности?

8 Какие выводы сможет сделать администратор по передаваемой информации при работе с программой CommView?

9 На каком уровне модели OSI работает программа CommView?

10 Какую информацию показывает программа TDImon?

11 Какую информацию показывает программа awatch?

Лабораторная работа №2

Программирование сокетов

Цель работы: изучить возможности для создания сетевых приложений.

Теоретические сведения

Сокеты (sockets) представляют собой высокоуровневый унифицированный интерфейс взаимодействия с телекоммуникационными протоколами. В технической литературе встречаются различные переводы этого слова – их называют и гнездами, и соединителями, и патронами, и патрубками, и т. д. Программирование сокетов не сложно само по себе, но довольно поверхностно описано в доступной литературе. К тому же имеются значительные отличия реализаций сокетов в UNIX и в Windows, что создает очевидные проблемы. Рассмотрим одну из реализаций сокетов – библиотеку Winsock 2, язык программирования Си\Си++ и один вид сокетов – блокируемые синхронные сокеты.

Основной источник информации в изучении сокетов - Windows Sockets 2 SDK. SDK – это документация, набор заголовочных файлов и инструментарий разработчика. Документация написана достаточна грамотно и позволяет освоить сокеты без помощи какой-либо другой литературы. Из инструментария, входящего в SDK, в первую очередь хотелось бы выделить утилиту sockeye.exe – это настоящий "тестовый стенд" разработчика. Она позволяет в интерактивном режиме вызывать различные сокет-функции и манипулировать ими по своему усмотрению.
Обзор сокетов

Библиотека Winsock поддерживает два вида сокетов – синхронные (блокируемые) и асинхронные (неблокируемые). Синхронные сокеты задерживают управление на время выполнения операции, а асинхронные возвращают его немедленно, продолжая выполнение в фоновом режиме, и, закончив работу, уведомляют об этом вызывающий код.

ОС Windows 3.x поддерживает только асинхронные сокеты, поскольку в среде с корпоративной многозадачностью захват управления одной задачей "подвешивает" все остальные, включая и саму систему. ОС Windows 9x/NT поддерживает оба вида сокетов, однако в силу того, что синхронные сокеты программируются более просто, чем асинхронные, последние не получили большого распространения.

Сокеты позволяют работать со множеством протоколов и являются удобным средством межпроцессорного взаимодействия. При рассмотрении остановимся только на сокетах семейства протоколов TCP/IP, использующихся для обмена данными между узлами сети Интернет. Все остальные протоколы, такие как IPX/SPX, NetBIOS, рассматриваться не будут.

Независимо от вида, сокеты делятся на два типа – потоковые и дейтаграммные. Потоковые сокеты работают с установкой соединения, обеспечивая надежную идентификацию обеих сторон, и гарантируют целостность и успешность доставки данных. Дейтаграммные сокеты работают без установки соединения и не обеспечивают ни идентификации отправителя, ни контроля успешности доставки данных, но они значительно быстрее потоковых. Выбор того или иного типа сокетов определяется транспортным протоколом, на котором работает сервер, – клиент не может по своему желанию установить с дейтаграммным сервером потоковое соединение. Дейтаграммные сокеты опираются на протокол UDP, а потоковые - на TCP.
Для работы с библиотекой Winsock 2.х в исходный текст программы необходимо включить директиву "#include <winsock2.h>", а в командной строке линкера указать: "ws2_32.lib". В Microsoft Visual Studio для этого достаточно нажать <Alt_F7>, перейти к закладке "Link" и к списку библиотек, перечисленных в строке "Object/Library modules", добавить "ws2_32.lib", отделив ее от остальных символом пробела. Перед началом использования функций библиотеки Winsock ее необходимо подготовить к работе вызовом функции 

int WSAStartup (WORD wVersionRequested, LPWSADATA lpWSAData);

передав в старшем байте слова wVersionRequested номер требуемой версии, а в младшем - номер подверсии. Аргумент lpWSAData должен указывать на структуру WSADATA, в которую при успешной инициализации будет занесена информация о производителе библиотеки. Никакого особенного интереса она не представляет и прикладное приложение может ее игнорировать. Если инициализация не состоялась, функция возвращает ненулевое значение.

Первый шаг - создание объекта "сокет". Это осуществляется функцией 

SOCKET socket (int af, int type, int protocol);

Первый слева аргумент указывает на семейство используемых протоколов. Для Интернет-приложений он должен иметь значение AF_INET. Следующий аргумент задает тип создаваемого сокета - потоковый (SOCK_STREAM) или дейтаграммный (SOCK_DGRAM) (еще существуют и сырые сокеты, они поддерживаются в Windows 2000 и выше). Последний аргумент уточняет, какой транспортный протокол следует использовать. Нулевое значение соответствует выбору по умолчанию: TCP - для потоковых сокетов и UDP - для дейтаграммных. В большинстве случаев нет никакого смысла задавать протокол вручную и обычно полагаются на автоматический выбор по умолчанию. Если функция завершилась успешно, она возвращает дескриптор сокета, в противном случае - INVALID_SOCKET.
Клиент: шаг второй - для установки соединения с удаленным узлом потоковый сокет должен вызвать функцию 
int connect (SOCKET s, const struct sockaddr FAR* name, int namelen);

Дейтаграммные сокеты работают без установки соединения, поэтому обычно не обращаются к функции connect. Первый слева аргумент - дескриптор сокета, возращенный функцией socket; второй - указатель на структуру "sockaddr", которая содержит в себе адрес и порт удаленного узла, с которым устанавливается соединение. Структура sockaddr используется множеством функций. Последний аргумент сообщает функции размер структуры sockaddr. После вызова connect система предпринимает попытку установить соединение с указанным узлом. Если по каким-то причинам это сделать не удастся (адрес задан неправильно, узел не существует или не отвечает, компьютер находится не в сети), функция возвратит ненулевое значение.

Сервер: шаг третий - прежде, чем сервер сможет использовать сокет, он должен связать его с локальным адресом. Локальный, как и любой другой адрес Интернета, состоит из IP-адреса узла и номера порта. Если сервер имеет несколько IP-адресов, то сокет может быть связан как со всеми ними сразу (для этого вместо IP-адреса следует указать константу INADDR_ANY, равную нулю), так и с каким-то конкретным одним.

Связывание осуществляется вызовом функции 

int bind (SOCKET s, const struct sockaddr FAR* name, int namelen); 

Первым аргументом передается дескриптор сокета, возвращенный функцией socket, за ним следуют указатель на структуру sockaddr и ее длина. Клиент также должен связывать сокет с локальным адресом перед его использованием, однако за него это делает функция connect, ассоциируя сокет с одним из портов, наугад выбранных из диапазона 1024-5000. Сервер должен привязываться на заранее определенный порт, например: 21 - для FTP, 23 - для telnet, 25 - для SMTP, 80 - для WEB, 110 - для POP3 и т.д. Поэтому ему приходится осуществлять связывание "вручную". При успешном выполнении функция возвращает нулевое значение и ненулевое - в противном случае.

Сервер: шаг четвертый - выполнив связывание, потоковый сервер переходит в режим ожидания подключений, вызывая функцию 

int listen (SOCKET s, int backlog);
где s - дескриптор сокета; backlog - максимально допустимый размер очереди сообщений. Размер очереди ограничивает количество одновременно обрабатываемых соединений, поэтому к его выбору следует подходить осторожно. Если очередь полностью заполнена, очередной клиент при попытке установить соединение получит отказ (TCP - пакет с установленным флагом RST). В то же время максимально разумное количество подключений определяется производительностью сервера, объемом оперативной памяти и т. д. 

Дейтаграммные серверы не вызывают функцию listen, т. к. работают без установки соединения и сразу же после выполнения связывания могут вызывать recvfrom для чтения входящих сообщений, минуя четвертый и пятый шаги.
Сервер: шаг пятый – извлечение запросов на соединение из очереди осуществляется функцией 

SOCKET accept (SOCKET s, struct sockaddr FAR* addr, int FAR* addrlen);

которая автоматически создает новый сокет, выполняет связывание и возвращает его дескриптор, а в структуру sockaddr заносит сведения о подключившемся клиенте (IP-адрес и порт). Если в момент вызова accept очередь пуста, функция не возвращает управление до тех пор, пока с сервером не будет установлено хотя бы одно соединение. В случае возникновения ошибки функция возвращает отрицательное значение.

Для параллельной работы с несколькими клиентами следует сразу же после извлечения запроса из очереди создать новый поток (процесс), передавая ему дескриптор созданного функцией accept сокета, затем вновь извлекать из очереди очередной запрос и т.д. В противном случае, пока не завершит работу один клиент, сервер не сможет обслуживать всех остальных.

Все вместе, после того как соединение установлено, потоковые сокеты могут обмениваться с удаленным узлом данными, вызывая функции 

int send (SOCKET s, const char FAR * buf, int len,int flags); 

и 

int recv (SOCKET s, char FAR* buf, int len, int flags);

для посылки и приема данных соответственно.

Функция send возвращает управление сразу же после ее выполнения независимо от того, получила ли принимающая сторона наши данные или нет. При успешном завершении функция возвращает количество передаваемых (не переданных) данных т. е. успешное завершение еще не свидетельствует об успешной доставке.

В общем-то протокол TCP (на который опираются потоковые сокеты) гарантирует успешную доставку данных получателю, но лишь при условии, что соединение не будет преждевременно разорвано. Если связь прервется до окончания пересылки, данные останутся непереданными, но вызывающий код не получит об этом никакого уведомления. Ошибка возвращается лишь в том случае, если соединение разорвано до вызова функции send.
Ниже приведено четыре подробно комментированных исходных текста, реализующих простые TCP- и UDP-серверы и TCP- и UDP-клиенты  ( сервер просто возвращает клиенту полученные от него данные). Для их компиляции с помощью Microsoft Visual C++ достаточно отдать команду: "cl.exe имя_файла.cpp ws2_32.lib". 
Проверка работоспособности TCP-сервера: запустите TCP-сервер и наберите в командной строке Windows "telnet.exe 127.0.0.1 777", где 127.0.0.1 обозначает локальный адрес вашего узла (это специально зарезервированный для этой цели адрес, и он выглядит одинаково для всех узлов), а 777 - номер порта, который прослушивает сервер. Если все работает успешно, то telnet установит соединение и на экране появится приветствие "Hello, Student!". Теперь можно набирать на клавиатуре некоторый текст и получать его назад от сервера.

Проверка работоспособности TCP-клиента: запустите TCP-сервер и затем одну или несколько копий клиента. В каждом из них можно набирать некоторый текст на клавиатуре и после нажатия на Enter получать его обратно от сервера.

Проверка работоспособности UDP-сервера и клиента: запустите UDP-сервер и одну или несколько копий клиента - в каждой из них можно набирать на клавиатуре некоторые данные и получать их обратно от сервера.
Пример реализации TCP-сервера

// Пример простого TCP-сервера

#include <stdio.h>

#include <winsock2.h> // Wincosk2.h должен быть раньше windows!

#include <windows.h>

#define MY_PORT 777 // Порт, который слушает сервер
// макрос для печати количества активных пользователей

#define PRINTNUSERS if (nclients) printf("%d user on_line\n",nclients);else printf("No User on line\n");

// прототип функции, обслуживающий подключившихся пользователей
DWORD WINAPI ToClient(LPVOID client_socket);

// глобальная переменная – количество активных пользователей

int nclients = 0;

int main(int argc, char* argv[])

{

char buff[1024]; // Буфер для различных нужд

printf("TCP SERVER DEMO\n");

// Шаг 1 - Инициализация библиотеки сокетов
// Т. к. возвращенная функцией информация не используется,
// ей передается указатель на рабочий буфер, преобразуемый к указателю

// на структуру WSADATA.

// Такой прием позволяет сэкономить одну переменную, однако буфер

// должен быть не менее полкилобайта размером (структура WSADATA

// занимает 400 байт)

if (WSAStartup(0x0202,(WSADATA *) &buff[0]))

{

// Ошибка
printf("Error WSAStartup %d\n",WSAGetLastError());

return -1;

}

// Шаг 2 - создание сокета 
SOCKET mysocket;

// AF_INET _ сокет Интернета
// SOCK_STREAM - потоковый сокет (с установкой соединения)

// 0 - по умолчанию выбирается TCP-протокол
if ((mysocket=socket(AF_INET,SOCK_STREAM,0))<0)

{

// Ошибка
printf("Error socket %d\n",WSAGetLastError());

WSACleanup(); // Деинициализация библиотеки Winsock

return -1;

}

// Шаг 3 - связывание сокета с локальным адресом

sockaddr_in local_addr;

local_addr.sin_family=AF_INET;

local_addr.sin_port=htons(MY_PORT); 

local_addr.sin_addr.s_addr=0; // сервер принимает подключения

// на все свои IP-адреса

// вызываем bind для связывания

if (bind(mysocket,(sockaddr *) &local_addr, sizeof(local_addr)))

{

// Ошибка
printf("Error bind %d\n",WSAGetLastError());

closesocket(mysocket); // закрываем сокет
WSACleanup();

return -1;

}

// Шаг 4 - ожидание подключений

// размер очереди – 0x100

if (listen(mysocket, 0x100))

{

// Ошибка
printf("Error listen %d\n",WSAGetLastError());

closesocket(mysocket);

WSACleanup();

return -1;

}

printf("Ожидание подключений…\n");

// Шаг 5 - извлекаем сообщение из очереди

SOCKET client_socket; // сокет для клиента

sockaddr_in client_addr; // адрес клиента (заполняется системой)

// функции accept необходимо передать размер структуры

int client_addr_size=sizeof(client_addr);

// цикл извлечения запросов на подключение из очереди

while((client_socket=accept(mysocket, (sockaddr *) &client_addr, &client_addr_size)))

{

nclients++; // увеличиваем счетчик подключившихся клиентов

// пытаемся получить имя хоста

HOSTENT *hst;

hst=gethostbyaddr((char *) &client_addr.sin_addr.s_addr,4,AF_INET);

// вывод сведений о клиенте
printf("+%s [%s] new connect!\n",(hst)?hst->h_name:"",inet_ntoa(client_addr.sin_addr));

PRINTNUSERS

// Вызов нового потока для обслуживания клиента

// Для этого рекомендуется использовать _beginthreadex,
// но, поскольку никаких вызовов функций стандартной Си-библиотеки

// поток не делает, можно обойтись и CreateThread 
DWORD thID;

CreateThread(NULL,NULL,ToClient,&client_socket,NULL,&thID);

}

return 0;

}
// Эта функция создается в отдельном потоке и обсуживает

// очередного подключившегося клиента независимо от остальных.
DWORD WINAPI ToClient(LPVOID client_socket)

{
SOCKET my_sock;

my_sock=((SOCKET *) client_socket)[0];

char buff[20*1024];

#define sHELLO "Hello, Student\r\n"

// отправляем клиенту приветствие

send(my_sock,sHELLO,sizeof(sHELLO),0);

// цикл эхо-сервера: прием строки от клиента и возвращение ее клиенту

int bytes_recv;
while( (bytes_recv=recv(my_sock,&buff[0],sizeof(buff),0)) && bytes_recv !=SOCKET_ERROR) send(my_sock,&buff[0],bytes_recv,0);

// если мы здесь, то произошел выход из цикла по причине

// возращения функцией recv ошибки – соединение с клиентом разорвано

nclients--; // уменьшаем счетчик активных клиентов

printf("-disconnect\n"); 

PRINTNUSERS

// закрываем сокет
closesocket(my_sock);

return 0;

}
Пример реализации TCP-клиента

// Пример простого TCP-клиента

#include <stdio.h>

#include <string.h>

#include <winsock2.h>

#include <windows.h>

#define PORT 777

#define SERVERADDR "127.0.0.1"

int main(int argc, char* argv[])

{

char buff[1024];

printf("TCP DEMO CLIENT\n");

// Шаг 1 - инициализация библиотеки Winsock

if (WSAStartup(0x202,(WSADATA *)&buff[0]))

{

printf("WSAStart error %d\n",WSAGetLastError());

return -1;

}

// Шаг 2 - создание сокета
SOCKET my_sock;

my_sock=socket(AF_INET,SOCK_STREAM,0);

if (my_sock<0)

{

printf("Socket() error %d\n",WSAGetLastError());

return -1;

}

// Шаг 3 - установка соединения

// заполнение структуры sockaddr_in – указание адреса и порта сервера

sockaddr_in dest_addr;

dest_addr.sin_family=AF_INET;

dest_addr.sin_port=htons(PORT);

HOSTENT *hst;

// преобразование IP адреса из символьного в сетевой формат

if (inet_addr(SERVERADDR)!=INADDR_NONE)

dest_addr.sin_addr.s_addr=inet_addr(SERVERADDR);

else

// попытка получить IP адрес по доменному имени сервера

if (hst=gethostbyname(SERVERADDR))

// hst->h_addr_list содержит не массив адресов,

// а массив указателей на адреса
((unsigned long *)&dest_addr.sin_addr)[0]= ((unsigned long **)hst->h_addr_list)[0][0];

else

{

printf("Invalid address %s\n",SERVERADDR);

closesocket(my_sock);

WSACleanup();

return -1;

}
// адрес сервера получен – пытаемся установить соединение

if (connect(my_sock,(sockaddr *)&dest_addr,sizeof(dest_addr)))

{

printf("Connect error %d\n",WSAGetLastError());

return -1;

}

printf("Соединение с %s успешно установлено\n Type quit for quit\n\n",SERVERADDR);

// Шаг 4 - чтение и передача сообщений

int nsize;

while((nsize=recv(my_sock,&buff[0],sizeof(buff)-1,0))!=SOCKET_ERROR)

{

// ставим завершающий ноль в конце строки

buff[nsize]=0;

// выводим на экран
printf("S=>C:%s",buff);

// читаем пользовательский ввод с клавиатуры
printf("S<=C:"); fgets(&buff[0],sizeof(buff)-1,stdin);

// проверка на "quit"

if (!strcmp(&buff[0],"quit\n"))

{

// корректный выход
printf("Exit...");

closesocket(my_sock);

WSACleanup();

return 0;

}

// передаем строку клиента серверу

send(my_sock,&buff[0],nsize,0);

}

printf("Recv error %d\n",WSAGetLastError());

closesocket(my_sock);

WSACleanup();

return -1;

}
Пример реализации UDP-сервера

// Пример простого UDP-эхо сервера

#include <stdio.h>

#include <winsock2.h>

#define PORT 777 // порт сервера
#define sHELLO "Hello, %s [%s] Student\n"
int main(int argc, char* argv[])

{

char buff[1024];

printf("UDP DEMO echo_Server\n");

// Шаг 1 - подключение библиотеки
if (WSAStartup(0x202,(WSADATA *) &buff[0]))

{

printf("WSAStartup error: %d\n",WSAGetLastError());

return -1;

}

// Шаг 2 - создание сокета
SOCKET my_sock;

my_sock=socket(AF_INET,SOCK_DGRAM,0);

if (my_sock==INVALID_SOCKET)

{

printf("Socket() error: %d\n",WSAGetLastError());

WSACleanup();

return -1;

}

// Шаг 3 - связывание сокета с локальным адресом

sockaddr_in local_addr;

local_addr.sin_family=AF_INET;

local_addr.sin_addr.s_addr=INADDR_ANY;

local_addr.sin_port=htons(PORT);

if (bind(my_sock,(sockaddr *) &local_addr, sizeof(local_addr)))

{

printf("bind error: %d\n",WSAGetLastError());

closesocket(my_sock);

WSACleanup();

return -1;

}

// Шаг 4 - обработка пакетов, присланных клиентами

while(1)

{

sockaddr_in client_addr;

int client_addr_size = sizeof(client_addr);

int bsize=recvfrom(my_sock,&buff[0],sizeof(buff)-1,0, (sockaddr *) &client_addr, &client_addr_size);

if (bsize==SOCKET_ERROR)

printf("recvfrom() error: %d\n",WSAGetLastError());

// определяем IP-адрес клиента и прочие атрибуты

HOSTENT *hst;

hst=gethostbyaddr((char *) &client_addr.sin_addr,4,AF_INET);

printf("+%s [%s:%d] new DATAGRAM!\n", (hst)?hst->h_name:"Unknown host", inet_ntoa(client_addr.sin_addr), ntohs(client_addr.sin_port));
// добавление завершающего нуля

buff[bsize]=0;

// вывод на экран
printf("C=>S:%s\n",&buff[0]);

// посылка дейтаграммы клиенту
sendto(my_sock,&buff[0],bsize,0, (sockaddr *)&client_addr, sizeof(client_addr));

}

    return 0;

}
Пример реализации UDP-клиента

// Пример простого UDP-клиента

#include <stdio.h>

#include <string.h>

#include <winsock2.h>

#include <windows.h>

#define PORT 777

#define SERVERADDR "127.0.0.1"

int main(int argc, char* argv[])

{

char buff[10*1014];

printf("UDP DEMO Client\nType quit to quit\n");

// Шаг 1 - инициализация библиотеки Winsock
if (WSAStartup(0x202,(WSADATA *)&buff[0]))

{

printf("WSAStartup error: %d\n",WSAGetLastError());

return -1;

}

// Шаг 2 - открытие сокета
SOCKET my_sock=socket(AF_INET, SOCK_DGRAM, 0);

if (my_sock==INVALID_SOCKET)

{

printf("socket() error: %d\n",WSAGetLastError());

WSACleanup();

return -1;

}

// Шаг 3 - обмен сообщений с сервером

HOSTENT *hst;

sockaddr_in dest_addr;

dest_addr.sin_family=AF_INET;

dest_addr.sin_port=htons(PORT);
// определение IP_адреса узла
if (inet_addr(SERVERADDR))

dest_addr.sin_addr.s_addr=inet_addr(SERVERADDR);

else

if (hst=gethostbyname(SERVERADDR))

dest_addr.sin_addr.s_addr=((unsigned long **) hst->h_addr_list)[0][0];

else

{

printf("Unknown host: %d\n",WSAGetLastError());

closesocket(my_sock);

WSACleanup();

return -1;

}

while(1)

{

// чтение сообщения с клавиатуры
printf("S<=C:");fgets(&buff[0],sizeof(buff)-1,stdin);

if (!strcmp(&buff[0],"quit\n")) break;

// передача сообщений на сервер
sendto(my_sock,&buff[0],strlen(&buff[0]),0,(sockaddr *) &dest_addr,sizeof(dest_addr));

// прием сообщения с сервера

sockaddr_in server_addr;

int server_addr_size=sizeof(server_addr);

int n=recvfrom(my_sock,&buff[0],sizeof(buff)-1,0, (sockaddr *) &server_addr, &server_addr_size);

if (n==SOCKET_ERROR)

{

printf("recvfrom() error: %d\n",WSAGetLastError());

closesocket(my_sock);

WSACleanup();

return -1;

}

buff[n]=0;

// Вывод принятого с сервера сообщения на экран

printf("S=>C:%s",&buff[0]);

}

// Шаг последний – выход
closesocket(my_sock);

WSACleanup();

return 0;

}
Задание на работу

1 Ознакомиться с теоретическим материалом и изучить выполнение примеров.

2 Запустить интегрированную среду Microsoft Visual Studio. Создать проект консольного приложения.

3 Набрать и сохранить текст программ клиента и сервера.

4 Выполнить компиляцию клиента и сервера. При возникновении ошибок устранить их самостоятельно или с помощью преподавателя.

5 Запустить на выполнение программы клиента и сервера. Выполнить подключение и обмен информацией.

6 С помощью программ мониторинга (CommView, TDImon) проанализировать передаваемую информацию.

7 Оформить отчет и подготовиться к защите работы.

Содержание отчета
1 Название и цель работы.

2 Краткие теоретические сведения.

3 Ход выполнения работы с описанием выполненных действий и экранными формами, иллюстрирующими эти действия.

Вопросы для подготовки

1 Что такое сокеты?

2 Какие виды сокетов бывают?

3 Чем отличаются синхронные и асинхронные сокеты?

4 Чем отличаются потоковые и дейтаграммные сокеты?

5 Что означает привязывание к порту?

6 Что такое UDP и TCP? В чем отличия?

7 Сколько одновременных соединений может установить сервер и клиент?

8 Каким образом происходит обмен информацией между клиентом и сервером?

9 В каких протоколах могут использоваться сокеты?

10 Что такое тайм-аут соединения? Когда он происходит?

11 Можно ли открыть соединение с разными значениями порта у сервера и клиента?

12 Можно ли открыть соединение с разными видами сокетов (синхронные и асинхронные) у сервера и клиента?

13 Можно ли открыть соединение с разными видами сокетов (потоковые и дейтаграммные) у сервера и клиента?

Лабораторная работа №3

Расчет сетей. Часть 1

Цель работы: изучить методики расчета параметров сети.

Теоретические сведения

Существуют различные методики расчетов сети. Чаще всего выполняют расчет на пропускную способность узла или сегмента или загруженность узла, чаще всего сервера. Рассмотрим две простые методики расчета протяженности сегмента (сегментов) сети.

Первая методика. При расчете используются такие понятия, как «начальный сегмент», «промежуточный сегмент» и «конечный сегмент». Промежуточных сегментов может быть несколько, а начальный и конечный сегменты при разных расчетах могут меняться местами. Для расчетов используются величины задержек, представленные в таблице 1.

Таблица 1 - Величины задержек для расчета двойного (кругового) времени прохождения сигнала (задержки даны в битовых интервалах)

	Тип  сегмента Ethernet 
	Макс. длина, м 
	Начальный сегмент
	Промежуто-чный сегмент 
	Конечный сегмент 
	Задержка на метр длины

	
	
	t
	tm
	t
	tm
	t
	tm
	tL

	10BASE5
	500
	11,8
	55,0
	46,5
	89,8
	169,5
	212,8
	0,087

	10BASE2
	185
	11,8
	30,8
	46,5
	65,5
	169,5
	188,5
	0,103

	10BASE-T
	100
	15,3
	26,6
	42,0
	53,3
	165,0
	176,3
	0,113

	10BASE-FL
	2000
	12,3
	212,3
	33,5
	233,5
	156,5
	356,5
	0,100

	FOIRL
	1000
	7,8
	107,8
	29,0
	129,0
	152,0
	252,0
	0,100

	AUI
	50
	0
	5,1
	0
	5,1
	0
	5,1
	0,103


Расчет сводится к следующему:

· в сети выделяется путь наибольшей длины;

· если длина сегмента не максимальна, то рассчитывается двойное (круговое) время прохождения в каждом сегменте выделенного пути по формуле: tS = LtL + t, где L - длина сегмента, м (при этом надо учитывать тип сегмента: начальный, промежуточный или конечный);

· если длина сегмента максимальна, то из таблицы для него берется величина задержки tm;

· суммарная величина задержек всех сегментов выделенного пути не должна превышать 512 битовых интервалов (51,2 мкс);

· затем необходимо проделать те же действия для обратного направления выбранного пути (то есть считая конечный сегмент начальным, и наоборот);

· если задержки в обоих случаях не превышают 512 битовых интервалов, то сеть работоспособна.

Например, конфигурация включает в себя пять сегментов: 10 BASE2, 10 BASE5, 10 BASE-FL (два сегмента) и 10 BASE-T, путь наибольшей длины - это сегмент 10 BASE2.

Произведем расчет, считая начальным сегментом 10 BASE2, а конечным 10 BASE-T.

1 Начальный сегмент 10 BASE2 имеет максимальную длину (185 м), следовательно, для него берем из таблицы величину задержки 30,8.

2 Промежуточный сегмент 10 BASE5 также имеет максимальную длину (500 м), поэтому для него берем из таблицы величину задержки 89,8.

3 Оба промежуточных сегмента 10 BASE-FL имеют длину 500 м, следовательно, задержка каждого из них будет вычисляться по формуле: 500*0,100+33,5= 83,5.

4 Конечный сегмент 10 BASE-T имеет максимальную длину (100 м), поэтому из таблицы берем для него величину задержки 176,3.

5 В результате суммарная задержка для всех пяти сегментов составит:
30,8+89,8+83,5+83,5+176,3+20,4=484,3,
что меньше, чем 512, то есть сеть работоспособна.

При аналогичном расчете суммарной задержки в предположении, что начальный сегмент - это 10 BASE-T, а конечный - это 10 BASE2, изменятся только два слагаемых (промежуточные сегменты остаются промежуточными): 26,6+83,5+83,5+89,8+188,5+20,4=492,3, что опять же меньше 512. Работоспособность сети подтверждена.

Если в выбранной вами конфигурации сети путь наибольшей длины не столь очевиден, то подобные расчеты необходимо произвести для всех путей, претендующих на наибольшую задержку сигнала. В любом случае двойное время прохождения не должно превышать 51,2 мкс (512 битовых интервалов).

Однако расчета двойного времени прохождения в соответствии со стандартом недостаточно, чтобы сделать окончательный вывод о работоспособности сети.

Вторая методика проверяет соответствие стандарту величины межкадрового интервала. Эта величина не должна быть меньше, чем 96 битовых интервалов (9,6 мкс). Однако при прохождении пакетов (кадров) через репитеры и концентраторы межкадровый интервал может сокращаться, в результате два пакета могут в конце концов восприниматься как один. Для вычислений здесь, так же как и в предыдущем случае, используются понятия начального сегмента и промежуточного сегмента (конечный сегмент не вносит вклада в сокращение межкадрового интервала, так как пакет доходит по нему до принимающего компьютера без прохождения репитеров и концентраторов).

Вычисления здесь очень простые. Величина сокращения межкадрового интервала для сегментов  10 BASE2,10 BASE5 и 10 BASE-T берется равной 16 битовым интервалам в случае начального сегмента и 11 битовым интервалам в случае промежуточного. Для сегментов 10 BASE-FL эти величины составляют 11 битовых интервалов в случае начального сегмента и 8 битовых интервалов в случае промежуточного сегмента. Суммируя величины сокращений межкадрового интервала для наибольшего пути в выбранной конфигурации и сравнивая сумму с предельной величиной в 49 битовых интервалов (4,9 мкс), мы можем сделать вывод о работоспособности сети.

Для примера обратимся все к той же конфигурации. Берем в качестве начального сегмента 10 BASE2. Для него сокращение межкадрового интервала равно 16. Далее следуют промежуточные сегменты:  10 BASE5 (величина сокращения составит 11) и два сегмента 10 BASE-FL (каждый из них внесет свой вклад по 8 битовых интервалов). В результате суммарное сокращение межкадрового интервала составит: 16+11+8+8=43, что меньше предельной величины, равной 49. Следовательно, данная конфигурация и по этому показателю будет работоспособна. Вычисления для обратного направления по этому пути дадут в данном случае тот же результат.

Для оценки работоспособности той или иной конфигурации можно использовать обе модели, хотя для сложных топологий и предельно длинных сегментов предпочтительнее вторая (числовая) модель, позволяющая количественно оценить временные характеристики сети. При использовании более простых топологий вполне достаточно проверить выполнение правил первой модели, что не требует никаких расчетов.

Задание на работу

1 Ознакомиться с теоретическим материалом.

2 Изучить методики расчета и возможные области их применения.

3 Выполнить расчет по двум методикам согласно индивидуальному заданию (таблица 2).

4 Проанализировать полученные результаты и сделать вывод.

5 Оформить отчет и подготовиться к защите работы.

Таблица 2 -Индивидуальное задание для расчета
	Вари-ант
	Количе-ство сегмен-тов
	Тип и длина 
1-го сегмента
	Тип и длина 
2-го сегмента
	Тип и длина 
3-го сегмента
	Тип и длина 
4-го сегмента
	Тип и длина 
5-го сегмента
	Тип и длина 
6-го сегмента

	1 
	4
	10BASE5 / 80
	10BASE2 / 50
	10BASE2 / 60
	10BASE5 / 70
	-
	-

	2 
	5
	10BASE-T /  60
	10BASE-T / 50 
	10BASE-T / 40
	10BASE5 / 50
	10BASE5 / 30
	-

	3 
	3
	10BASE5 / 70
	10BASE5 / 40
	10BASE5 / 50
	-
	-
	-

	4 
	4
	10BASE2 / 40
	10BASE2 / 30
	10BASE-T / 50
	10BASE-T / 25
	-
	-

	5 
	5
	10BASE-T / 30
	10BASE-T / 35
	10BASE5 / 46
	10BASE5 / 12
	10BASE-T / 70
	-

	6 
	6
	10BASE5 / 28
	10BASE2 / 35
	10BASE2 /  50
	10BASE-T / 45
	10BASE-T / 10
	10BASE2 / 20

	7 
	3
	10BASE-T / 12
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	8 
	5
	10BASE2 / 40
	10BASE-T / 60
	10BASE2 / 20
	10BASE-T / 16
	10BASE5 / 8
	-

	9 
	3
	10BASE-T / 12
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	10 
	5
	10BASE-T /  70
	10BASE-T / 50 
	10BASE-T / 10
	10BASE5 / 50
	10BASE5 / 30
	-

	11 
	6
	10BASE5 / 30
	10BASE2 / 15
	10BASE2 /  75
	10BASE-T / 45
	10BASE-T / 10
	10BASE2 / 20

	12 
	4
	10BASE2 / 60
	10BASE2 / 50
	10BASE-T / 20
	10BASE-T / 25
	-
	-

	13 
	3
	10BASE-T / 20
	10BASE-T / 85
	10BASE-T / 43
	-
	-
	-

	14 
	5
	10BASE2 / 40
	10BASE-T / 60
	10BASE2 / 20
	10BASE-T / 16
	10BASE5 / 8
	-

	15 
	3
	10BASE-T / 43
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	16 
	5
	10BASE-T /  70
	10BASE-T / 50 
	10BASE-T / 10
	10BASE5 / 50
	10BASE5 / 30
	-


Продолжение таблицы 2

	Вари-ант
	Количе-ство сегмен-тов
	Тип и длина 
1-го сегмента
	Тип и длина 
2-го сегмента
	Тип и длина 
3-го сегмента
	Тип и длина 
4-го сегмента
	Тип и длина 
5-го сегмента
	Тип и длина 
6-го сегмента

	17 
	5
	10BASE-T /  60
	10BASE-T / 50 
	10BASE-T / 40
	10BASE5 / 50
	10BASE5 / 30
	-

	18 
	3
	10BASE5 / 70
	10BASE5 / 40
	10BASE5 / 50
	-
	-
	-

	19 
	4
	10BASE2 / 40
	10BASE2 / 30
	10BASE-T / 50
	10BASE-T / 25
	-
	-

	20 
	5
	10BASE-T / 30
	10BASE-T / 35
	10BASE5 / 46
	10BASE5 / 12
	10BASE-T / 70
	-

	21 
	6
	10BASE5 / 28
	10BASE2 / 35
	10BASE2 /  50
	10BASE-T / 45
	10BASE-T / 10
	10BASE2 / 20

	22 
	3
	10BASE-T / 12
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	23 
	5
	10BASE2 / 40
	10BASE-T / 60
	10BASE2 / 20
	10BASE-T / 16
	10BASE5 / 8
	-

	24 
	3
	10BASE-T / 12
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	25 
	5
	10BASE-T /  70
	10BASE-T / 50 
	10BASE-T / 10
	10BASE5 / 50
	10BASE5 / 30
	-

	26 
	5
	10BASE2 / 40
	10BASE-T / 60
	10BASE2 / 20
	10BASE-T / 16
	10BASE5 / 8
	-

	27 
	3
	10BASE-T / 12
	10BASE-T / 45
	10BASE-T / 43
	-
	-
	-

	28 
	5
	10BASE-T /  70
	10BASE-T / 50 
	10BASE-T / 10
	10BASE5 / 50
	10BASE5 / 30
	-

	29 
	6
	10BASE5 / 30
	10BASE2 / 15
	10BASE2 /  75
	10BASE-T / 45
	10BASE-T / 10
	10BASE2 / 20

	30 
	4
	10BASE2 / 60
	10BASE2 / 50
	10BASE-T / 20
	10BASE-T / 25
	-
	-


Содержание отчета
1 Название и цель работы.

2 Краткие теоретические сведения.

3 Ход выполнения работы с выполненными расчетами и выводами по ним.

Вопросы для подготовки

1 Для каких целей выполняются расчеты компьютерных сетей?

2 Какие параметры сети могут быть рассчитаны?

3 Какие исходные параметры используются для расчета сетей?

4 Какие заключения можно сделать после расчета?

5 Какие параметры влияют на поведение компьютерных сетей?

6 Что такое пропускная способность сети или узла? В чем она измеряется?

7 Что такое загрузка узла? В чем она измеряется?

Лабораторная работа №4

Расчет сетей. Часть 2

Цель работы: изучить методики расчета параметров сети.

Теоретические сведения

Проектирование и расчет компьютерных сетей

При проектировании или модернизации сетей часто возникает необходимость заранее оценить пропускную способность сети, загрузку серверов, протяженность некоторых участков сети. Для расчета загрузки сети необходимо определиться с используемым программным обеспечением, объемами передаваемых данных, интенсивностью обмена и количеством клиентов. Ряд программного обеспечения требует большей пропускной способности сети (файловый сервер, ftp-сервер, web-сервер, аудио- и видео-конференции), а некоторые - мощного сервера (серверы приложений, серверы баз данных).

Одним из интересных решений при проектировании новой сети является моделирование работы сети с помощью программ, содержащих базу сетевого оборудования, и его характеристик. Создавая сеть из набора существующего оборудования и задавая режим его работы, мы можем проводить визуальный анализ работы всей сети и некоторых участков с выявлением «узких» или слабозагруженных мест.

Для проведения таких оценок существуют различные подходы:

· проведение анализа производительности сети после ее внедрения на основе значений показателей, которые актуальны в данном конкретном случае;

· выполнение простой оценки работоспособности будущей среды, основанной на существующем опыте разработки и построении подобных сетей;

· разработка и применение аналитической модели, основанной на теории очередей;

· разработка и применение простейшей программы, моделирующей поведение сети.

Первый вариант предполагает пассивную позицию разработчика сети. Разработчик просто ожидает результатов своей деятельности. Естественно, такой метод чреват непредсказуемыми последствиями. Полученным результатом, как правило, оказываются недовольны и пользователи, и руководители организации. Их можно понять - они понесли неоправданные затраты, но в итоге так и не получили сети с желаемыми параметрами.

Второй вариант может дать, как правило, лучшие результаты. При анализе будущей сети на основании имеющегося опыта можно увидеть, что при наличных возможностях (в том числе финансовых) и ограничениях бессмысленно ожидать, что сеть будет удовлетворять тем или иным требованиям. То есть этот метод позволяет достаточно уверенно предсказать, что не сможет делать проектируемая сеть. С точки зрения выполнения предъявляемых требований метод, основывающийся на опыте, может дать только достаточно расплывчатые предложения, носящие качественный характер. Абсолютно бессмысленно пытаться выполнять на основе этого метода некую более или менее точную количественную оценку необходимых параметров. Другая проблема, связанная с этим подходом, заключается в том, что поведение большинства систем при изменении загрузки будет не таким, как интуитивно ожидалось. Если существует среда, в которой есть разделяемые каналы связи, то производительность такой системы, как правило, экспоненциально уменьшается при увеличении нагрузки. В результате наблюдается расхождение ожидаемых значений и наблюдаемых.

Загрузка сети в данном случае определяется долей задействованной пропускной способности. Следовательно, если рассматривать мост, который способен обрабатывать 1000 кадров в секунду, то загрузка 0,5 означает скорость передачи 500 кадров в секунду. Время ответа есть сумма среднего времени, затрачиваемого на передачу входящих в сеть кадров.

Для проведения оценки системы можно определить параметр, характеризующий интенсивность работы системы. Так как рассматриваются средние величины, важно, чтобы норма поступления элементов данных не превосходила общего уровня обслуживания, то есть ( < pN, или (/pN< 1. Эта величина и определяет интенсивность работы системы.

Существуют классические формулы, которые были выведены датским инженером Эрлангом при проведении им аналитического изучения очередей. Эрланг изучал очереди применительно к работе телефонной сети. Составлены специальные таблицы, с помощью которых можно определить ряд параметров для системы с очередями. Например, можно определить среднее время ожидания элементов в очереди как функцию интенсивности обслуживания, уровня утилизации и количества серверов.

Для обобщения всех возможных (или, точнее, всех вероятных) случаев организации системы с очередями, к которым применимы рассмотренные выше допущения, был разработан удобный подход. Все такие системы можно разделить исходя из применяемых законов распределения времени обслуживания и поступления в систему. Система (в том аспекте, который мы рассматриваем) может быть определена тройкой X/Y/N, где Х - это закон распределения времени поступления элементов данных в систему; У - закон распределения времени обслуживания элементов данных сервером и N - число серверов. Для рассматриваемых здесь систем характерны следующие возможные законы распределения (ниже также указаны буквы, которыми обозначаются эти законы):

· G - нормальное распределение времени поступления или времени обслуживания элементов данных;

· M - пуассоновское распределение времени поступления, пуассоновское или экспоненциальное распределение времени обслуживания элементов данных;

· D - детерминированное время поступления или время обслуживания элементов данных.

Следовательно, модель М / М / 1 определяет систему с одним сервером, пуассоновским распределением времени поступления элементов данных в систему и экспоненциальным временем обслуживания элементов на сервере.

В таблице 3 перечислены все параметры, которые будут использованы далее при проведении расчетов, в том числе и для систем со множеством серверов.

Система с одним сервером

В первом столбце таблицы 4 показаны формулы для определения некоторых параметров системы с одним сервером, которая подчиняется модели M/G/1. В соответствии с этой моделью скорость поступления элементов данных подчиняется пуассоновскому закону, а время обслуживания - нормальному распределению. Использование масштабирующего коэффициента А в значительной мере упрощает формулы для вычисления основных выходных параметров. Следует учесть, что коэффициент масштабирования зависит только от отношения стандартного (среднеквадратичного) отклонения времени обслуживания к среднему времени обслуживания. При этом не требуется никакой другой информации о времени обслуживания.

Другие два случая, разобранные в таблице 4, это - модель с распределением времени ожидания по пуассоновскому закону, а времени обслуживания - по экспоненциальному закону (М/М/1, второй столбец) и модель, в которой время обслуживания всех элементов одинаково (а значит, отклонение времени обслуживания равно нулю), а время поступления элементов подчиняется пуассоновскому закону (M/D/1, третий столбец в таблице 4). Как уже отмечалось, вычисления при помощи этих формул носят приближенный характер, но для практического применения их точности вполне достаточно.

Таблица 3 - Используемые параметры

	Символ
	Описание

	(
	Средняя скорость поступления элементов данных в систему (число

элементов в секунду)

	Ts
	Среднее время обслуживания поступивших элементов (в секундах)

	( Ts
	Стандартное отклонение во времени обслуживания элемента (в секундах)

	(
	Утилизация сервера при обслуживании (доля времени, когда сервер занят)

	U
	Интенсивность графика

	Q
	Общее количество элементов данных в системе

	Q
	Среднее количество элементов данных в системе

	ТQ
	Время, которое элементы данных проводят в системе (в секундах)

	Tq
	Среднее время, которое элементы данных проводят в системе (в секундах)

	(q
	Стандартное отклонение q

	(Tq
	Стандартное отклонение Tq (в секундах)

	(
	Среднее количество элементов данных, ожидающих обслуживания в очереди (размер очереди)

	Т(
	Среднее время, которое элементы данных ожидают обслуживания (в секундах)

	Td
	Среднее время ожидания обслуживания для элементов данных, находившихся в очереди (то есть, не включая элементы, для которых время ожидания равно 0)

	((
	Стандартное отклонение (

	N
	Число серверов

	mx(r)
	х меньше или равно mx(r) в r процентах случаев


Практика показывает, что наихудшую производительность демонстрирует система с экспоненциальным распределением времени обслуживания, а наилучшую производительность - система с постоянным временем обслуживания (что, впрочем, неудивительно). Поэтому обычно можно рассматривать систему с экспоненциальным распределением времени обслуживания как систему с худшими параметрами.

Эти же рассуждения применимы при рассмотрении различных распределений времени поступления элементов данных (то есть различного характера варьирования скорости прихода данных в систему). Для скорости поступления элементов, подчиняющейся пуассоновскому распределению, время между поступлениями элементов изменяется по формуле Пуассона и коэффициент стандартного отклонения от среднего равен единице.

Таблица 4 - Формулы для определения параметров системы с одним сервером

	Модель с нормальным распределением времени обслуживания (M/G/1)
	Модель с экспоненциальным распределением времени обслуживания (М/М/1)
	Модель с постоянным временем обслуживания (M/D/1) 
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Если наблюдаемый коэффициент меньше единицы, то скорость поступления элементов постоянна. В этом случае применение предположения о пуассоновском распределении скорости поступления даст завышенную оценку размера очереди и задержек в ней. С другой стороны, если коэффициент больше единицы, то перегрузка системы в этом случае становится более вероятной.

Рассмотренная теория очередей достаточно эффективно может быть использована на практике в различных ситуациях. Приведем пример практического применения теории очередей. Рассмотрим локальную сеть, имеющую в своем составе 100 рабочих станций и один сервер (N = 1), который обслуживает общую базу данных. Среднее время ответа сервера на запрос – 0,6 с. Стандартное отклонение этого времени также равно 0,6 с. В пиковые периоды работы локальной сети скорость поступления запросов к серверу достигает значения 20 запросов в минуту.

При расчете нас будут интересовать следующие вопросы:

· Чему равно среднее время ответа сервера?

· Если время ответа, равное 1,5 с, рассматривается как максимально приемлемое, то насколько может вырасти процент загрузки до достижения насыщения сервера?

· Если ожидается, скажем, 20-процентное увеличение утилизации сервера, то насколько увеличится время ответа (на 20 %, больше чем 20 %, меньше чем 20 %)?

Предположим, что в рассматриваемой ситуации применима модель М/М/1. Будем игнорировать задержки, вносимые сетью, полагая, что распределение задержки в ней можно не принимать в расчет.

Вычислим некоторые параметры сети. Сначала найдем скорость поступления (:

( = 20 поступлений в минуту = 20/60 поступлений в секунду =1/3 поступлений в секунду. 

Утилизация сервера вычисляется по формуле
( = (Ts/N = (1/3 поступлений в секунду) (0,6 с  на передачу)/1 = 0,2. 

Вычислим среднее время ответа:

[image: image33.png]Tq=Ty/(1-p)=06/(1-02) =075c.




На второй вопрос однозначно ответить сложно, так как существует ненулевая вероятность того, что в некоторых случаях время ответа сервера будет превышать 1,5 с. Поэтому можно предположить, что в 90 % ответы сервера будут даны менее чем за 1,5 с. Если сделать такое допущение, то мы сможем воспользоваться формулой
[image: image34.png]mtq (r) = TqIn(100/(100 - r)).




Получаем:

[image: image35.png]mTq(90) = TqIn(10) = Ts/(1 —p) 23 = 1,5 ¢c.




Учитывая, что Ts = 0,6 с, получаем утилизацию сервера ( = 0,08, то есть 8 %. Итак, можно сказать, что при изменении загруженности сервера в диапазоне от 8 до 20 % (см. выше) время ответа сервера будет менее 1,5 с в 90 % случаев.

В заключение определим зависимость между возрастанием нагрузки и увеличением времени ответа. Время ответа будет увеличиваться несколько медленнее, чем утилизация. Действительно, в нашем случае, если утилизация сервера возросла с 20 до 40 % то значение Tq изменится от 0,75 с до 1,0 с (как нетрудно подсчитать), что означает увеличение на 33,3 %.

Задание на работу

1 Ознакомиться с теоретическим материалом.

2 Изучить методику расчета.

3 Выполнить расчет согласно индивидуальному заданию (табл. 5).

4 Проанализировать полученные результаты и сделать вывод.

5 Рассмотреть параметры, влияющие на окончательные результаты.

6 Оформить отчет и подготовиться к защите работы.

Содержание отчета
1 Название и цель работы.

2 Краткие теоретические сведения.

3 Ход выполнения работы с описанием выполненных действий и экранными формами, иллюстрирующими эти действия.

Вопросы для подготовки

1 Для каких целей выполняются расчеты компьютерных сетей?

2 Какие параметры сети могут быть рассчитаны?

3 Какие исходные параметры используются для расчета сетей?

4 Какие заключения можно сделать после расчета?

5 Какие параметры влияют на поведение компьютерных сетей?

6 Что такое пропускная способность сети или узла? В чем она измеряется?

7 Что такое загрузка узла? В чем она измеряется?

8 Какая зависимость между величинами Ts, ТQ, Tq , Т( и Td?

9 Какая из величин Ts, ТQ, Tq , Т( и Td наибольшая?

10 Какими способами можно получить среднее время ответа?

Таблица 5 – Индивидуальное задание

	№ п/п
	Модель
	Исходные данные

	
	
	Среднее время ответа, с
	Стандартное отклонение, с
	Скорость поступления

	1 
	M/D/1
	0,6
	0,4
	30

	2 
	M/M/2
	0,5
	0,3
	40

	3 
	M/M/1
	0,4
	0,4
	15

	4 
	M/G/1
	0,7
	0,3
	19

	5 
	M/M/3
	0,6
	0,5
	20

	6 
	M/M/4
	0,35
	0,3
	30

	7 
	M/M/5
	0,7
	0,5
	50

	8 
	M/M/6
	0,6
	0,6
	45

	9 
	M/M/3
	0,6
	0,4
	30

	10 
	M/M/4
	0,5
	0,3
	40

	11 
	M/M/5
	0,4
	0,4
	15

	12 
	M/M/6
	0,7
	0,3
	19

	13 
	M/D/1
	0,6
	0,5
	20

	14 
	M/M/2
	0,35
	0,3
	30

	15 
	M/M/1
	0,7
	0,5
	50

	16 
	M/G/1
	0,6
	0,6
	45

	17 
	M/M/1
	0,4
	0,4
	30

	18 
	M/G/1
	0,7
	0,3
	40

	19 
	M/M/3
	0,6
	0,4
	15

	20 
	M/M/4
	0,35
	0,3
	19

	21 
	M/M/5
	0,4
	0,4
	19

	22 
	M/M/6
	0,7
	0,3
	20

	23 
	M/D/1
	0,6
	0,5
	30

	24 
	M/M/2
	0,35
	0,3
	50

	25 
	M/M/1
	0,7
	0,6
	45

	26 
	M/G/1
	0,6
	0,4
	30

	27 
	M/M/1
	0,4
	0,3
	40

	28 
	M/M/6
	0,6
	0,5
	30

	29 
	M/M/3
	0,6
	0,6
	40

	30 
	M/M/4
	0,5
	0,4
	15


Лабораторная работа №5

Моделирование работы сети

Цель работы: изучить возможности средств моделирования для выбора конфигурации сети.

Теоретические сведения

Запустите приложение NetCracker Professional. Основное окно программы показано на рисунке 14. В дополнение к области заголовка, главному меню и инструментальным панелям окно NetCracker Professional в основном состоит из трех областей: браузер, рабочее пространство и область окна Изображения. Когда запускается NetCracker Professional, рабочее пространство содержит пустую рабочую область Net1. Область окна Изображения заполняется изображениями устройств и приложений в зависимости от выбранного из базы данных.

[image: image36.png]1=
| wf [0 2] w5 0]¢ ] @
5

Deinepdae [Swmine 00007 0 [ [ [




Рисунок 14 - Основное прикладное окно NetCracker Professional
Для ознакомления со стандартными примерами откройте NetCracker Professional (.NET) файл. Необходимо выбрать диалог открытия, из меню File выбирают Open (рисунок 15).
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Рисунок 15 - Открытое диалоговое окно

Сделайте двойной щелчок на папке Samples, чтобы отобразить ее содержание. Нажмите на имени файла Techno.net и нажмите кнопку Open или сделайте двойной щелчок на имени файла Techno.net.

Проект появится в области окна рабочего пространства (рисунок 16).
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Рисунок 16 – Окно проекта

Для удобства работы расположите окно рабочего пространства для развернутого просмотра, нажимая на кнопку развертывания на окне. Увеличьте область просмотра, нажимая кнопку Zoom [image: image39.png]


.
Чтобы запустить проектную анимацию, на инструментальной панели Control нажимают кнопку Start [image: image40.png]


 или из меню Control выбирают команду Start.

Пакеты начинают перемещаться в рабочем пространстве (рисунки 17 и 18).

[image: image41.png]



Рисунок 17 - Окно Сайта с анимацией

[image: image42.png]



Рисунок 18 - Окно сайта Математическая Лаборатория

Красная вспышка [image: image43.png]


 появляется на связи, которая прерывается и передача данных (трафик) останавливается. Трафик перенаправляется согласно протоколу маршрутизации.
Приостановите анимацию, для чего на инструментальной панели Control нажмите кнопку Pause (рисунок 19). [image: image44.png]
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Рисунок 19 - Инструментальная панель Управления

Чтобы получить информацию относительно устройства в «Рабочем пространстве», дважды щелкните на устройстве. Сделайте двойной щелчок на маршрутизаторе «Cisco 7000», расположенном в центре окна сайта.

Окно диалога «Конфигурации» для маршрутизатора «Cisco 7000» отображено на рисунке 20.
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Рисунок 20 - Окно диалога «Конфигурации»
Окно диалога «Конфигурации» включает изображение устройства, конфигурационную панель выбора, кнопку Device Setup, кнопку Plug-in Setup, кнопку Close и кнопку Help.
После изучения действующих примеров приступим к созданию нового проекта. Из меню File выберите команду New. Пустое окно будет отображено в рабочем пространстве. Разверните окно, нажимая кнопки Zoom, чтобы придать окну необходимый масштаб. 

В браузере «Устройства» выберите «Switches» (коммутаторы). В браузере «Устройства» при помощи символа расширения «Switches» разверните «Workgroup», разверните «Ethernet» и нажмите на «Bay Networks», чтобы отобразить устройства «Bay Networks» в области окна «Изображения».

Чтобы поместить коммутатор в рабочем пространстве, выполните следующие шаги:

· выберите «Lattice Switch model number 28104» коммутатор в области окна «Изображения», нажмите на него и перемещайте коммутатор в рабочее пространство;

· увеличьте изображение коммутатора в рабочем пространстве для лучшей видимости, используя маркеры установки размеров; снимите выделение изображения устройства, нажав в любом месте рабочего пространства;

· увеличьте названия коммутатора, нажимая на имя коммутатора правой кнопкой мыши, чтобы обратиться к локальному меню, и выберите Properties.

Разместите две рабочие станции в рабочем пространстве. Используйте полосу прокрутки в браузере «Устройства» и знак "минус" слева от «Switches», чтобы свернуть список «Switches». При помощи полосы прокрутки в браузере «Устройства» найдите список «LAN workstations», разверните его, также откройте «Workstations» и далее - папку «Digital Equipment». Область окна «Изображения» отображает рабочие станции «LAN workstations», изготовленные «Digital Equipment Corporation».

Выберите «Alpha Station 200 4/166», нажимая на нее, переместите в рабочее пространство. Также используйте маркеры, чтобы увеличить изображение рабочей станции. 

Разверните «PC» в разделе «Workstations» и выберите папку «IBM». 

Персональные компьютеры, изготовленные «IBM», отображены в области окна «Изображения».

Выберите «Aptiva C Series» в области окна «Изображения». Нажмите на изображение «Устройства», перетащите его в рабочее пространство, измените размеры изображения «Устройства». Ваш сетевой проект должен выглядеть как на приведенном рисунке 21.
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Рисунок 21 - Созданный сетевой проект

Поместите платы «LAN adapter» в каждую из этих рабочих станций. Сначала сверните «LAN workstation» в браузере «Устройства», нажимая на символ “-“. Разверните «LAN adapters», затем «Ethernet», затем папку «3COM Corp». Адаптеры локальной сети «3COM Corp» отображены в области окна «Изображения».

Используя полосу прокрутки в области окна «Изображения», найдите плату «Fast EtherLink 10/100 PCI», нажмите на изображение «Устройства», перетащите плату на станцию «Alpha Station 200 4/166», затем отпустите кнопку мыши, когда курсор изменится на знак "плюс".

Курсор должен измениться на знак "плюс", когда плата находится над рабочей станцией. Если курсор не изменяется, это показывает, что эта рабочая станция не может использовать эту плату. Выберите другую плату, которая является совместимой.

Выберите плату «Fast EtherLink 10/100 PCI» снова, перетащите ее на рабочую станцию «Aptiva C Series».

Для связывания рабочих станций с коммутатором на инструментальной панели «Modes» щелкните левой кнопкой мыши по кнопке «Link»[image: image48.png]


. 

Щелкните левой кнопкой мыши по изображению «Alpha Station 200 4/166», а затем по изображению коммутатора. Появляется диалог «Помощника Связи» (рисунок 22).
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Рисунок 22 - Диалог «Помощника связи»
После нажатия на кнопке «Link» необходимо ввести расстояние в метрах между «Alpha Station 200 4/166» и коммутатором, затем нажмите кнопку «Close», чтобы создать связь и закрыть диалог.

Для назначения трафика на рабочую станцию щелкните на кнопке «Set Traffics» [image: image50.png]


. 

Левой кнопкой щелкните по «Alpha Station 200 4/166», затем - по рабочей станции «IBM». Появляется диалог «Профилей» (рисунок 23).

[image: image51.png]Profles st

Name T Color = Add

~cep/cem — et
TDatsbase —
" Database server — Edt
Emal —— L& ]
 E-mailserver — Hename.
<FTP clent —
FIPserver —

—

) -|

L«

Smal office server

bssion | Adunced | Concel | Hep |





Рисунок 23 - Диалог «Профилей»
Чтобы определить Small Office (Малый Офисный) трафик между этими двумя рабочими станциями, нажмите на Small Office на панели выбора списка «Профилей». После этого нажмите кнопку «Assign», чтобы назначить трафик и закрыть диалог.

Повторите шаги сначала, выбрав рабочую станцию «IBM», а затем – «Alpha workstation».

Чтобы проверить, что трафик был установлен между этими двумя рабочими станциями, запустите анимацию. Нажмите кнопку «Пуск» на инструментальной панели Control. Трафик от рабочих станций появится и потечет сквозь коммутатор. Измените интенсивность пакета.

Щелкните по кнопке «Animation Setup» [image: image52.png]


, чтобы вызвать диалог «Установки анимации», переместите указатель интенсивности пакетов сначала полностью в левую сторону, затем переместите вправо на 4.
Нажмите кнопку «OK», чтобы применить ваши изменения и закрыть диалог. Через несколько секунд интенсивность пакетов изменится. Увеличьте быстродействие пакета.

Щелкните на кнопке «Animation Setup», чтобы вызвать диалог «Установки анимации», переместите указатель быстродействия пакетов в самое правое положение.

Нажмите кнопку OK, чтобы применить ваши изменения и закрыть диалог. Через несколько секунд быстродействие пакетов изменится.
Увеличьте размер изображения пакета. Нажмите на кнопку Animation Setup, чтобы обратиться к диалогу «Установки анимации», переместите указатель размера пакетов в самое правое положение. Нажмите кнопку OK, чтобы применить ваши изменения и закрыть диалог.

Чтобы рассмотреть все устройства, используемые в сети, нажмите на вкладку Recently, расположенную ниже области окна «Изображения».

При создании проектов сетей масштаба предприятия приходится значительно усложнять структуру промежуточных узлов и вспомогательного оборудования. Для моделирования в программе NetCracker используются дополнительные элементы: здания, этажи и комнаты. При необходимости можно применять элементы городских и региональных сетей. Такие проекты в терминологии программы NetCracker называются многоуровневыми. 

Создание многоуровневого проекта, как правило, начинается с создания одного или нескольких зданий. Предположительно сеть предприятия связывает несколько зданий. Подключения зданий могут выполняться различным способом. Количество зданий не имеет значения. Важен механизм работы с такими элементами. Моделирование начинается с размещения в рабочей области одного или нескольких зданий (Building). После этого курсор наводится на здание и нажимается правая кнопка мыши. Из контекстного меню выбирается пункт «Expand». Это действие вызывает появление нового окна (кроме окна Top) с именем, которое присвоено зданию. В дальнейшем открытие подобных элементов выполняется через пункт «Expand» контекстного меню.

Изображение объекта «Building» в окне Top показывается с красным контуром вокруг него для указания, что это - вложенный объект. Чтобы увидеть иерархическую структуру, в браузере выбирают вкладку «Project Hierarchy».

Будем использовать универсальные устройства, которые пред-конфигурированы. Универсальные устройства включены в базу данных устройств NetCracker Professional.

В браузере нажмите вкладку «Devices», затем в браузере «Устройств» выделите «LAN workstation».

Универсальные рабочие станции будут отображены в области окна «Изображения» (рисунок 24).
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Рисунок 24 - Типовые изображения рабочих станций

В области окна «Изображения» выберите и перетащите рабочую станцию «Ethernet» в окно объекта «Building». Рабочая станция «Ethernet» уже конфигурирована с платой адаптера «LAN». Из меню «Edit» выберите «Duplicate».

В браузере «Устройства» выделите «Switches». Универсальный коммутатор Ethernet отображен в области окна «Изображения» (рисунок 25).
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Рисунок 25 - Типовое изображение устройства коммутатора

В области окна «Изображения» выбирают «Ethernet Switch» и перетаскивают его в окно объекта «Building».

Щелкните по кнопке связь устройств «Link» [image: image55.png]


. 

Щелкните по рабочей станции и перетащите связь к коммутатору. Отпустите левую кнопку мыши. Появится диалог «Помощника связи». В окне диалога «Помощника связи» нажмите кнопку «Link», затем нажмите кнопку «Close». Повторите то же для другой рабочей станции.

Сделайте окно «Top» текущим окном, нажимая на него.

Перейдите к «Стандартному режиму», затем выберите «Buildings, campuses and LAN workgroups» в броузере «Устройства».

Здания, университетские городки и изображения устройства рабочей группы «LAN» появятся в области окна «Изображения» (рисунок 26).
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Рисунок 26 - Изображение универсальных устройств рабочих групп

Выберите и перетащите изображение устройства рабочей группы из области окна «Изображения» в окно «Top».
Чтобы связать рабочую группу с объектом «Building» в окне «Top», на инструментальной панели Modes выберите инструмент связи устройств «Link», нажмите на рабочую группу, затем нажмите на значок «Building».

Пунктир указывает, что эта связь не законченная.

Перейдите в стандартный режим и сделайте двойной щелчок на значке «Building» в окне «Top». Окно «Building» становится текущим окном.

На инструментальной панели Modes выберите кнопку связи устройств «Link». Щелкните в окне «Building» на значке разъема, затем на коммутаторе, чтобы завершить подключение. Появляется окно диалога «Помощника связи».

Значок разъема обычно располагается в углу окна. Если необходимо, можно значок разъема увеличить или расположить по удобству.

Выберите порт «Ethernet» в панели опции «Switch Port Configuration», нажмите кнопку «Link», затем нажмите кнопку «Close».

Диалог «Помощника связи» закроется, и связь «Building» с рабочей группой закончена.

После физического соединения узлов и оборудования выполняют назначение трафика. В индивидуальное задание входят все виды трафика, которые предусмотрены в программе NetCracker. Все виды трафика связаны с установленным программным обеспечением на узлах (серверах или рабочих станциях). Некоторые виды трафика невозможно получить путем установки программного обеспечения. Для добавления трафика в свойства узла необходимо установить какое-либо программное обеспечение и, нажав правую кнопку мыши, выбрать пункт «Configuration». В появившемся окне щелкнуть по установленному программному обеспечению и в свойствах программного обеспечения, выбрав последнюю закладку, добавить необходимый вид трафика.
Рассмотрим процесс установки программного обеспечения более подробно.

В браузере «Устройства» пролистайте до вкладки «Network and enterprise software» («Сеть и программное обеспечение предприятия») и разверните ее, нажимая на знак «плюс». Нажмите на «Server software» («Программное обеспечение сервера»). Имеющиеся типы серверов теперь отображены в области окна «Изображения».

Перетащите «E-mail server» («Сервер электронной почты») к рабочей станции. Указатель должен измениться на стрелку со знаком «плюс», который означает, что можно вставить это программное обеспечение в компьютер.

Создайте трафик клиент/сервер по следующим шагам:

· на инструментальной панели Modes нажмите кнопку «Set Traffic»;

· в окне «Building» нажмите на «Рабочую станцию» без программного обеспечения сервера, затем в том же самом окне нажмите на «Рабочую станцию» с программным обеспечением сервера;

· выберите «E-mail» и нажмите кнопку «Assign».

Назначьте другой трафик по следующим шагам:

· в окне «Top» нажмите на изображение «Рабочей группы», затем в окне «Building», нажмите на «Рабочую станцию» с программным обеспечением сервера;

· выберите «Small office» как тип трафика и нажмите кнопку «Assign».

Чтобы запустить анимацию, на инструментальной панели «Control» нажмите кнопку «Start». Чтобы остановить анимацию, нажмите кнопку «Stop».
Из меню «File» выберите команду «Save», появится диалог сохранения.

Заданное по умолчанию имя файла Net1.net будет отображено в «Поле имени». Замените его на любое ваше имя и нажмите кнопку «Save».

Чтобы закрыть этот проект, из меню «File» выбирают команду «Close».

В версии Professional существует возможность установки индикаторов статистики.

Приостановите анимацию и моделирование, нажав кнопку «Pause» [image: image57.png]


.

Установите индикацию статистики следующим образом.
Нажмите правой кнопкой на объектах коммутаторов, концентраторов, маршрутизаторов или мостов. В контекстном меню будет пункт «Statistic». Щелкните по этому пункту и выберите, какой вид статистики вам необходим (рисунок 27).
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Рисунок 27 - Диалог статистики

Выполнив все операции: физическую компоновку, логическое связывание, назначение трафика и установку статистики, можно промоделировать работу вашей сети.

Проект сети для двухэтажного здания показан на рисунке 28.
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Задание на работу

1 Ознакомиться с соответствующим лекционным материалом и теоретическим материалом к работе.

2 Выполнить моделирование сети с помощью программы NetCracker, используя параметры, приведенные в индивидуальном задании. 

3 Обеспечить бесперебойную работу сети с требуемыми функциями. 

4 Проверить работоспособность сети в течение 5 минут. 

5 Выявить «узкие» места и предложить способы их устранения. Дать обоснование выбранного решения. 

6 Получить спецификацию сети в HTML-формате.

7 Оформить отчет и подготовиться к защите работы.

Содержание отчета
1 Название и цель работы.

2 Краткие теоретические сведения.

3 Ход выполнения работы с описанием выполненных действий и экранными формами, иллюстрирующими эти действия.

Вопросы для подготовки

1 Какие возможности дает программное обеспечение NetCracker?

2 Какие этапы включает построение модели в программе NetCracker?

3 Какие виды сетевого оборудования используются в программе NetCracker?

4 Каким образом можно получить спецификацию на выбранное оборудование?

5 Каким образом проходит процесс анимации?

6 Какие виды статистической информации можно получить в программе NetCracker?

7 Каким образом выполняется моделирование беспроводного сетевого оборудования?

8 Каким образом сетевое оборудование связывается между собой?

Индивидуальное задание

Соединить помещение с оборудованием по условию А и помещение с оборудованием по условию Б посредством данного в условии В и другого вспомогательного оборудования, используя среду передачи (условие Д). Моделируе           мая сеть должна обеспечивать функции серверов (условие Е) и работу приложений (условие Ж). Расстояние между помещениями указано в условии И в метрах. Условия приведены в таблицах 6 и 7.

Таблица 6 – Индивидуальное задание. Части А, Б, В, Д

	№ п/п
	Условие А
	Условие Б
	Условие В
	Условие Д

	1 
	Сервер
	14 станций
	Hub
	Витая пара

	2 
	5 станций и сервер
	8 станций
	Switch
	Тонкий коаксиал

	3 
	8 станций
	2 сервера
	Bridge
	Толстый коаксиал

	4 
	Сервер
	20 станций 
	Router
	Тонкий коаксиал

	5 
	5 станций и сервер
	10 станций
	Switch
	Тонкий коаксиал

	6 
	3 сервера
	10 станций
	Bridge
	Витая пара

	7 
	5 станций
	3 сервера
	Router
	Толстый коаксиал

	8 
	Сервер и станция
	8 станций
	Hub
	Толстый коаксиал

	9 
	Сервер
	14 станций
	Hub
	Тонкий коаксиал

	10 
	5 станций и сервер
	8 станций
	Switch
	Толстый коаксиал

	11 
	8 станций
	2 сервера
	Bridge
	Тонкий коаксиал

	12 
	Сервер
	20 станций 
	Router
	Тонкий коаксиал

	13 
	5 станций и сервер
	10 станций
	Switch
	Витая пара

	14 
	3 сервера
	10 станций
	Bridge
	Толстый коаксиал

	15 
	5 станций
	3 сервера
	Router
	Толстый коаксиал

	16 
	Сервер и станция
	8 станций
	Hub
	Витая пара

	17 
	8 станций
	3 сервера
	Bridge
	Витая пара

	18 
	Сервер
	8 станций
	Router
	Тонкий коаксиал

	19 
	5 станций и сервер
	14 станций
	Switch
	Толстый коаксиал

	20 
	3 сервера
	8 станций
	Bridge
	Тонкий коаксиал

	21 
	5 станций
	2 сервера
	Router
	Тонкий коаксиал

	22 
	Сервер и станция
	20 станций 
	Hub
	Витая пара

	23 
	3 сервера
	10 станций
	Hub
	Витая пара

	24 
	5 станций
	14 станций
	Switch
	Витая пара

	25 
	Сервер и станция
	8 станций
	Router
	Витая пара

	26 
	3 сервера
	5 станций
	Switch
	Витая пара

	27 
	4 сервера
	10 станций
	Bridge
	Толстый коаксиал

	28 
	2 сервера
	13 сервера
	Router
	Толстый коаксиал

	29 
	3 сервера
	18 станций
	Hub
	Витая пара

	30 
	4 сервера
	12 сервера
	Bridge
	Витая пара


Таблица 7 – Индивидуальное задание. Части Е, Ж, И

	№ п/п
	Условие Е
	Условие Ж
	Условие И

	1 
	CAD/CAM, SQL-server
	CAD/CAM
	80

	2 
	File server, Small office database server
	Database
	50

	3 
	HTTP-server, E-mail
	E-mail
	120

	4 
	File-server, CAD/CAM
	File-server
	30

	5 
	E-mail,  SQL-server
	SQL-server
	45

	6 
	Small office database server
	Small office
	70

	7 
	HTTP-server, Small office database server
	HTTP
	100

	8 
	SQL-server, HTTP -server
	Database
	20

	9 
	File-server, Small office database server
	Database
	50

	10 
	HTTP-server, E-mail
	E-mail
	120

	11 
	File-server, CAD/CAM
	File-server
	30

	12 
	E-mail, SQL-server
	SQL-server
	45

	13 
	Small office database server
	Small office
	70

	14 
	HTTP-server, Small office database server
	HTTP
	100

	15 
	SQL-server, HTTP-server
	Database
	20

	16 
	CAD/CAM, SQL-server
	CAD/CAM
	80

	17 
	CAD/CAM, SQL-server
	CAD/CAM
	20

	18 
	File-server, Small office database server
	Database
	50

	19 
	HTTP-server E-mail
	E-mail
	120

	20 
	File-server, CAD/CAM
	File-server
	30

	21 
	E-mail, SQL-server
	SQL-server
	45

	22 
	Small office database server
	Small office
	70

	23 
	HTTP-server, Small office database server
	HTTP
	100

	24 
	SQL-server, HTTP-server
	Database
	20

	25 
	File-server, Small office database server
	Database
	80

	26 
	Small office database server
	Small office
	75

	27 
	HTTP-server,  Small office database server
	HTTP
	90

	28 
	SQL-server, HTTP-server
	Database
	112

	29 
	CAD/CAM, SQL-server
	CAD/CAM
	164

	30 
	CAD/CAM, SQL-server
	CAD/CAM
	76
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Рисунок 28 – Проект сети для двухэтажного здания
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