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Лабораторная работа 1

Управление процессами.

Цель работы: получение практических навыков управления процессами и самостоятельной работы с документацией команд. 

Краткие теоретические сведения

Команды LINUX для работы с процессами

at - запускает программы в определенное время 

atq - выводит список заданий, поставленных в очередь командой at

atrm - удаление задания из очереди команды at

/etc/crontab - файл содержащий таблицу расписаний запуска заданий 

kill - прекращение выполнения процесса по PID процесса 

killall - прекращение выполнения процесса по имени процесса

nice - задает приоритет процесса перед его запуском 

renice - изменяет приоритет работающего процесса

ps - выводит информацию о работающих процессах

top - выводит динамическую информацию о процессах

fg - вывод процесса из фонового режима

bg - продолжение выполнения фонового процесса, если он приостановлен нажатием <Ctrl+Z>

ipcs - взаимодействие процессов (разделяемая память, семафоры, сообщения)

Для получения более подробной информации, можно использовать help (например: ps --help), или документацию (например: man ps, для выхода нажмите q).

Запуск фонового процесса осуществляется так:

ps -x & 

При загрузке системы, необходимые процессы, загружаются в фоновый режим, их называют "демонами". Они находятся в каталоге /etc/rc.d/init.d/.

Некоторые комбинации клавиш:

<Ctrl+Z> - приостановить выполнение задания

<Ctrl+C> - завершить выполнение задания

 

Перенаправление ввода/вывода. Запуск команды с записью выходного потока в файл

ps -ax > test.txt

ps -ax > test.txt - добавит в коней файла

Группы команд

command-1;command-2;command-3

{command-1;command-2} > test.txt

 

 

Команды Windows для работы с процессами

Большую часть информации о процессах можно получить через диспетчер задач.

at - запуск программ в заданное время

Schtasks - настраивает выполнение команд по расписанию

Start - запускает определенную программу или команду в отдельном окне.

Taskkill - завершает процесс

Tasklist - выводит информацию о работающих процессах

 

Для получения более подробной информации, можно использовать центр справки и поддержки или команду help (например: help at)

command.com - запуск командной оболочки MS-DOS

cmd.exe - запуск командной оболочки Windows

Задания на лабораторную работу

1. Запустите Windows

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Поработайте с этими командами: запуская, запуская по времени, меняя приоритеты, уничтожая  процессы.

4. Разберитесь как работать с диспетчером задач, и что означает информация в столбцах (кроме информации о памяти). 

5. Что нужно уметь (с командной строки):

·  задавать задание на запуск процессов в определенное время, показывать этот список, удалять из списка, изменять задания;

· запускает определенную программу или команду в отдельном окне.

·  завершать процесс

· выводить (и понимать) информацию (исключая память и ввод/вывод) о работающих процессах и потоках .

Содержимое отчета:

1. Справочная информация по приведенным командам.

2. Скриншоты с примерами выполнения команд.

3. Описание диспетчера задач.

4. Выводы по проделанной работе

Лабораторная работа 2

Управление памятью

Цель работы: получение практических навыков управления памятью и самостоятельной работы с документацией команд. 

Краткие теоритические сведения

Команды для работы с LINUX 

free - выводит информацию об использовании оперативной памяти

top - выводит динамическую информацию о процессах и памяти

ps - выводит информацию о процессах и памяти

 

Команды для работы с Windows 

Большую часть информации о памяти можно получить через диспетчер задач.

Tasklist - выводит информацию о работающих процессах и памяти

Mem – выводит информацию о загрузке памяти

Задание

1. Запустите Windows

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Разберитесь как работать с диспетчером задач, и что означает информация в столбцах (все что относится к памяти).

4. Поработайте с этими командами.

5. Что нужно уметь:

· показывать рабочий набор для каждого процесса и в целом для системы;

· изменение рабочего набора с момента последнего обновления для каждого процесса;

· невыгружаемую память для каждого процесса и в целом для системы;

· выгружаемую память для каждого процесса и в целом для системы;

· число обращений к диску для загрузки страниц, не найденных в ОЗУ для каждого процесса;

· изменение числа обращений к диску для загрузки страниц, не найденных в ОЗУ, с момента последнего обновления;

· показывать максимальный рабочий набор для каждого процесса;

· размер адресного пространства, переданного процессу.

6. Опишите функции языка Virtual Memory API для работы с памятью.

Лабораторная работа 3

Управление файлами.

Цель работы: получение практических навыков работы с файлами и самостоятельной работы с документацией команд.

Краткие теоретические сведения

Команды POSIX для работы с файлами (должны быть во всех операционных системах)

cd - смена каталога

chgrp - смена группы пользователей для каталога или файла

chmod - смена уровня доступа пользователей для каталога или файла

chown - смена пользователя для каталога или файла

cp - копирование файлов

ls - выводит список файлов и каталогов текущей директории

file - указывает тип указанного файла

find - поиск файлов

ln - создание ссылок

mkdir - создание каталога

mv - перемещение файла или каталога

pwd - имя текущего каталога

rm - удаления файла

rmdir - удаление каталога

du - сводка использования дискового пространства 

cat - слияние и вывод файлов 

Команды LINUX для работы с файлами

cd - смена каталога

chgrp - смена группы пользователей для каталога или файла

chmod - смена уровня доступа пользователей для каталога или файла

chown - смена пользователя для каталога или файла

cp - копирование файлов

ls - выводит список файлов и каталогов текущей директории

file - указывает тип указанного файла

find - поиск файлов

ln - создание ссылок

mkdir - создание каталога

mv - перемещение файла или каталога

pwd - имя текущего каталога

rm - удаления файла

rmdir - удаление каталога

du - сводка использования дискового пространства 

cat - слияние и вывод файлов 

 

Команды Windows для работы с файлами

Attrib - позволяет просматривать, устанавливать или снимать атрибуты файла или каталога, такие как «Только чтение», «Архивный», «Системный» и «Скрытый». 

Chdir (Cd) - вывод имени текущего каталога или переход в другую папку

Copy - копирование одного или нескольких файлов

Del (erase) - удаление файлов.

Dir - вывод списка файлов и подкаталогов каталога

Fc - сравнение двух файлов и вывод различий между ними.

Find - поиск заданной строки текста в файле или нескольких файлах

Findstr - поиск образцов текста в файлах с использованием регулярных выражений.

Ftype - вывод или редактирование связи между типом файла и его расширением

Mkdir - создание папки

Move - служит для перемещения одного или нескольких файлов из одного каталога в другой.

Rename (ren) - изменяет имя файла или набора файлов

Replace - заменяет файлы в одном каталоге файлами с теми же именами из другого каталога

Rmdir (rd) - удаляет каталог.

Tree - представляет графически дерево каталогов заданного пути или диска.

Xcopy - копирует файлы и каталоги, включая подкаталоги


 

Задание на работу

1. Запустите Windows 

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Поработайте с этими командами.

4. Что нужно уметь:

· просматривать, устанавливать или снимать атрибуты файла или каталога

· выводить имя текущего каталога и переходить в другую папку

· копировать файлы

· удалять файлы

· выводить список файлов и подкаталогов каталога

· сравнивать файлы

· искать заданные строки текста в файлах

· выводить и редактировать связи между типом файла и его расширением

· создавать папки

· перемещать файлы

· изменять имена файлов

· заменять файлы в одном каталоге файлами с теми же именами из другого каталога

· удалять каталог
выводить графически дерево каталогов заданного пути

· копировать файлы и каталоги, включая подкаталоги
 

 


К сдаче лабораторной предоставляются: справочник команд работы с файлами и умение работать с этими командами.


 

Лабораторная работа 4

Файловые системы и диски.


Цель работы: получение практических навыков работы с файловыми системами, дисками и самостоятельной работы с документацией команд.

Краткие теоретические сведения

Команды POSIX для работы с ФС и дисками (должны быть во всех операционных системах)

df - выводит информацию о подмонтированных дисках

Команды и конфигурационные файлы в LINUX 

fdformat - форматирование гибкого диска 

mformat - создает файловую систему MS-DOS

fsck - проверка файловой системы

mkfs - создание файловой системы (форматирование)

mkswap - создание раздела подкачки

swapon - активизация раздела подкачки

fdisk - разбивка диска

mount - монтирование файловых систем

umount - размонтирование файловых систем

df - выводит информацию о подмонтированных дисках

/etc/fstab - файл для описания подключаемых файловых систем

 

Команды для работы с  Windows

Chkdsk - вывод на экран отчета о состоянии диска

Chkntfs - просмотр или задание планирования автоматической проверки системы для томов файловых систем FAT, FAT32 или NTFS при запуске компьютера.

Cipher - отображение или изменение шифрования папок и файлов на томах NTFS

Compact - вывод сведений или изменение уплотнения файлов и каталогов в разделах NTFS

Convert - преобразование томов с файловой системой FAT и FAT32 в тома с файловой системой NTFS.

Defrag - доиск и объединение фрагментированных файлов 

DiskPart - Программа DiskPart.exe — это работающий в текстовом режиме командный интерпретатор, который позволяет управлять объектами (дисками, разделами или томами) с помощью сценариев или команд, вводимых с командной строки.

Format - Форматирование диска

Fsutil (поддерживаются только с версии Windows 5.1) - является служебной программой командной строки, которая используется для выполнения связанных задач файловых систем FAT и NTFS.
Подкоманды для нее:

behavior - запрашивает, изменяет, включает или отключает настройки для создания имен файлов с длиной 8.3 символа, для возможности отображения расширенных символов в имена файлов длиной 8.3 символа в томах NTFS, для обновления штампа времени последнего доступа к томам NTFS, частоты событий, записанных в системных журнал, и количества места на диске, зарезервированного зоной основной таблицы файлов. 

dirty - запрос установки «грязного» бита тома. Задает «грязный» бит тома. Когда установлен «грязный» бит тома, autochk автоматически проверит том на наличие ошибок при следующей перезагрузке компьютера. 

file - поиск файла по идентификатору безопасности, запрос файла в размещенных диапазонах, установка короткого имени файла, допустимой длины данных или нулевых данных для файла. 

fsinfo - перечисляет все диски, запрашивает тип диска, сведения о томе, специальные сведения о томе NTFS или статистику файловой системы. 

hardlink - создает жесткую ссылку. 

objectid Обычно используется специалистами по технической поддержке. Управляет идентификаторами объектов, которые используются Windows XP для отслеживания объектов, таких как файлы и каталоги. 

quota - управляет дисковыми квотами в томах NTFS

reparsepoint - работа с точками монтирования 

sparse - управление разреженными файлами. 

usn - управление журналом изменения , в котором сохраняется архив всех изменений файлов в томе. 

volume - размонтирование тома и отображение свободного места на диске. 
 

Label - служит для создания, изменения или удаления метки тома (т. е. имени) диска.

Mountvol - служит для создания, удаления и получения списка точек подключения тома.

Subst - устанавливает соответствие пути в файловой системе заданному диску. 

Vol - отображает метку тома диска и серийный номер, если они существуют

Задание  на работу

1. Запустите Windows

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Поработайте с этими командами.

К сдаче лабораторной предоставляются: справочник команд для работы с файловыми системами, дисками и умение работать с этими командами.


Лабораторная работа 5

Управление пользователями и группами. 
Установка лимитов и квот.


Цель работы: получение практических навыков управления пользователями, группами, 


Краткие теоретические сведения 

Команды POSIX для работы с пользователями (должны быть во всех операционных системах)

newgrp - переход в новую группу 

who - выводит список пользователей системы

id - выводит информацию о пользователе

Команды и конфигурационные файлы в LINUX 

Управление пользователями и группами

adduser - добавление нового пользователя

passwd - смена пароля пользователя

usermod - изменение информации о пользователе

userdel - удаление пользователя

newgrp - переход в новую группу 

/etc/passwd - файл с учетными записями пользователя

/etc/shadow - файл с паролями пользователя (пароли хранятся в шифрованном виде)

/etc/group - файл с информацией о группах

w - показывает, кто в настоящее время работает в системе и с чем

who - выводит список пользователей системы

id - выводит информацию о пользователе

groups - показывает список групп, к которым принадлежит пользователь

users - выводит информацию о пользователях

 

Установка лимитов

/etc/security/limits.conf - файл для задания лимитов

 

Установка квот

quota - показывает лимит дискового пространства для пользователей

edquota - редактирование квот

quotacheck - сканирование файловой системы о использовании диска

quotaon - включить квоты

quotaoff - отключить квоты

repquota - создает полную информацию об использовании дискового пространства и квотах на заданной файловой системе

quotactl – манипулирование дисковыми квотами

quotastats - статистика по квотам

setquota - установка квот (вместо edquota)

warnquota - сообщения системы квотирования

convertquota - конвертация квот

 

Порядок установки квот

1. Делается запись в файле /etc/fstab (usrquota или grpquota) для соответствующего раздела.

2. Создаются файлы aquota.group или aquota.user (quota.group или quota.user для старой версии).

3. Нужно инициализировать квоты, используя команду quotacheck, для группы или для пользователя, для соответствующего раздела (для силовой инициализации приходится использовать параметры -m или -f).

4. Перезагрузитесь.

5. Установите квоты (в блоках (размер блока см. лекции) или в количестве файлов) используя команду edquota для пользователя или группы. 
Некоторые приемы использования редактора:

· ":" - переход в командную строку.

· ":help" - вызов помощи.

· ":quit" - выход из редактора.

· ":write" - сохранение изменений.

· "F1" - вызов помощи.

· "Insert" - клавиша для начала редактирования.

· Exc" -  клавиша для окончания редактирования.

6. Если нужно скопировать квоты пользователя test пользователю test1, нужно проделать следующее:

 edquota -p test test1

7. Если нужно скопировать квоты пользователя test нескольким пользователям (у которых UID больше 500), нужно проделать следующее:

edquota -p test `awk -F: '$3 > 500 {print $1}' /etc/passwd`


 

Команды Windows 

Управление пользователями и группами

Смотрите панель управления.

 

Установка квот

Через графический интерфейс - смотрите свойства тома (раздела).

fsutil quota (поддерживаются только с версии Windows 5.1)  - управление квотами (для создания и изменения дисковых квот для конкретных пользователей, запроса дисковых квот для конкретных томов, поиска в журнале системы записей о нарушении квот).

fsutil behavior - для смены частоты записи событий квоты в системный журнал.

Задание на работу

1. Запустите Windows

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Поработайте с этими командами.

4. Разберитесь как добавлять и управлять пользователями.


К сдаче лабораторной предоставляются: справочник команд и конфигурационных файлов, умение работать с этими командами и и конфигурационными файлами .

Лабораторная работа 6

Резервное хранение данных.
Программирование командных файлов


Цель работы: получение практических навыков резервного копирования данных, программирования командных файлов и самостоятельной работы с документацией команд.

Краткие теоретические сведения

Команды POSIX для работы по резервированию данных (должны быть во всех операционных системах)

tar - архивирование данных

Команды в LINUX 

Резервное хранение данных.

backup - сохранение файловой системы, восстановление данных 

dump - дамп указанных частей объектных файлов 

cpio - архивирование данных

tar - архивирование данных

 

Программирование командных файлов (в оболочке Shell)

Командный файл - текстовый файл с правами на запуск.

В командном файле можно записать последовательность команд на исполнение.

Кроме этого можно написать не большой скрипт.

Некоторые возможности по написанию скрипта:

· Условный оператор "IF"

· Оператор вызова ("CASE")

· Оператор цикла с перечислением ("FOR")

· Оператор цикла с истинным условием ("WHILE")

· Оператор цикла с ложным условием ("UNTIL")

· Можно писать свои функции.

В каждой операционной системе есть более мощный скриптовый язык, основным для UNIX является PERL (хотя есть и другие, JScript, PHP и Python).
 

Команды Windows 

Резервное хранение данных.

Ntbackup - архивация может выполняться из командной строки или пакетного файла с помощью команды ntbackup и различных параметров командной строки.

Пример 4 (из HELP'а для Windows 5.1)

Следующие примеры иллюстрируют выполнение архивации из командной строки. Все три примера используют тип архива, параметры проверки, уровень ведения журнала, аппаратное сжатие и другие параметры, заданные в программе архивации. В первом примере выполняется архивация ресурса \\iggy-multi\d$ в файл D:\Backup.bkf. Во втором примере архивация тех же данных в этот же файл. В третьем примере имеющийся архив заменяется новым архивом, содержащим те же данные. Во всех трех примерах букву диска можно заменить полным именем UNC (то есть, вместо файла архива d:\backup.bkf можно задать файл \\iggy-multi\d$\backup.bkf).

ntbackup backup \\iggy-multi\d$ /j "Созданный из командной строки архив 4" /f "D:\backup.bkf"

ntbackup backup \\iggy-multi\d$ /j "Созданный из командной строки архив 5" /f "D:\backup.bkf" /a

ntbackup backup \\iggy-multi\d$ /j "Созданный из командной строки архив 6" /f "D:\backup.bkf" 

 

Программирование командных (пакетных) файлов

Командный файл - текстовый файл с расширением .bat и .cmd

В командном файле можно записать последовательность команд на исполнение.

Кроме этого можно написать не большой скрипт.

Некоторые возможности по написанию скрипта:

· IF Оператор условного выполнения команд в пакетном файле

· FOR Запуск указанной команды для каждого из файлов в наборе.

· GOTO Передача управления в отмеченную строку пакетного файла.

· PAUSE Приостановка выполнения пакетного файла и вывод сообщения.

· REM Помещение комментариев в пакетные файлы

Более подробную информацию можно получить в справке Windows.

Также в Windows можно использовать скриптовые языки VBScript, JScript, или другие скриптовые языки (Active Perl, Python). Поддерживается это с помощью Windows Script Host (WSH).

Задание на работу

1. Запустите Windows

2. Составьте справочник для выше приведенных команд (на русском языке), расписав какие параметры для чего нужны.

3. Поработайте с этими командами.

4. Напишите программу в bat-файле для резервирования каталога (каким архиватором, какой каталог и куда спросите у преподавателя).

5. Сделайте автоматический запуск этого скрипта, для создания ежедневной, еженедельной и ежемесячной копии.


К сдаче лабораторной предоставляются: справочник команд, умение работать с этими командами, программы резервирования данных.

Лабораторная работа № 7

Установка операционной системы

Цель работы: получить практические навыки в установке операционных систем.

Установка ОС Windows 7

Перед установкой Windows 7 рекомендуется скачать и сохранить соответствующие драйвера и утилиты для данной системы. Дело в том, что дистрибутив Windows 7 может изначально не содержать драйверов для вашей сетевой карты, Wi-Fi адаптера или для вашего модема. После установки Windows 7 не сможете выйти в Интернет и скачать нужный драйвер. Поэтому нужно заблаговременно скачать драйвера на рабочей системе. Когда вся важная информация скопирована на другой диск или компьютер, можно переходить к следующим этапам.

Установку Windows 7 условно можно разделить следующие основные операции:

1. Подготовка диска с дистрибутивом Windows 7;
2. Установка загрузки с диска в BIOS ноутбука;
3. Установка Windows 7;
4. Поиск и установка драйверов;
5. Установка программ и утилит.
Настройка загрузки с DVD-диска в BIOS ноутбука

Чтобы включить загрузку с DVD-диска, нужно зайти в BIOS. В число важных параметров входит определение порядка загрузки устройств. Для этого при включении ноутбука нужно нажать определенную клавишу. Как правило, при загрузке внизу экрана указано какую кнопку нажать, чтобы войти в BIOS. Чаще всего это F2, Del, Esc и другие. Как войти в BIOS должно быть описано в инструкции к компьютеру. 

После входа в BIOS нужно найти где настраивается порядок загрузки. Обычно эти настройки размещены на вкладке BOOT. Для смены порядка загрузки обычно используются кнопки F5/F6 или меню со стрелочками. Как менять порядок загрузки также должно быть указано в инструкции или в самом BIOS.

Установить CD/DVD привод на первое место в списке загрузки, сохранить настройки и выйтие из BIOS. Обычно для этого нужно в BIOS найти пункт Save and Exit Setup.

После сохранения настроек компьютер перезагружается. Это необходимо для того что бы новые настройки применились  при загрузке.

При загрузке с диска должен появится такой экран:
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Рисунок 1 – Старт установки операционной системы

Далее по порядку предлагаемых действий:

1. Установка языка системы.

2. Нажатие кнопки «Установить»

3. Выбор версии операционной системы с диска.

4. Ознакомление с лицензионным соглашением и его принятие. В противном случае установка будет завершена

5. Далее необходимо выбрать «Полная установка».

6. Выбор раздела для установки системы.

7. Когда система установится необходимо указать имя компьютера и пользователя, указываем пароль, при этом можно указать подсказку.

8. Далее вводим серийный номер. Устанавливаем часовой пояс и настройки безопасности, а так же тип сети.

Установка Linux Mint Rosinka

Установка данной операционной системы продемонстрирована ниже в виде скриншотов.
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Задание на работу:

Установить ОС Windows 7 и Linux Mint Rosinka используя систему виртуализации VMware Workstation.

Лабораторная работа № 8

Брандмауэр Windows

Цель работы: сформировать навыки защиты операционной системы средствами брандмауэра Windows 

Краткие теоретические сведения

Брандма́уэр Windows — встроенный в Microsoft Windows межсетевой экран. Появился в Windows XP SP2. Одним из отличий от предшественника (Internet Connection Firewall) является контроль доступа программ в сеть. Брандмауэр Windows является частью Центра обеспечения безопасности Windows.

Первоначально Windows XP включала ("Internet Connection Firewall"), который (по умолчанию) был выключен из-за проблем совместимости. Настройки "Internet Connection Firewall" находились в конфигурации сети, поэтому многие пользователи не находили их. В результате в середине 2003 года компьютерный червь Blaster атаковал большое число компьютеров под управлением Windows, используя уязвимость в службе Удалённый вызов процедур. Через несколько месяцев червь Sasser провёл аналогичную атаку. В 2004 году продолжалось распространение этих червей, в результате чего непропатченные машины заражались в течение нескольких минут. Microsoft подверглась критике, и поэтому решила значительно улучшить интерфейс и функциональность Internet Connection Firewall и переименовать его в "Брандмауэр Windows".

В брандмауэр Windows встроен журнал безопасности, который позволяет фиксировать IP-адреса и другие данные, относящиеся к соединениям в домашних и офисной сетях или в Интернете. Можно записывать как успешные подключения, так и пропущенные пакеты. Это позволяет отслеживать, когда компьютер в сети подключается, например, к web-сайту. Данная возможность по умолчанию отключена (её может включить системный администратор). 

Параметры брандмауэра Windows

Брандмауэр поможет предотвратить проникновение хакеров или вредоносного программного обеспечения (такого как черви) в ваш компьютер через сеть или Интернет. Брандмауэр также помогает предотвратить отправку вредоносных программ на другие компьютеры.

В брандмауэре Windows можно настроить четыре параметра для каждого типа сетевого размещения. Эти параметры можно найти, выполнив следующие действия.

1. Откройте компонент «Брандмауэр Windows». Для этого нажмите кнопку Пуск и выберите пункт Панель управления. В поле поиска введите брандмауэр и затем щелкните пункт Брандмауэр Windows. 

2. В левой области выберите Включение и отключение брандмауэра Windows. Если отображается запрос на ввод пароля администратора или его подтверждения, укажите пароль или предоставьте подтверждение.

Действие этих параметров следующее.
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Диалоговое окно «Настройка параметров»

Включение брандмауэра Windows

Этот вариант выбран по умолчанию. Если брандмауэр Windows включен, то установка связи большинства программ брандмауэром блокируются. Если следует разрешить программе устанавливать связь через брандмауэр, можно добавить ее в список разрешенных программ. В частности, нельзя отправить фотографии через программу передачи мгновенных сообщений, пока эта программа не будет добавлена в список разрешенных программ. Сведения о добавлении программы в список см. в разделе 

Блокирование всех входящих подключений, включая подключения, указанные в списке разрешенных программ

Этот параметр блокирует все неожидаемые попытки подключения к компьютеру. Этот параметр служит для максимальной защиты компьютера, например при подключении к общедоступной сети в отеле или аэропорту или в периоды распространения через Интернет особо опасных вирусов-червей. При использовании этого параметра вы не будете уведомлены о блокировке программ брандмауэром Windows, и все программы из списка разрешенных программ будут проигнорированы.

При блокировке всех входящих подключений можно просматривать большинство веб-страниц, отправлять и принимать электронную почту, а также отправлять и принимать мгновенные сообщения.

Уведомлять, когда брандмауэр Windows блокирует новую программу

Если установить этот флажок, брандмауэр Windows уведомляет пользователя при блокировке новой программы и предоставляет возможность отменить блокировку.

Отключить брандмауэр Windows (не рекомендуется)

Избегайте использования этого параметра до тех пор, пока не запустите на своем компьютере другой брандмауэр. Отключение брандмауэра Windows может привести к тому, что компьютер (и сеть, если она есть) станет более уязвимым для атак со стороны хакеров и вредоносных программ.

Брандмауэр Windows 7 препятствует несанкционированному доступу вредоносных программ из Интернета и локальной сети. В частности, встроенный брандмауэр успешно защищал предыдущие ОС Windows от проникновения червей MSBlast и Sasser, известных своим эпидемическим распространением. Если вы пользуетесь сторонним решением для защиты периметра - замечательно. В противном случае, встроенный брандмауэр должен быть включен.
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Окно Брандмауэра Windows

Запуск из командной строки или окна Выполнить (WIN+R): control.exe /name Microsoft.WindowsFirewall.

Изменения в брандмауэре Windows

В брандмауэре Windows 7 произошел ряд изменений, в первую очередь функциональных.

Поддержка нескольких профилей

Основным нововведением в брандмауэре Windows 7 является одновременная работа нескольких сетевых профилей.

· Общий - публичные (общедоступные) сети, например, в кафе или аэропорту 

· Частный - домашние или рабочие сети 

· Доменный - доменная сеть в организации, определяемая автоматически 

В Windows Vista только один профиль мог быть активен в любой момент времени. Если было включено несколько профилей, наиболее безопасный из них становился активным. Например, при одновременном подключении к публичной и домашней сетям, активным становился общедоступный профиль, обеспечивающий более высокую безопасность. В Windows 7 все три профиля могут быть активны одновременно, обеспечивая соответствующий уровень безопасности для каждой сети.

Изменения в пользовательском интерфейсе

Пользовательский интерфейс брандмауэра в панели управления стал более информативным.
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Внешний вид Брандмауэра Windows

1- Четко обозначается профиль и его состояние

2- Приводится описание профиля

Настройка параметров брандмауэра

В левой панели присутствуют две ссылки:

· Изменение параметров уведомления 

· Включение и отключение брандмауэра Windows 

Обе ссылки открывают окно настройки параметров.
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Настройка параметров для каждого вида сети

Для каждого профиля можно задать собственный набор параметров. Если брандмауэр включен, логично также включить уведомления о блокировке новой программы, чтобы ее поведение не вызывало у вас недоумения в случае блокировки. В диалоговом окне блокировки также имеется возможность разрешить или заблокировать программу для каждого профиля.

Сброс настроек брандмауэра

Чтобы восстановить стандартные значения брандмауэра, щелкните Восстановить умолчания в левой панели. В открывшемся окне подтвердите свое желание вернуть все на круги своя.

Разрешение запуска программ и компонентов

Брандмауэр Windows 7, конечно, включен по умолчанию, а его стандартные настройки подойдут большинству пользователей. Если вам требуется настроить разрешения для конкретной программы или компонента ОС, щелкните Разрешить запуск программы или компонента через брандмауэр Windows в левой панели и в открывшемся окне нажмите кнопку Изменить.
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Разрешить связь программ через Брандмауэр Windows

Щелкните необходимый компонент и установите разрешения для каждого профиля. Для добавления в список конкретной программы, нажмите кнопку Разрешить другую программу.

Рекомендации по настройке

Рекомендация по использованию брандмауэра Windows 7 очень проста - он должен быть включен всегда, если вы не используете стороннее решение для защиты периметра. Тем самым вы обезопасите себя, например, от проникновения распространенных сетевых червей. В большинстве случаев домашним пользователям подойдут стандартные параметры брандмауэра. Если же вы используете стороннее программное обеспечение, то при его установке встроенный брандмауэр, скорее всего, будет отключен, во избежание конфликтов между двумя программами, выполняющими одинаковую функцию.

Дополнительные параметры брандмауэра

Если вас разочаровала скромность доступных настроек брандмауэра, не спешите огорчаться. У него есть расширенный режим, который реализован с помощью оснастки консоли управления Microsoft (MMC). В левой панели щелкните Дополнительные параметры и перед вами предстанет Брандмауэр Windows в режиме повышенной безопасности.
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Брандмауэр Windows в режиме повышенной безопасности

Запуск из командной строки или окна Выполнить (WIN+R): wf.msc

Элемент панели управления предназначен для домашних пользователей, а оснастка консоли MMC ориентирована на ИТ-специалистов. В режиме повышенной безопасности брандмауэр позволяет конфигурировать не только локальный компьютер, но и удаленные компьютеры и объекты групповой политики.

Для всех профилей уже существуют предустановленные наборы правил. Безусловно, можно изменить их или добавить собственные правила для входящих и исходящих подключений. Создание правил реализовано с помощью мастера. Например, чтобы заблокировать приложению доступ в Интернет, щелкните Правила для исходящего подключения в левой панели, а затем - Создать правило в правой панели. Мастер создания правил проведет вас через несколько этапов.
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Создание правила для исходящего подключения

В брандмауэре Windows 7 произошло много изменений по сравнению с Windows Vista. Например, для каждого профиля фильтрация трафика возможна на основе:

· пользователей и групп службы каталогов Active Directory 

· исходным и целевым IP-адресам 

· IP-портам 

· параметрам IPsec 

· типам сетевых интерфейсов 

· служб и т. д. 

Задание на работу

Изучить брандмауэр на своем персональном компьютере. Проверить различные параметры настроек. Работу выполнять в ранее установленной операционной системе с помощью используя систему виртуализации VMware Workstation.
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